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Estudo e proposta para implantacéo da

Nova Politica de Seguranca da | nformacéo do Senado Feder al

RESUMO

O trabalho apresentado nesta dissertacdo faz um estudo do ambiente do Senado
Federal e das Normas ABNT NBR/ISO 17799:2005 e 27000:2006 com o objetivo de langar
as bases para a implementacdo de uma Nova Politica de Seguranca da Informagdo para o

Senado Federal seguindo principios atualizados nesta area de conhecimento.

A metodologia utilizada foi: entrevistas com técnicos da Secretaria Especia de
Informatica do Senado Federal — Prodasen, estudo das normas citadas, avaliacéo dalegislacdo
vigente e pesquisa em bibliografia especializada.

Ao fina deste trabalho apresentamos uma minuta de Politica de Seguranca da
Informacdo para 0 Senado Federal e agBes imediatas recomendadas a0 Prodasen para a

preparacdo e adequacdo a Nova Politica de Seguranca da I nformag&o.
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Study and proposal for implantation of a

New Information Security Policy to Brazilian Federal Senate

ABSTRACT

This dissertation presents a study of the Brazilian Federal Senate environment and
ABNT NBR/ISO 17799:2005 and 27000:2006 Standards in order to launch the bases for the
implementation of a New Information Security Policy for the Brazilian Federal Senate in

accordance with up to date principles from this area of knowledge.

The methodology used to gather data consisted of interviews with technicians
from Secretaria Especia de Informética do Senado Federal — Prodasen (Brazilian Federal
Senate’'s I T Special Bureau), study of the Standards cited above, evauation of the current law
and research in specialized bibliography.

At the end of thiswork we present a draft of an Information Security Policy for the
Brazilian Federal Senate and suggest immediate actions in order to prepare and adequate the
Prodasen to follow the new patterns.
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1. INTRODUCAO

A Informagdo €, nos dias atuais, 0 bem mais valioso que a sociedade possui, e se
nado estiver adequadamente gerida podera vir a servir de arma para agentes nocivos as pessoas,
organizacOes e paises. Dentro desse cendrio 0 Senado Federal deve promover uma Politica de
Seguranca da Informacdo a fim de resguardar-se de ameagas contra seus ativos que, se

concretizadas, podem causar grande prejuizo ao pais.

No contexto da tecnologia verificamos nos Ultimos anos um vertiginoso avango
nas facilidades de producgéo, armazenamento e distribui¢do dainformacdo. Hoje € possivel em
um dispositivo de apenas 2,5cm x 9,2cm e com somente 18g armazenar cerca de 64GB de
informagdo que equivalem, grosso modo, a mais de 60.000 péginas de texto em MS-Word!
Observamos ainda uma popularizacdo do uso de camaras fotogréficas digitais e da telefonia
movel, que permitem a uma pessoa capturar uma informagdo e transmiti-la em segundos, ndo
deixando nenhum vestigio do fato. Somando-se isto tudo a popularizacdo dos recursos
computacionais, podemos verificar um grande aumento no nimero de vulnerabilidades a que
as organizagdes estdo sujeitas. Assim, o risco de violagdo da seguranca da informagdo é

enorme e acdes devem ser tomadas para que os ativos do Senado Federal estejam protegidos.

1.1.POR QUE UMA NOVA POLITICA DE SEGURANCA DA
INFORMACAO PARA O SENADO FEDERAL?

Tendo em vista 0 avanco tecnoldgico, as mudangas no ambiente externo e no
ambiente interno do Senado Federa com adteracBo da estrutura organizaciona, o
aperfeicoamento no modelo da gestdo publica e ainda o surgimento de conceitos atualizados
sobre a seguranca da informag&o, tornou-se necessaria uma revisao profunda da Politica da
Seguranca da Informag&o do Senado Federal.

Na gestdo atual, cada unidade organizacional do Senado Federal implementa sua
politica propria de Seguranca da Informacéo, gerando brechas que devem ser corrigidas pela
adocdo de uma visdo corporativa do tema. Devido a essa hecessidade de uniformizar as acoes
de seguranca da informag&o viemos, neste trabalho, oferecer um estudo para a implementacéo
de uma Nova Politica de Seguranca da informac&o para 0 Senado Federal.



1.2. O QUE E A SEGURANCA DA INFORMACAO?

Segundo anorma ABNT NBR ISO/IEC 17799:2005 [1] ainformac&o € um ativo
essencial para 0s negocios de uma organizacdo e conseqlentemente necessita ser
adequadamente protegida. Isto é particularmente importante em um ambiente altamente
interconectado como € o caso do Senado Federal. Neste ambiente conectado o nimero e a
variedade de ameacas bem como as vulnerabilidades vém crescendo muito, exigindo cada vez
mais a atencdo dos gestores e mais recursos para mitigar o dissabor de ver, ou pior, ndo ver a

preciosainformacao ser levada por agentes maliciosos.
Nanorma ABNT NBR ISO/IEC 17799:2005, Introducéo, paginaix temos.

“ A seguranca da informacéo € a protecéo da
informacdo de varios tipos de ameacas para
garantir a continuidade do negdcio, minimizar
0 risco ao negdcio, maximizar o retorno sobre
0os investimentos e as oportunidades de
negocio.”

No caso do Senado Federal o negdcio € legislar, de forma que a visdo comum
sobre continuidade do negécio, risco do negdcio, maximizacdo do investimento e
oportunidades do negécio ndo se aplicam diretamente. Mas nem por iSso a seguranca € menos
importante. Muito pelo contrario, a manutencao eficaz da seguranga da informag&o no Senado
Federal permitird as outras organizagdes do pais atuar tranqilas para obter os beneficios do
negocio que operam. Por este prisma, a Seguranca da Informacéo do Senado Federa deveria
ser tratada como tema de Seguranca Nacional, tdo alto sera o preco a pagar por fahas que

venham a ocorrer nesta érea.

Ainda citando a norma ABNT NBR ISO/IEC 17799:2005, Introducdo, pagina ix

encontramos:

“ A seguranca da Informacédo € obtida a partir
da implementacdo de um conjunto de
controles adequados, incluindo poaliticas,
processos, procedimentos, estruturas
organizacionais e fungbes de software e
hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde
necessario, para garantir gue os objetivos do
negocio e de seguranca da organizagdo sejam



atendidos. Convém que isto sgja feito em
conjunto com outros processos de gestdo do
negocio” .
Seguindo orientagdes iremos apresentar o0 estudo e a proposta de
implantacdo de uma Nova Politica de Informagéo para o Senado Federa que julgamos ser um

primeiro subsidio para a renovacdo do assunto nesta casa.
1.3. POR QUE A SEGURANCA DA INFORMAQAO E NECESSARIA?

Para 0 Senado Federal a seguranca da informacéo é uma atividade essencial para
assegurar 0 eficaz desempenho de suas atividades, atender aos requisitos legais, manter a
imagem dainstituicdo perante a populacéo e dar suporte a estabilidade ao Legidativo Federal,

garantindo tranquilidade a nagéo.

A Seguranca da Informacdo deve manter as seguintes propriedades da

Informacéo:

Tabela 1.1 - Propriedades da I nfor macéo.

Propriedade Descricao

E a certeza absoluta de que a informacdo provém das fontes
Autenticidade | anunciadas e que ndo foi alvo de mutagBes ao longo de um

Processo.

) o E a certeza de que a informacdo ndo estara disponivel nem
Confidencialidade o ) _
revelada aindividuos, entidades ou processos ndo autorizados.

) o A informagdo deverd estar acessivel e utilizavel sob demanda
Disponibilidade _ _ .
por uma entidade autorizada sempre que requisitada.

Integridade E a salvaguarda da exatiddo e completeza da informag&o.

Legaidade Esta propriedade deve garantir que toda informac&o devera ser




Propriedade Descricdo

manuseada, armazenada, transportada e descartada seguindo os

preceitos legais vigentes.

E a garantia que o emissor de uma informagdo ou a pessoa que
Nao-repudio executou determinado manuseio da mesma nd possa

posteriormente negar sua autoria.

As informacfes que sdo tratadas nesta instituicdo sdo continuamente expostas a
diversos tipos de ameagas tais como fraudes el etronicas, espionagem, sabotagem, vandalismo,

incéndio, inundacdo e até mesmo terrorismo, entre outras ameagas comuns as organi zagoes.

A tecnologia, sozinha, € insuficiente para implementar a seguranca da

informagdo, a qual deve ser garantida por uma gestdo e procedimentos corretos e atuais.

A gestdo da seguranca da informagao requer a participagdo de todas as pessoas da
organizacdo. Isto deverd ser garantido através da aplicagdo de uma Politica de Seguranca da

Informag&o que ndo deixe de fora nenhum agente, quer seja da casa, quer sgjaterceiro.

Ressdta-se que para a aplicacdo eficaz dos novos conceitos da Politica de
Seguranga podera ser necessario 0 auxilio de uma consultoria externa especializada que,
dentre as atividades que executard, devera organizar treinamento especifico para os agentes da

seguranca da informac&o nos diversos niveis da administracéo do Senado Federal.
1.4. REQUISITOS DE SEGURANCA DA INFORMACAO
Existem trés fontes principais de requisitos de seguranca da informacao:
1. Andlisederiscos;
2. Legidacdo;

3. Conjunto de principios, objetivos e requisitos do negécio.



De acordo com a andlise a ser feita, outros requisitos importantes poderdo ser
encontrados. Neste estudo, todavia, sd0 apresentados basicamente os sugeridos pela norma
ISO 17799. A ingtituicdo deverd rever continuamente 0s requisitos para manter atualizada
suas agdes. Para isso devera contar com uma estrutura organizacional dedicada que
apresentaremos neste estudo.

Cabe ressaltar que, no item 2 apresentado acima, para 0 Senado Federal ocorre
uma singular peculiaridade: O Senado Federal €, juntamente com a Camara dos Deputados, a
principal instituicdo encarregada de elaborar a legislacdo do pais, embora existam outras
fontes de legislacdo no Brasil. Isto traz a casa uma situagéo que |he permite, quando desgjar,
alterar alegislacéo para se adequar aos fatos ou impor uma determinada forma de atuacéo a s
prépria ou a terceiros. Esta liberdade de atuag&o, no nosso entender, devera ser utilizada ao
maximo para garantir os objetivos da seguranca almejados. Os Unicos limites para esta

atuacdo deverdo ser os principios da ética, damoral e dajustica.
1.5. FATORES CRITICOS PARA O SUCESSO

Seguindo orientagdo da norma 1SO 17799, sdo fatores criticos para 0 sucesso da

implantac&o da seguranca da informacéo:

1. Politica de seguranca da informac&o, objetivos e atividades de acordo com
o0 objetivo do negécio. No caso do Senado Federal, legidlar.

2. Comprometimento e apoio visivel de todos os niveis gerenciais.

3. Uma abordagem e uma estrutura organizacional para garantir a
implantacdo, manutencdo, monitoramento e melhoria da seguranca da
informac&o consistente com a cultura da casa.

4. Bom entendimento dos requisitos de seguranca da informag&o.

5. Divulgagdo eficiente da seguranca da informagdo para todos os envolvidos
(funcionérios, fornecedores, etc) para alcancar a conscientizacdo

necessaria

6. Provisdo de recursos para as atividades de gestdo de seguranca da

informacéo.



7. Treinamento e educagdo adequados.

8. Estabelecer um eficiente processo de gestéo de incidentes de seguranca da

informagéo.

9. Avadliar o desempenho da gestéo da seguranca da informacéo através de
meétricas e metas estabel ecidas.

10. Criar um mecanismo para a obtencdo de sugestdes para a melhoria da
seguranca da informagao.

1.6. IMPLEMENTANDO A SEGURANCA DA INFORMACAO
Os principais controles para aimplementacéo da seguranca da informacéo so:
1. Atribuicdo de responsabilidades para a seguranca da informagao;
2. Conscientizagdo e educagdo em seguranca da informagao;
3. Direitos e devereslegais,
4. Documento da Politica de Seguranca da informacao;
5. Execucéo correta dos sistemas de software e hardware;

6. Gestdo de continuidade dos negécios. No caso, atividades Legidativa e
Administrativado Senado Federal.

7. Gestdo de incidentes de seguranca;
8. Gestdo de vulnerabilidades,
9. Protecdo de dados e privacidade de informagdes pessoais;
10. Protecéo de registros organizacionais;
1.7. BARREIRAS DA SEGURANCA

Diante da amplitude e complexidade da aplicacdo da seguranca da informacéo,
segundo Marcos Sémola [2],in Gestdo da Seguranca da Informag&o, pag. 52-55, a aplicacéo



da seguranca da informagéo deve ser por niveis denominados Barreiras da Seguranga. Essas

barreiras s8o em nlmero de seis. A saber:

Tabela 1.2 - Barreiras da Seguranca.

Barreira Descricéo

Cumpre o papel de desencorgjar as ameacas. As ameacas podem
1 - Desencorgjar | ser desestimuladas por efeito de mecanismos fisicos, tecnol6gicos

e humanos.

o Completa a agdo anterior através de medidas que irdo dificultar o
2 - Dificultar _ _
acesso indevido.

o Conjunto de recursos que permitem identificar e gerir 0s acessos,
3 - Discriminar o _ ) o
definindo perfis e autorizando permissoes.

Conjunto de mecanismos que sinalizem, aertem e instrumentem

0s gestores da seguranca na deteccdo de situagOes de risco ou

4 - Detectar . . _ . _
violacdo das normas estabelecidas. Inclui mecanismos de
auditoria.
& Det Essa barreira deve acionar mecanismos que impegam danos aos
- Deter

ativos da organizagdo umavez que as demais barreiras falharam.

Esta barreira atua em conjunto com todas as demais, permitindo o
6 - Diagnosticar | continuo aprimoramento dos mecanismos de seguranca da

informacao.

A implementagdo das Barreiras da Seguranca deve ser feita através de um correto

diagnostico das ameacas e vulnerabilidades mediante 0 uso de uma metodologia e



instrumentos adequados. Caso contrario a implementacdo das barreiras sera ineficaz

fornecendo uma falsa sensac&o de seguranca que colocard o negocio e 0s ativos em risco.
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Figura 1.1 - Diagrama representativo das barreiras da seguranca.

O correto diagnéstico devera levar em conta a ameaga, 0 risco sobre 0 ativo e 0
custo da implementacéo das barreiras. Particularmente no caso do Senado Federal o custo

devera ser considerar ndo s 0 dano a organizagdo, mas também a sociedade que representa.
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Figura 1.2 - llustracao simbdlica das barreiras da seguranca orientada por diagnéstico inadequado.



1.8. ANALISE DE CONTEXTO DA SEGURANCA DA INFORMACAO.

E impossivel operar com risco ZERO. Embora exista 0 desgjo de que toda
ameaca sgja totalmente evitada ao serem adotados mecanismos de controle isto de fato ndo
ocorre. Isto é assim porgue sd0 muitas as variaveis que envolvem cada risco e todas estédo em
constante mutagdo. A despeito disto, agdes adequadas poder&o colocar os riscos dentro de um

nivel aceitével.

Na andlise de risco da seguranca da informagado temos que avaliar a situagéo por
trés angulos diferentes. a visdo da tecnologia, a visdo dos processos e a visdo das pessoas.
Toda vulnerabilidade e risco decorrerdo de pelo menos uma destas trés facetas, mas como
essas facetas estdo intrinsecamente ligadas, é impossivel impedir que o problema de uma ndo
reflita em outra. Assim, as agdes para mitigar o problema, de um modo gerd, deverdo ser
aplicadas em todas as facetas onde o problema for detectado. Por exemplo: para evitar um
atague de virus deverdo ser tomadas acGes no aspecto tecnoldgico — utilizacdo de software
antivirus, no aspecto dos processos — atualizacéo periodica e; no aspecto humano — o usuario
deve ser instruido para aertar provaveis problemas decorrentes de um ataque de virus e ando
desativar a protecdo do software antivirus instalada. Porém, como falamos anteriormente,
nenhuma das facetas € estética. Todas estédo se modificando de instante a instante gerando um
universo de problemas altamente complexo e volatil. Novos virus sdo produzidos diariamente
e novos softwares de protecdo estdo continuamente sendo desenvolvidos; a equipe de trabalho
estd sendo renovada e novas rotinas de trabalho estdo sendo adotadas. Devemos ainda
considerar que a tentativa de conter todos os riscos e vulnerabilidades podera gerar efeitos
colaterais que poderdo impedir a eficiéncia da organizacdo devido a um ato nivel de
burocratizac8o, o que gerara a insatisfacdo dos colaboradores e, no caso do Senado Federal,
da sociedade. No exemplo dado, um micro invulnerével a ataque de virus é aquele que ndo
esta conectado a rede e que ndo possui dispositivos de acesso tais como unidades de
disguetes, portas USB e unidades de CD; tal micro € pouca coisa melhor que uma maquina de

escrever elétrica e, portanto, indesejavel para o usuario.



Pessoas

Processos

Figura 1.3 -Visdes para a andlise da Seguranga da I nfor magéo.

De todas as visdes a mais vulneravel de todas é a faceta humana. Todo ser

humano tem uma maneira propria de interpretar o ambiente onde vive e dai decorre que

havera tantas maneiras diferentes de lidar com uma situagdo quantas forem as pessoas

envolvidas. Cabe a geréncia prover acdes tais como a aplicacdo de normas de atuacdo e

treinamentos continuos para minimizar os problemas que surgirdo nesta faceta.

1.9. CICLO DE VIDA DA INFORMACAO

Independente da forma como a informagdo € representada, seja papel, bits,

filmes, etc. toda informagdo passa por quatro momentos para os quais agdes de seguranca

deverdo ser adotadas. A tabela a seguir mostra os momentos do ciclo de vida dainformag&o.

Tabela 1.3 - Ciclo de Vida da I nformacgo.

Momento

Descricdo

Manuseio

Momento em que ainformagao é criada e manipulada.
Exemplos:
e Elaboracdo de umaminuta de relatorio a méo.

e Digitacdo em um processador de textos.
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Momento Descricdo
Momento em que a informagdo €  armazenada,
independentemente do meio em que € feita.
Exemplos:
e Banco de dados.
Armazenamento .
e Disguete.
e Pendrive.
e Cofres.
e Arquivos de metal.
Momento em que a informacdo € transportada,
independentemente do meio em que € feita. Exemplos:
e Correio.
e Correio eetronico (e-mail).
Transporte
o [ax.
e Telefone.
o TV.
e Rddio.
Ocorre quando a informagdo ndo € mais Util e é eliminada ou
indiretamente quando o meio que a suportava for substituido.
Exemplos:
e Descartar nalixeiramaterial impresso.
Descarte e Descartar na lixeira rascunhos de minutas de relatorios e

correspondéncias.
Substituir um HD por obsolescéncia.
Trocade um PC.

Destruicéo de documento por imposi¢éo legal.
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1.10. O ESTUDO

Nos proximos capitulos passaremos a fazer o estudo do ambiente do Senado
Federal, propor estruturas organizacionais para gerir a Seguranca da Informacdo no Senado
Federal, um Plano de Implementacdo da Politica de Seguranca e uma adaptacéo da Norma
NBR/ISO 17799:2005 como a minuta de uma Nova Politica de Seguranga da Informagao .

Neste estudo adotamos a seguinte metodol ogia:
A. Estudo das normas vigentes;

B. Entrevista com técnicos de Tl da Secretaria Especia de Informética
do Senado Federal — Prodasen.

Neste documento ndo iremos tecer comentarios as Politicas de Seguranca
existentes tendo em vista que o presente documento sera publico e esta discussdo poria em
risco a organizagao. Contudo, as Politicas existentes foram consideradas como subsidio para
este trabal ho.
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2. ANALISE DO AMBIENTE DO SENADO FEDERAL

Neste estudo nos debrucamos sob dois aspectos do ambiente do Senado Federal:

A. A estrutura organizacional; com vistas a propor areas para a gestéo da
Seguranca da I nformacéo.

B. As particularidades que o distinguem das demais organizagdes, para

gue possamos sugerir uma Nova Politica de Seguranca da Informag&o.
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2.1. ORGANOGRAMA ATUAL DO SENADO FEDERAL

CORREGEDORIA - CORREG
PROCURADORIA PARLAMENTAR - PROPAR
CONSELHO DE ETICA E DECORO PARLAMENTAR - CEDP
OUVIDORIA - OUVGER

SENADO FEDERAL

Estrutura Organizacional
Atualizado em agosto de 2005

PLENARIO

GABINETES
DE SENADORES

E LIDERANCAS

'SECRETARIA DE RELAGOES INTERNACIONAIS - SERINT

SECRETARIA DE COORDENAGAO TECNICAE
RELAGOES INSTITUCIONA'S - SCOTRI

SECRETARIA GERAL

COMISSAO DIRETORA - COMDIR

PRESIDENCIA - PRESID

12 VICE-PRESIDENCIA - PRVPRE
2 VICE-PRESIDENCIA - SGVPRE
12 SECRETARIA - PRSECR

2° SECRETARIA- SGSECR

3° SECRETARIA- TRSECR

4° SECRETARIA - QTSECR

Diretoria Geral de
‘Seguranga ca Informagao

—| SECRETARIA DE FISCALIZAGAO E CONTROLE - SEFIC

SECRETARIA ESPECIAL DE INFORMATICA
PRODASEN

SECRETARIA ESPECIAL DO INTERLEGIS - SINTER ‘

ASSZSSORIA TEGNIGA - ATDGER |

SERVICO CENTRAL DE ATENDIMENTO AO USLARIO - SECEAU |

—( (COORDENAGAO DE ATIVIDADES EXTERNAS - GOATEX
—( GOORDENAGAO DE APCIO AEROPORTUARIO - COAPAE
COORDENAGAO DE ESTAGIOS
UNIVERSITARIOS - GOEST.
COORDENACAQ DE ADMINISTRACAG
DE RESIDENCIAS OFICIAIS DO SF - COARO
—‘ SECRETARIA DE SEGURANGA LEGISLATIVA - SESEG

DIRETORIA-GERAL ADJUNTA - DGERAD ‘

SECRETARIA TECNICA DE ELETRONICA - STEL

ORGAO CENTRAL DE
COORDENAGAQ E EXECUCAO
DIRETORIA GERAL - DGER

ORGAOS DE ASSESSORAMENTO
ESPECIAL DA PRESIDENCIA
DO SENADO FEDERAL

| SECRETARIA DO ‘

1 SISTEMA INTEGRADO DE SAUDE - SSIS

CONSULTORIALEGISLATIVA - CONLEG

CONSULTORIA DE ORGAVENTOS |
FISCALIZAGAO E CONTROLE- CONORF

[ ADVGCACIA DO SENADO FEDERAL - ADVOSF

SECRETAR/A FSPECIAL
DE GOMUNIGAGAO SOUIAL - SEGS

'ASSESSORIA DE PLANEJAMENTO E MODERNIZAGAD
D

SECRETARIA DE CONTROLE INTERNO - SCINT

ORGAOS DE
ASSESSORAMENTO |
SUPERIOR - DAS

INSTITUTO
LEGISLATIVO BRASILEIRO - ILB

UNIVERSIDADE DO LEGISLATIVO
BRASILEIRO - UNILEGIS

ORGAO SUP IADO

SECRETARIA DE TELECOMUNICAGOES - STELE l

SECRETARIA DE ADMINISTRAGAO |
DE CONTRATAGOES - SADCON

'SECRETARIA DE FINANGAS, ORCAMENTO
E CONTABILIDADE - SAFIN

SECRETARIA DE PATRIMONIO - SPATR

J DE RECURSOS HUMANOS - SERH ‘

SECRETARIA DE SERVIOS - SESERV ‘

SECRETARIA DE ENGENHARIA - SENG. ‘

SECRETARIA DE SERVIGOS GERAIS - SGER ‘

'SECRETARIA DE INFORMACAO E DOCUMENTAGAQ ‘
SiDoc

SECRETARIA DE ARQUIVO - SARQ ‘

SECRETARIA DE BIBLIOTECA - SBIB. ‘

SECRE TARIA ESPECIAL D

EDITORAGAC
E PUBLICACOES - SEEP

S

SECRETARIA DE ASSISTENCIA MEDICA E SOCIAL ‘
SAS

Figura 2.1 - Organograma do Senado Federal — Resumido.
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2.2. PARTICULARIDADES DO SENADO FEDERAL

Tendo em vista a peculiaridade do Senado Federal algumas premissas devem ser
consideradas para o plangjamento de sua Politica de Seguranca. Neste trabalho, elencamos as
caracteristicas que julgamos mais importantes. Recomendamos gue este topico sgjarevisto em

profundidade pela Diretoria e Comissdes de Seguranga que proporemos neste trabal ho.

2.2.1. O Senado Federal exerce solidariamente com a Camara dos Deputados

um dos poderes da Unido.

A Constituicdo da Republica Federativa do Brasil de 1988 em seus artigos 1°, 2°
e 44° caracteriza a Ingtituicdo Senado Federal como parte integrante do Poder Legidlativo e,

por conseguinte, como co-responsavel pela manutencéo de um dos poderes da Unido.

“Art. 1° A Republica Federativa do Brasil,
formada pela unido indissolUvel dos Estados e
Municipios e do Distrito Federal, constitui-se
em Estado democratico de direito e tem como
fundamentos:

| - asoberania;

[l - acidadania;

[11 - adignidade da pessoa humana;

IV - os valores sociais do trabalho e da livre
iniciativa;

V - o pluralismo politico.

Paréagrafo Unico. Todo o poder emana do
povo, que 0 exerce por meio de representantes
eleitos ou diretamente, nos termos desta
Constitui¢éo.”

“ Art. 2° S3o poderes da Unido, independentes
e harmbnicos entre si, o Legidativo, o
Executivo e 0 Judiciario.”

Art. 44. O Poder Legislativo é exercido pelo
Congresso Nacional, que se compde da
Camara dos Deputados e do Senado Federal.

Como parte importante da mais ata estrutura administrativa do pais, o Senado
deve considerar em sua Politica de Seguranca a importancia da instituicdo para a

administracéo do Brasil.
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2.2.2. Objetivo constitucional do Senado.

A Consgtituicdo da Republica Federativa do Brasil de 1988 em seu artigo 3°
define o objetivo da Republica e por conseguinte a missdo constitucional do Senado que

exerce um dos Poderes da Unido:

“ Art. 3° Constituem objetivos fundamentais
da Republica Federativa do Brasil:

| - construir uma sociedade livre, justa e
solidaria;

[l - garantir o desenvolvimento nacional;

[l - erradicar a pobreza e a marginalizagcao
ereduzir as desigualdades sociais e regionais,
IV- promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade
e quaisguer outras formas de discriminacdo.”

Isto posto, a faha da politica de Seguranca do Senado Federa podera
comprometer o0s objetivos constitucionais da Republica com graves danos para o pais.

2.2.3. Atividades constitucionais do Congresso e do Senado.

Na mesma linha de raciocinio do item anterior, fahas nas atividades de
Seguranca da Informagdo e consequentes falhas na atuagdo do Senado poderéo trazer
resultados prejudiciais as relaces internacionais do Brasil, a vida administrativa do pais e ao
cotidiano do povo brasileiro, dadas as atribuigdes do Congresso e do Senado conforme a

constituicdo em seus artigos 4°, 48, 49, 50, 52 e 59:

“Art. 4°A Republica Federativa do Brasil
rege-se nas suas relacgdes internacionais pelos
seguintes principios:

| - independéncia nacional;

Il - prevaléncia dos direitos humanos;

[11 - autodeterminacdo dos povos,

IV - ndo-intervencao;

V - igualdade entre os Estados;

VI - defesa da paz;

VII - solugéo pacifica dos conflitos;

VIII - repudio ao terrorismo e ao racismo;

IX- cooperacdo entre 0S povos para O
progresso da humanidade;

X - concessdo de asilo politico.

Parégrafo unico. A Republica Federativa do
Brasil buscard a integracdo econdmica,
politica, social e cultural dos povos da
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América Latina, visando a formagdo de uma
comunidade latino-americana de nagdes.”

Art. 48. Cabe ao Congresso Nacional, com a
sancdo do Presidente da Republica, néo
exigida esta para o especificado nos arts. 49,
51 e 52, dispor sobre todas as matérias de
competéncia da Uni&o, especial mente sobre:
|- sistema tributédrio, arrecadacdo e
distribuicdo de rendas,

- plano plurianual, diretrizes
orcamentarias, orcamento anual, operacdes
de crédito, divida publica e emissdes de curso
forgado;

[l - fixagdo e modificacdo do efetivo das
Forcas Armadas;

IV - planos e programas nacionais, regionais
e setoriais de desenvol vimento;

V- limites do territério nacional, espago
aéreo e maritimo e bens do dominio da Uniéo;
VI - incorporagao, subdivisao ou
desmembramento de areas de Territorios ou
Estados, ouvidas as respectivas Assembléias
Legidativas;

VII - transferéncia temporaria da sede do
Governo Federal;

VIII - concessdo de anistia;

IX- organizacdo administrativa, judiciaria,
do Ministério Publico e da Defensoria Publica
da Unido e dos Territérios e organizacéo
judiciaria, do Ministério Publico e da
Defensoria Publica do Distrito Federal;
X-criacdo, transformacdo e extincdo de
cargos, empregos e fungbes publicas,
observado o que estabelece o art. 84, VI, b;

Xl - criacdo e extincdo de Ministérios e
Orgaos da administracéo publica;

Xl - telecomunicacdes e radiodifusao;

Xl - matéria financeira, cambial e
monetaria, instituicdes financeiras e suas
operagoes,

XIV- moeda, seus limites de emissdo, e
montante da divida mobiliéria federal;

XV - fixacdo do subsidio dos Ministros do
Supremo Tribunal Federal, observado o que
dispbem os arts. 39, § 4% 150, II; 153, III; e
153,820, 1.

Art. 49.E da competéncia exclusiva do
Congresso Nacional:
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| - resolver definitivamente sobre tratados,
acordos ou atos internacionais que acarretem
encargos Ou COmpromissos gravosos ao
patrimdnio nacional;

[l - autorizar o Presidente da Republica a
declarar guerra, a celebrar a paz, a permitir
gue forcas estrangeiras transitem pelo
territério nacional ou nele permanecam
temporariamente, ressalvados o0s casos
previstos emlei complementar;

[l - autorizar o Presidente e o Vice
Presidente da Republica a se ausentarem do
Pais, quando a auséncia exceder a quinze
dias;

IV- aprovar o estado de defesa e a
intervencdo federal, autorizar o estado de
sitio, ou suspender qualquer uma dessas
medidas,

V- sustar os atos normativos do Poder
Executivo que exorbitem do poder
regulamentar ou dos limites de delegacdo
legidativa;

VI - mudar temporariamente sua sede;

VII - fixar idéntico subsidio para os
Deputados Federais e o0s Senadores,
observado o que dispdem os arts. 37, XI, 39, §
40,150, 11, 153, 111, €153, § 2, I;

VIII - fixar os subsidios do Presidente e do
Vice-Presidente da Republica e dos Ministros
de Estado, observado o que dispdem os arts.
37, XI, 39, §4°, 150, 11, 153, I11, e 153, § 2°, I;
IX- julgar anualmente as contas prestadas
pelo Presidente da Republica e apreciar 0s
relatérios sobre a execucdo dos planos de
governo;

X - fiscalizar e controlar, diretamente, ou por
gualquer de suas Casas, os atos do Poder
Executivo, incluidos os da administracdo
indireta;

Xl - zelar pela preservacdo de sua
competéncia legidativa em face da atribuicéo
normativa dos outros Poderes;

Xl - apreciar os atos de concessdo e
renovagcdo de concessdo de emissoras de
radio e televisao;

Xl - escolher dois tercos dos membros do
Tribunal de Contas da Uni&o;

XIV - aprovar iniciativas do Poder Executivo
referentes a atividades nucleares,
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XV - autorizar referendo e convocar
plebiscito;

XVI - autorizar, em terras indigenas, a
exploracdo e o aproveitamento de recursos
hidricos e a pesquisa e lavra de riquezas
minerais;

XVII - aprovar, previamente, a alienagdo ou
concessao de terras publicas com area
superior a dois mil e quinhentos hectares.”

“Art. 50. A Camara dos Deputados e o
Senado Federal, ou qualquer de suas
comissOes, poderdo convocar Ministro de
Estado ou quaisquer titulares de Orgaos
diretamente subordinados a Presidéncia da
Replblica para prestarem, pessoalmente,
informagbes sobre assunto previamente
determinado, importando em crime de
responsabilidade a auséncia sem justificacéo
adequada.

81°0Os Ministros de Estado poderdo
comparecer a0 Senado Federal, a Camara
dos Deputados ou a qualquer de suas
comissfes, por sua iniciativa e mediante
entendimentos com a Mesa respectiva, para
expor assunto de relevancia de seu Ministério.
8 2° As Mesas da Camara dos Deputados e do
Senado Federal poderdo encaminhar pedidos
escritos de informacdo a Ministros de Estado
ou a qualquer das pessoas referidas no caput
deste artigo, importando em crime de
responsabilidade a recusa, ou 0 ndo-
atendimento, no prazo de trinta dias, bem
como a prestacao de informagdes falsas.”

“Art. 52. Compete privativamente ao Senado
Federal:

| - processar e julgar o Presidente e o Vice-
Presidente da Republica nos crimes de
responsabilidade, bem como os Ministros de
Estado e os Comandantes da Marinha, do
Exército e da Aeronautica nos crimes da
mesma natureza conexos com aqueles;

[l - processar e julgar os Ministros do
Supremo Tribunal Federal, os membros do
Conselho Nacional de Justica e do Conselho
Nacional do Ministério Publico, o
Procurador-Geral da Republica e o
Advogado-Geral da Unido nos crimes de
responsabilidade;
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[11 - aprovar previamente, por Voto secreto,
apobs arguicao publica, a escolha de:

a) magistrados, nos casos estabel ecidos nesta
Constituicao;

b) Ministros do Tribunal de Contas da Uni&o
indicados pelo Presidente da Republica;

¢) Governador de Territorio;

d) presidente e diretores do Banco Central;

€) Procurador-Geral da Republica;

f) titulares de outros cargos que a le
determinar;

IV - aprovar previamente, por voto secreto,
apos arglicdo em sessdo secreta, a escolha
dos chefes de missdo diplomética de carater
permanente;

V - autorizar operagdes externas de natureza
financeira, de interesse da Unido, dos
Estados, do Distrito Federal, dos Territorios e
dos Municipios;

VI - fixar, por proposta do Presidente da
Republica, limites globais para o0 montante da
divida consolidada da Uni&o, dos Estados, do
Distrito Federal e dos Municipios;

VII - dispor sobre limites globais e condigdes
para as operacdes de crédito externo e interno
da Uni&o, dos Estados, do Distrito Federal e
dos Municipios, de suas autarquias e demais
entidades controladas pelo poder publico
federal;

VIII - dispor sobre limites e condicles para a
concessdo de garantia da Unido em operacdes
de crédito externo e interno;

IX - estabelecer limites globais e condigdes
para o montante da divida mobiliaria dos
Estados, do Distrito Federal e dos
Municipios;

X - suspender a execucdo, no todo ou em
parte, de lei declarada inconstitucional por
decisdo definitiva do Supremo Tribunal
Federal;

Xl - aprovar, por maioria absoluta e por voto
secreto, a exoneracdo, de oficio, do
Procurador-Geral da Republica antes do
término de seu mandato;

Xl - elaborar seu regimento interno;

Xl - dispor sobre sua organizagao,
funcionamento, policia, criacao,
transformacdo ou extincdo dos cargos,
empregos e fungdes de seus servicos, e a
iniciativa de lei para fixacdo da respectiva
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remuneracdo, observados 0s parametros
estabelecidos na el de diretrizes
orcamentarias;

XIV-eleger membros do Conselho da
Republica, nos termos do art. 89, VII.

XV - avaliar periodicamente a funcionalidade
do Sstema Tributario Nacional, em sua
estrutura e seus componentes, e o desempenho
das administracgdes tributérias da Unido, dos
Estados e do Disrito Federal e dos
Municipios.

Paragrafo unico. Nos casos previstos nos
incisos | e I, funcionard como Presidente o
do Supremo Tribunal Federal, limitando-se a
condenacdo, que somente sera proferida por
dois tercos dos votos do Senado Federal, a
perda do cargo, com inabilitacdo, por oito
anos, para o exercicio de funcéo publica, sem
prguizo das demais sancbes judiciais
cabiveis.

“ Art. 59. O processo legislativo compreende a
elaboracao de:

| - emendas a Constituicao;

Il - leis complementares;

[l - leisordinarias,

IV - leis delegadas;

V - medidas provisorias;

VI - decretos legidativos;

VII - resolugdes.

Paragrafo unico. Lei complementar dispora
sobre a elaboracdo, redacdo, alteracdo e
consolidacdo dasleis.”

2.2.4. Atribuicao fiscalizadora do Congresso Nacional

Destacamos, em separado, a atribuicdo do Congresso Naciona na fiscalizagéo
das atividades nas quais os Poderes da Unido ou seus agentes estggam envolvidos. Esta

atribuicéo é dada pelos artigos 58 e 70 da Constituicao.

“ Art. 58. O Congresso Nacional e suas Casas
terdo comissdes permanentes e temporarias,
congtituidas na forma e com as atribuicdes
previstas no respectivo regimento ou no ato de
gue resultar sua criagao.

§ 2° As comissdes, em razio da matéria de sua
competéncia, cabe:



[1- realizar audiéncias publicas com
entidades da sociedade civil;

[11 - convocar Ministros de Estado para
prestar informagdes sobre assuntos inerentes
a suas atribuicoes;

V- receber  peticbes, reclamacdes,
representacdes ou queixas de qualquer pessoa
contra atos ou omissdes das autoridades ou
entidades publicas;

V- solicitar depoimento de qualquer
autoridade ou cidadéao;

VI - apreciar programas de obras, planos
nacionais, regionais e setoriais de
desenvolvimento e sobre eles emitir parecer.

8§ 3° As comissdes parlamentares de inquérito,
gue terdo poderes de investigacdo proprios
das autoridades judiciais, além de outros
previstos nos regimentos das respectivas
Casas, serdo criadas pela Camara dos
Deputados e pelo Senado Federal, em
conjunto ou separadamente, mediante
requerimento de um terco de seus membros,
para a apuracéo de fato determinado e por
prazo certo, sendo suas conclusoes, se for o
caso, encaminhadas ao Ministério Publico,
para que promova a responsabilidade civil ou
criminal dosinfratores.

“Art. 70. A fiscalizagdo contébil, financeira,
orcamentaria, operacional e patrimonial da
Unido e das entidades da administracdo
direta e indireta, quanto a legalidade,
legitimidade, economicidade, aplicagdo das
subvencbes e renuncia de receitas, sera
exercida pelo Congresso Nacional, mediante
controle externo, e pelo sistema de controle
interno de cada Poder.

Paragrafo unico. Prestara contas qualquer
pessoa fisica ou juridica, publica ou privada,
gue utilize, arrecade, guarde, gerencie ou
administre dinheiros, bens e valores publicos
ou pelos quais a Unido responda, ou que, em
nome desta, assuma obrigagdes de natureza
pecuniaria.”

A falha na execugdo desta atividade poderd trazer graves prejuizos ao pais e a

instituicdo uma vez que inerentemente requer alto grau de sigilo no tratamento das

informacBes. Algumas informagdes tratadas nesta atividade s6 podem ser de conhecimento
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publico ao final do processo; outras, por outro lado, devem ser mantidas em sigilo
indefinidamente mesmo apos findo 0 processo investigatorio; e outras, ainda, devem ter seu
sigilo mantido por periodo determinado — tudo de acordo com a Legislacéo vigente. Além
disto, o processo investigatério deve ser claro e transparente, uma vez que o poder Legislativo
atua em nome do povo. Portanto, a Politica de Seguranca deve prever mecanismos para tratar

também destas situacdes.
2.2.5. Independéncia do Senado Federal e dos Poderes da Uniéo.

“Art. 2° S0 poderes da Uniéo,
independentes e harmonicos entre s, 0
Legidativo, o Executivo e o Judiciério.”

“ Art. 52. Compete privativamente ao Senado
Federal:

Sendo os Poderes da Uni&o independentes entre si e cabendo, privativamente, ao
Senado a elaboracdo de seu regimento interno, normativas estabelecidas no ambito dos
demais poderes ou na Camara dos Deputados ndo tem efeito no ambito desta instituigao.
Porém, na elaboracdo da Politica de Seguranca da Informagdo do Senado Federal, as normas
adotadas nos demais poderes e Camara dos Deputados devem ser consideradas, visando obter
o melhor resultado possivel dados os relacionamentos existentes entre os demais poderes e

com a Camara dos Deputados.
2.2.6. O Principio da Publicidade

Ensina o Prof. Hely Lopes Meirelles [3]: "Em principio, todo ato administrativo
deve ser publicado, porque publica é a Administracdo que o realiza, s se admitindo sigilo nos
casos de seguranga nacional, investigagdes policiais ou interesse superior da Administracéo a
ser preservado em processo previamente declarado sigiloso”. Ressaltamos neste ponto

também o prescrito no Art. 5° da Constituicdo Federal:

“ Art. 5° Todos sdo iguais perante a lei, sem
distingdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:
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XIV- € assegurado a todos o acesso a
informacdo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

LXXII - conceder-se-a habeas data:

a) para assegurar 0 conhecimento de
informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de
entidades governamentais ou de caréter
publico;

b) para aretificacdo de dados, quando ndo se
prefira fazé-lo por processo sigiloso, judicial
ou administrativo;

Assim, todo o processo Administrativo do Senado Federal, para que tenha
validade, deve ser publicado, muito embora o contelido, quando sigiloso, ndo possa ser
revelado. Afinal, sendo a legitimidade do Poder Legislativo respaldada pela vontade popular,
ressalvados os casos citados por Hely Lopes Meirelles, ndo séo republicanas as aces que ndo
sgjam publicas. Esta preocupacdo também deve ser levada em consideragdo na elaboracéo da

Politica da Seguranca da I nformacéo.
2.2.7. Principios a que estdo sujeitos a administracao publica

“Art. 37. A administracdo publica direta e
indireta de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal e dos
Municipios obedecerd aos principios de
legalidade, impessoalidade, moralidade,
publicidade e €ficiéncia e, também, ao
seguinte:

Estando sujeita aos principios definidos no artigo 37 da Constituicéo Federal, que
sd0 legalidade, impessoalidade, moralidade, publicidade e eficiéncia, a Politica da Seguranca
do Senado Federal devera segui-las, mantendo, porém, o equilibrio entre os principios da
publicidade e eficiéncia, uma vez que uma Politica de Seguranca totalmente publica sera

ineficiente, pois dara as pessoas mal intencionadas conhecimento sobre eventuais falhas.
2.2.8. Estrutura Hierarquica Administrativa do Senado Federal

A mais alta posicdo no Senado Federal, diferentemente das empresas privadas e

0rgado do Executivo, é composta pelo colégio de Senadores, o Plenario, cuja vontade (50% dos
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Senadores +1) é que determina os rumos da administracdo da casa. Embora a casa possua
uma Mesa Diretora com Presidente, Vices-Presidentes e Secretédrios, esta Mesa Diretora se
subordina a vontade do Plendrio. Ressalta-se ainda que a Corregedoria também ndo se
subordina a Mesa Diretora e sim ao Colégio de Senadores, pois ndo é dado ao Presidente do
Senado ou a Mesa poder parajulgar os Senadores nem a eles impingir qualquer norma. Toda
norma a que os Senadores estardo sujeitos sd podem se originar das atividades do Plenario, ee
toma forma legal com a votagdo. Por este motivo, a Politica de Seguranga da Informacao,
depois de elaborada, havendo necessidade de se normatizar acdo de Senador, deverd ser
submetida a apreciacéo dagquele colégio. Cabe ressaltar ainda que, sendo atividade relativa ao
Congresso Nacional, Senado Federal e Camara dos Deputados, a proposta de norma devera
ser avaliada pelo Congresso Naciona (50% dos parlamentares + 1) e, sendo aprovada, tornar-

se-4 Ato do Congresso Nacional .

A atividade fim do Senado Federa e do Congresso Nacional, que € legidar, é
executada exclusivamente pelos Parlamentares. A atividade meio é executada por
parlamentares, quando exercendo fungdes da administracdo, por servidores publicos e por
colaboradores diversos. A atividade meio visa assegurar que a atividade legislativa transcorra
com o maior desembaraco possivel. Sendo complexa a atividade atribuida ao Senado Federal
e a0 Congresso Naciona, a atividade meio é realizada por uma organizagdo cuja
complexidade podemos depreender da estrutura organizacional. Vea o Organograma do
Senado Federal do capitulo 2.1.

Complicando a gestéo da casa e, por conseguinte, a elaboracdo da Politica de
Seguranca do Senado Federal, aos funcionérios publicos é aplicada a legislagdo pertinente a
Administracdo Publica, enquanto que os parlamentares estdo sujeitos a normas diferentes,
cuja manutencdo € de responsabilidade desse proprio corpo de legisladores. Cabe ressaltar,
porém, que todos, excetuando-se o0s casos de colaboradores terceirizados, estdo sujeitos ao

Regimento Interno do Senado Federal e ao Regimento Comum do Congresso Nacional.

Assim, a Politica de Seguranca da Informacdo do Senado Federal, devera
contemplar os diferentes aspectos legais a que estdo sujeitos cada grupo de pessoas

envolvidas.
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2.2.9. Servidores e Colaboradores

quadro:

Quanto as pessoas que trabalham localmente no Senado Federal temos seguinte

Senadores.
Servidores publicos admitidos por concurso publico.
Servidores publicos nomeados em cargos de comisséo — (livre nomeagao).

Servidores publicos requisitados — pessoal de outros 6rgéos do governo que

prestam servicos ao Senado Federal.

Terceirizados — Colaboradores de empresas contratadas para exercerem

atividades especificas.
Estagiérios.

Assessores parlamentares — Funciondrios de outros 6rgdos prestando assessoria

aos Orgdos de origem pel o acompanhamento da atividade legidlativa.

Estas pessoas trabalham no ambiente do Senado Federal e, de modo gerdl,

possuem acesso a rede de computadores do Senado, sendo esta uma das preocupactes da
Politica de Seguranca.

2.2.10. Acessos externos arede de computadores do Senado Federal

Além dos acessos realizados locamente a rede de computadores do Senado

Federal temos 0s seguintes acessos externos:

Acesso a partir das residéncias oficiais dos Senadores em Brasilia mediante
ponto de rede instalado naquele local. E considerado Intranet.

Acesso do escritorio regional dos Senadores por meio de VPN. E considerado

Intranet.

Acesso ao portal do Senado pela Web. Temos Internet e Intranet por meio de

acesso controlado.
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e Transferéncias de arquivos entre O0rgaos com 0s quais Senado mantém

convénio. FTP, etc.

Sendo 0s acessos pontos vulnerdveis, a politica de Seguranca devera prever os

tipos de acessos possiveis e medidas de controle.
2.2.11. Acesso fisico ao ambiente do Senado Federal

O acesso a0 Senado Federal € facultado a toda pessoa, mediante identificacao,
sendo vetado o acesso ao Plenario (franqueada a galeria), as reunides secretas das comissoes e
alguns ambientes de acesso exclusivo aos funcionarios autorizados. Dentre o publico que
freqlienta o ambiente do Senado destaca-se um grande volume de jornalistas, politicos de
todas as esferas da administracdo publica bem como seus colaboradores sgjam eles brasileiros

Ou estrangeiros.

E importante que a Politica de Seguranca dé suporte a mecanismos de registro e

acompanhamento das pessoas que circulam diariamente pelo ambiente do Senado Federal .

Cabe ressdltar ainda que devido a extrema proximidade entre Camara dos
Deputados e Senado Federal, cuja distingdo chega a ser imperceptivel aos menos atentos, é
importante que o controle de acesso segja feito em conjunto com aquela casa para que se torne
efetivo. Pois, assim como a informag&o, pessoas e bens circulam quase que livremente entre

as instalagdes de uma e outra organizag&o.
2.2.12. O Processo Legislativo.

“Art. 59. O processo legislativo compreende
a elaboracao de:

| - emendas a Constituicao;

[l - leis complementares;

[1l - leisordinarias;

IV - leis delegadas;

V - medidas provisorias;

VI - decretos legidlativos;

VII - resolugdes.

Parégrafo unico. Lei complementar dispora
sobre a elaboracéo, redacdo, alteracdo e
consolidacdo dasleis.”

Uma caracteristica relevante do processo legislativo é que o mesmo possui duas

fases distintas. A primeira, que nédo é regulamentada, € a fase da “criacdo” da proposta de
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legislacdo. Esta etapa ocorre dentro da esfera de controle do parlamentar interessado na
matéria. A segunda fase do processo, que € regulamentada, diz respeito a tramitagdo da
proposta pel os caminhos do processo Legidlativo. Ocorre, porém, que na primeira fase, sendo
ainda uma “possibilidade” de proposta, muitas vezes, usa-se a infra-estrutura do Senado para
armazenar as minutas e estudos relativos a mesma. Neste momento, 0s parlamentares
possuem uma grande preocupacdo quanto ao sigilo das informacdes relativas ao trabalho em
andamento, que podera render-lhe bonus se bem sucedido. Se, neste momento, outro
parlamentar vier a apresentar a mesma idéia, podera surgir a suspeita de espionagem ou mau
trabalho dos funcionérios da casa. Cabe ressaltar, porém, que apoés apresentada a proposta de
norma, ja na segunda fase, os parlamentares, de modo geral, tém interesse que o trabalho sgja
de amplo conhecimento publico. Verificamos assim, existirem dois momentos distintos na

elaboracdo de uma proposta de legislacdo que a Politica de Seguranca do Senado deve tratar.
2.2.13. Atividades do Congresso Nacional

Art. 44. O Poder Legislativo é exercido pelo
Congresso Nacional, que se compde da
Camara dos Deputados e do Senado Federal.

Outro ponto que a Politica de Seguranca da Informagdo do Senado tera de tratar
s80 as questdes advindas da natureza do Poder Legislativo que é exercido efetivamente pelo
Congresso Nacional, Senado Federa e Camara dos Deputados. Desta natureza decorre que
existem atividades que sdo redlizadas pelo conjunto das duas casas, compartilhando
informagdes ou recursos. Os processos legislativos ocorrem em atividades sequenciais
separadas e também em processos cujas atividades sdo unificadas, tais como as das comissoes
mistas. Pararegular as atividades que so seqiienciais e separadas existem regimentos internos
para cada uma das casas, e ainda, uma norma especifica para quando as atividades sdo
conjuntas, 0 Regimento Comum. Por este motivo, a Politica de Seguranca deve considerar
meios para que a troca de informagdes e recursos seja segura em todas as etapas do processo

legislativo, quaisquer que sejam eles.
2.2.14. Sistemas fora darede do Senado Federal

Devido a importancia de alguns sistemas, tal como o Sistema de Votagdo, eles
sdo isolados da rede e sua manutengdo € realizada por equipe especial. Esta necessidade
especial também deve estar definida na Politica de Seguranca do Senado Federal.
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2.2.15. Retorno sobre o investimento

Alguns autores sugerem que devido a impossibilidade de alocar recursos para
proteger todos os ativos da organizagdo deve-se avaliar o risco de cada item em relacéo ao
ROI — Return Of Investment — Retorno sobre o investimento. No caso do Senado Federa isto
ndo podera ser feito de maneira classica uma vez que o orgamento da casa é elaborado por ela
mesma e faz parte do Orcamento Geral da Unido, que € estabelecido pelo Congresso e
sancionado pelo Poder Executivo. Grosso modo, para o orcamento da casa ndo ha limitacéo,
pois 0 gque se produz — legislacdo, fiscalizacdo das atividades da Unido, etc. — visa ao Bem
Comum do pais e ndo poderia sofrer restricbes. Porém, uma forma de medir se o
investimento em determinado item de seguranca seria adequado € avalié-lo quanto ao retorno
esperado pela sociedade das atividades realizadas do Senado Federal. Isto € se o item de
seguranca ird melhorar a imagem da instituicdo, a confianga que a sociedade tem nela, e
ainda, se 0s processos legidativos produzem estabilidade instituciona medidos pela
seguranca gque 0S processos exigem e ndo pelas agdes politicas. Esta abordagem parece ser a
mais adequada uma vez que é a sociedade que, através dos impostos, fornece recursos para o

Orcamento da Uni&o e conseqlientemente para o orcamento da casa.
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3. LEGISLACAO EXISTENTE

Apresentamos neste capitulo a legislagdo existente, ndo esgotando, porém, o

levantamento, umavez que alegislacdo brasileira é vasta e existem normas internacionais que

ndo foram aqui consideradas, mas que, no futuro, poderéo ser utilizadas para subsidiar a

atualizacdo da Politica de Seguranca da Informac&o, que ndo deve estar congelada no tempo,

mas sim constantemente atualizada e aperfeicoada em virtude de mudancgas organizacionais,

ambientais, humanas e tecnol ogicas.

3.1. A LEGISLACAO

Tabela 3.1 - L egislacdo.

Tipo Descricdo
CF Constituicdo Federa
Ingtitui a Infra-Estrutura de Chaves Publicas
Medida | 2.200-2, de 24 de Brasileira — ICP-Brasil, transforma o Instituo
Provisoria | agosto de 2001. Nacional de Tecnologia da Informacdo em
autarquia, e da outras providéncias.
6.538, de 22 de junho o ) _
Dispde sobre os Servicos Postais.
de 1978.
Define os crimes contra a seguranca naciona, a
7.170,de 14 de _ _ Seuransa
ordem politica e social, estabelece seu processo
dezembro de 1983. _ ) _ _
e julgamento e da outras providéncias.
Leis
Dispde sobre normas de conduta dos servidores
8.027, de 12 de abril publicos civis da Unido, das Autarquias e das
de 1990. FundacBes Publicas, e da outras providéncias.
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Tipo

Descricdo

Leis

8.112, de 11 de
dezembro de 1990.

Dispde sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das

fundagdes publicas federais.

8.159, de 8 de janeiro
de 1991.

Dispde sobre a politica nacional de arquivos

publicos e privados e da outras providéncias.

8.429, de 2 de junho
de 1992.

Dispde sobre as sangdes aplicaveis aos agentes
publicos nos casos de enriquecimento ilicito no
exercicio de mandato, cargo, emprego ou
funcdo na administracdo publica direta, indireta
ou fundacional e da outras providéncias.

8.666, de 21 de junho
de 1993.

Ingtitui normas para licitagdes e contratos da

Administracdo Publica e da outras providéncias.

9.279, de 14 de maio
de 1996.

Regula direitos e obrigagdes relativos a

propriedade industrial.

9.983, de 14 dejulho
de 2000.

Altera 0 Decreto-Lei n° 2848, de 7 de
dezembro de 1940 — Caodigo Penal e da outras

providéncias.

10.520, de 17 de julho
de 2002.

Institui, no @mbito da Unido, estados, Distrito
Federal e municipios, nos termos do artigo 37,
inciso xxi, da Constituicdo Federal, modalidade
de licitagdo denominada pregéo, para aquisicéo
de bens e servicos comuns, e da outras

providéncias.
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Tipo

Descricdo

11.111, de 5 de maio
de 2005.

Regulamenta a parte final do disposto no inciso
XXXIIl do caput do art. 5° da Constituicdo

Federal e da outras providéncias.

Leis
Dispde sobre a prevencdo das entidades
Lei GDF | 2.572,de20dejulho | publicas do Distrito Federal com relacdo aos
Q) de 2000. procedimentos praticados na éaea de
informatica.
_ Aprova o Caddigo de Etica Profissiona do
1.171, de 22 de junho o _
Servidor Publico Civil do Poder Executivo
de 1994.
Federal.
Dispbe sobre a competéncia, organizacdo e
1.173, de 2 dejunho funcionamento do Conselho Nacional de
de 1994. Arguivos (CONARQ) e do Sistema Nacional de
Arquivos (SINAR) e da outras providéncias.
Ingtitui a Politica de uranca da Informagéo
3.505, de 13 de junho i .Seg & o ag~
nos orgados e entidades da Administragcéo
de 2000. _
Publica Federal .
Decretos

2

3.587, de5de
setembro de 2000.

Estabelece normas para a Infra-Estrutura de
Chaves Publicas do Poder Executivo Federal —

ICP-Gov, e da outras providéncias.

3.996, de 31 de
outubro de 2001.

Dispbe sobre a prestacdo de servigos de
certificacéo digital no ambito da Administragcéo
Publica Federal .
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Tipo

Descricdo

4.073, de 3 dejaneiro
de 2002.

Regulamenta a Lei no 8.159, de 8 de janeiro de
1991, que dispde sobre a politica naciona de

arquivos publicos e privados.

4.273, de 20 de junho
de 2002.

Dispde sobre a cessdo de servidores de 6rgéos e
entidades da Administracdo Publica Federal

direta, autérquica e fundacional .

4.497,de 4 de
dezembro de 2002.

Dispde sobre a categoria dos documentos
publicos sigilosos e 0 acesso a eles, e da outras

providéncias.

4,553, de 27 de
dezembro de 2002.

Dispbe sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos
de interesse da seguranca da sociedade e do
Estado, no ambito da Administracdo Publica

Federal, e da outras providéncias.

Decretos
@) _ _
Dispde sobre o Sistema de Gestdo de
4,915, de 12 de Documentos de Arquivo - SIGA, da
dezembro de 2003. administracdo publica federal, e da outras
providéncias.
Regulamenta o disposto na Medida Provisoria
n° 228, de 9 de dezembro de 2004, que dispde
5.301, de 9 DE _ _
sobre a ressalva prevista na parte fina do
dezembro de 2004. _ o
disposto no inciso XXXIIl do art. 50 da
Constituicdo, e da outras providéncias.
Decretos _ Regulamenta a Lei n° 2.572, de 20 de julho de
25.750, de 12 de abril .
GDF 2000, que “Dispde sobre a prevencdo das
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Tipo Descricdo
() de 2005. entidades publicas do DF com relagdo aos
procedimentos praticados na é&ea de
informética’.
Resolugdes
do _ _
1, de 1970 Regimento Comum do Congresso Nacional.
Congresso
Nacional
93, de 1970 Regimento Interno do Senado Federal.
58, de 1972 Regimento Administrativo do Senado Federal
Regulamenta o credenciamento de profissionais
. da area de comunicacéo social, dispde sobre o
Resolugoes | 11, de 1996 )
Comité de Imprensa do Senado Federa e da
do Senado _ _
outras providéncias.
Federal
Altera o Regimento Administrativo do Senado
9, de 1997
Federal.
Institui o Codigo de FEtica e Decoro
20, de 1993
Parlamentar.
Institui 0 Codigo de Etica dos Servidores do
246, de 2002 Supremo Tribunal Federal e criaa Comisséo de
Resolucdes Etica.
do STF
@ Regulamenta a aplicacdo dos ingtitutos de
247, de 2002

nomeagcdo, designacdo, posse,  exercicio,

exoneracdo e dispensa no ambito do Supremo




Tipo Descricdo
Tribunal Federal e da outras providéncias.
Disciplina a venda de avulsos e diarios do
Senado Federal e do Congresso Nacional; o
Atosdo | 109, DE 1997 . . ,
fornecimento de copias;, e da outras
Presidente A
providéncias.
do
Congresso _
Nacional Dispbe sobre 0 acesso e a salvaguarda aos
168, de 2003 documentos sigilosos do Senado Federa e do
Congresso Nacional.
Institui normas para a producdo de Impressos
5, de 1990 I P PG P
Institucionais do Senado Federal.
2, de 1995 Regula a entrada de pessoas no Senado Federal.
Regula as é&eas de uranca do Senado
6, de 1980 = SeuranG
Federal.
Atosdo 1°- Dispde sobre 0 uso e a administragio do Servico
Secretério | 25, 08 2003 de Acesso Remoto da Rede Local do Senado
Federa — SARE, baseado na tecnologia VPN
(Virtual Private Network).
26, de 2003 Dispde sobre o0 uso e administragdo do Sistema
de Correio Eletrénico do Senado Federal.
45, de 2004 Regulamenta a cessdo a terceiros de areas

destinadas a redlizacdo de eventos culturais
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Tipo

Descricdo

cientificos ou tecnol 6gicos.

Atosda
Comisséo
Diretoria
do Senado

Federal

17, de 1987

Regulamenta o] credenciamento de
representantes de Orgdos Publicos e entidades
diversas junto ao Senado Federal.

09, de 1996

Dispde sobre a gestdo dos contratos e da outras

providéncias.

06, de 1998

Regulamenta o arquivamento das gravagdes em
audio do Senado Federal.

05, de 2000

Ingtitui o Sistema de Arquivo e Controle de
Documentos do Senado Federa e do Congresso
Nacional - SIARQ-SF, integrante do Sistema de
Arquivo do Poder Legidativo Federal e do
Sistema Nacional de Arquivos - SINAR, de
acordo com o item Ill, Art. 12, do Decreto n°
1.173 de 29-06-94, e do Art. 17, da Lei n°
8.159, de 08-03-91.

13, de 2005

Regulamenta no ambito do Senado Federal e de
seu Orgao supervisionado, aLei n° 8.666, de 21
de junho de 1993 e a Le, n° 10.520, de 17 de
julho de 2002.

14, de 2005

Regulamenta a entrada de visitantes no Senado
Federal.
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Tipo Descricdo

Regulamenta, no ambito do Senado Federal e de
16, de 2005 seu Orgdo supervisionado, o fornecimento de

coOpias de documentos.

Atosda
Comissao | 18, de 1998
Diretoria
do Senado
Federal

Regulamenta a Subsecretaria de Seguranca

Legidativa

Observagoes:

(1) A Legidacdo do Governo do Distrito Federal foi citada aqui como subsidio paraa
elaboracdo de medidas no &mbito do Senado Federal. Essa legislagdo ndo tem valor
legal naesfera Federal.

(2) Os Atos do Executivo e do Judiciario ndo tém efeito direto no poder Legidativo,
porém alegislacdo desses poderes deve ser utilizada como referéncia para a elaboragdo
de medidas no &mbito do Senado Federal.
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4. PROPOSTA DE UMA NOVA POLITICA DE SEGURANCA
DA INFORMACAO PARA O SENADO FEDERAL

Seguindo recomendagtes da Norma ABNT NBR ISO/IEC 17799:2005, Manual
de Boas Praticas em Seguranca da Informacéo [4] do TCU e de especidistas da area de
Seguranca da Informacdo propomos a elaboracdo de uma Nova Politica de Seguranca da
Informac&o para o Senado Federal seguindo conceitos experimentados em diversas empresas

e também preconizados internacionalmente.

Assim proporemos diversas agdes para que uma Nova Politica de Seguranca da

Informag&o do Senado Federal sgja elaborada e que a mesma sgja eficiente.

4.1. DIRETORIA DE SEGURANCA DA INFORMACAO E DE
COMISSOES SEGURANCA DA INFORMACAO

Inicialmente propomos de criacdo da Diretoria de Seguranca da Informacéo e de
Comissdes de Seguranca da Informag&o. Esta proposta visa criar na estrutura organizacional
um 6rgdo com autonomia para implantar a Politica de Seguranca da Informagdo e garantir a
sua implementacdo. Este 6rgéo é denominado pelos especialistas de Comité de Seguranca da
Informag&o. Por razdes historicas e culturais, no Senado Federal resolvemos denominar esse

Comité de Diretoria.

O Tribunal de Contas da Unido no item 2.4 de seu manual de “Boas Préticas em

Seguranca da Informacéo” preconiza:

2.4. Quem S0 0s responsaveis por elaborar
aP3?

E recomendavel que na estrutura da
organizacdo exista uma éarea responsavel pela
seguranca de informacfes, a qual deve iniciar o
processo de elaboracdo da politica de seguranca de
informacdes, bem como coordenar  sua
implantacdo, aprova-la e revisa-la, além de
designar funcdes de seguranca.

Vale salientar, entretanto, que pessoas de
areas criticas da organizacéo devem participar do
processo de elaboracdo da PS, como a alta
administracdo e o0s diversos gerentes e
proprietarios dos sistemas informatizados. Além
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disso, é recomendavel que a PS sgja aprovada pelo
mais alto dirigente da organizacao.

A normaABNT NBR ISO/IEC 17799:2005 recomenda o0 seguinte no item 6.1.2:

6.1.2 Coordenacdo da seguranca da
informacao

Controle

Convém que as atividades de seguranca da
informacdo sejam coordenadas por representantes
de diferentes partes da organizacéo, com funcdes e
papéis relevantes.

Diretrizes para implementacéo

Convém que a coordenacdo da seguranca
da informagéo envolva a cooperacao e colaboracdo
de gerentes, USUarios, administradores,
desenvolvedores, auditores, pessoa da seguranga e
especialistas com habilidades nas areas de seguro,
guestdes legais, recursos humanos, Tl e gestdo de
riscos.

Marcos Sémola em seu livro Gestdo da Seguranca da Informagdo no item 4.5
escreve 0 seguinte:

45 Comité Corporativo de Seguranca da
Informacéo

Representando o0 nucleo concentrador dos
trabalhos, o Comité Corporativo de Seguranca da
Informacdo deve estar, além de adeguadamente
posicionado no organograma, formado a partir da
clara definicdo de seu objetivo, estrutura, funcdes
responsabilidades, perfil dos executores, além da
formal e oficial identificacdo de seus membros, que
dardo representatividade aos departamentos mais
criticos e relevantes da empresa.

Reunir gestores com visdes do mesmo
objeto, mas de pontos distintos, € fundamental para
a obtencdo da nitida imagem dos problemas,
desafios e impactos. Por isso deve envolver
representantes das areas Tecnologica,
Comunicacdo, Comercial, Negocios, Juridico,
Patrimonial, Financeira, Auditoria, etc., em muito
agregara para o processo de gestdo, de forma a
evitar conflitos, desperdicios, redundancias e o
principal: fomentar a snergia da empresa
intimamente alinhada a suas diretrizes estratégicas
de curto, médio e longo prazos.
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Isto posto, vale salientar que em algumas organizagdes ocorre um erro comum de
atribuirem a éreade Tl aresponsabilidade pelaimplementacdo da PSI — Politica de Seguranca
da Informagdo e a elaboracdo do PISI — Plano de Implementacdo da Seguranca da
Informac&o. Desta maneira os resultados desejados ndo sdo totalmente alcangados porque,
devido a sua posicdo hierarquica dentro da organizacéo, a érea de Tl ndo possui suficiente
autoridade para impor a PSI e PISI, fiscalizar a implementacdo e, eventuamente, aplicar
sanc¢les. Reconhecendo este fato a Norma ABNT NBR ISO/IEC 17799:2005 recomenda
juntamente com especialistas no assunto recomendam a criacdo de um grupo de trabalho com
essa atribuicdo que é designado pelos especialistas como COMITE CORPORATIVO DE
SEGURANCA DA INFORMACAO. Este comité, devidamente posicionado na hierarquia,
realizard a gestdo da seguranca informagdo na organizagdo. Seguindo esta orientagdo seria
um erro designar ao Prodasen a responsabilidade pela gestdo da segurancga da informagédo de
todo o Senado Federal uma vez que € uma Secretaria a ndo ser que houvesse um
reposicionamento do Prodasen e este passasse a estar subordinado diretamente & Mesa
Diretora do Senado Federal. Porém na situacdo atual cabe ao Prodasen implementar vérias
acOes de seguranca bem como subsidiar com informacfes técnicas as agdes de Politica de
Seguranca da Informagédo. Observando a cultura e complexidade organizacional do Senado
Federal bem como suas caracteristicas peculiares propomos a criagdo de uma Diretoria Geral
de Seguranca da Informagdo, Comissdes Permanentes de Seguranca da Informacéo e, nas
Secretarias uma Subsecretaria de Seguranca da Informagdo e nos demais 6rgéos onde ndo
couber uma Subsecretaria uma Assessoria de Seguranca da Informagdo. Estes 6rgéos iréo
executar as fungdes normalmente atribuidas pelos especiaistas a0 Comité de Seguranca da

Informac&o. De modo geral as atribuigdes destes 6rgaos serdo as seguintes:

e Cabera a Diretoria Geral de Seguranca da Informacdo aplicar as medidas
necessarias e adequadas para assegurar a seguranca da Informacéo no Senado
Federal.

e Caberd as Comissdes Permanentes de Seguranca da Informacdo fornecer
subsidios a Diretoria de Seguranca da Informacgdo, propor agdes as

Diretorias/Assessorias de Seguranga da | nformagao.

e Cabera as Subsecretarias/Assessorias de Seguranca da Informacéo zelar pela

seguranca da informag@o na érea sob sua responsabilidade aplicando as
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determinacfes da Diretoria Geral de Seguranca da Informagdo e orientagbes

das Comissdes Permanentes de Seguranca da Informagéo.

As Comissbes serdo criadas em numero adequado de modo a assegurar a
participacdo de todos os 6rgdos envolvidos com a seguranca da informacdo e serdo
constituidas de acordo com as necessidades do Senado Federal. Algumas deverdo ser
permanentes e outras constituidas para fins especificos. Desta forma recomendamos a da
Diretoria Gera de Seguranca da Informacdo, as Diretorias de Seguranca da
Informacdo/Assessorias de Seguranca da Informagdo e das Comissdes de Seguranca da

Informag&o como segue.
4.1.1. Posicionamento hierarquico proposto

Conforme proposto na norma ABNT NBR ISO/IEC 17799:2005 no item 6.1.2,
bem como pelo manual de Boas Préticas de Seguranca da Informacdo do TCU citados
anteriormente recomenda que a érea responsavel pela seguranca de informagdes sga
subordinada a mais ata autoridade. Portanto, no Senado Federal, a Diretoria Geral de
Seguranca da Informacéo e das Comissdes de Seguranca deverdo estar subordinadas
diretamente a Mesa Diretora do Senado, de modo que possua autoridade suficiente para
realizar sua missdo. 1sto é necessario, pois as determinacfes dessa Diretoria, aprovadas pela

Presidente da Mesa Diretora, deverdo ser seguidas por todos os 6rgéos do Senado Federal.
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Figura 4.1 - Organograma Proposto (esquematizado).

4.1.2. Propostade composicdo das Comissdes de Seguranca da Informacéo

Devido a peculiaridade do Senado Federal e sua complexa estrutura

organizacional sugerimos, a principio a criagdo das seguintes Comissdes Permanentes de

Seguranca.

4.1.2.1. Comiss&o Permanente de Seguranca da Informac&o — Area Técnica

Constituida por membros das areas técnicas do Senado Federal que tém a missdo
implementar acGes corporativas de seguranca da Informagdo. Recomendamos tomam parte

desta comissdo representantes de/da/do:

Advocacia do Senado Federal

Assessoria de Plangiamento e Modernizagdo Administrativa

COM. P. DE SEGURANCA DA INFORMACAO — USUARIOS A
Comissdo Permanente de Seguranca da Informagdo — Usuérios B

Comissdo Permanente de Seguranca da Informagdo — Usuérios C
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6. Consultoria de Orcamentos Fiscalizacéo e Controle
7. Secretariade Arquivo
8. Secretariade Controle Interno
9. Secretariade Engenharia
10. Secretaria de Financas, Orcamento e Contabilidade
11. Secretaria de Fiscalizagdo e Controle
12. Secretaria de Informac&o e Documentac&o
13. Secretaria de Patrimonio
14. Secretaria de Recursos Humanos
15. Secretaria de Seguranca Legidativa
16. Secretaria de Telecomunicacbes
17. Secretaria de Administracdo de Contratagdes
18. Secretaria Especial de Informética - Prodasen
19. Secretaria Técnica de Eletrénica
4.1.2.2. Comissdo Permanente de Seguranca da Informacgado — Usuarios A

Constituida por membros das éreas usuérias da infra-estrutura de Tecnologia da
Informacdo, Comunicacdo, Editoragdo e outros recursos fornecidos pelas areas técnicas.

Recomendamos tomam parte desta comissdo representantes de/da/do:
1. Comissio Permanente de Seguranca da I nformag&o — Area Técnica
2. Comissdo Permanente de Seguranca da Informagéo — Usuérios B
3. Comissdo Permanente de Seguranca da Informagéo — Usuérios C

4. Coordenacdo de Administracdo de Residéncias Oficiais do SF.



5. Coordenagdo de Apoio Aeroportuario,
6. Coordenacdo de Atividades Externas,
7. Coordenagdo de Estagios Universitérios,
8. Diretoria Gerd
9. Secretariade Assisténcia Médica e Social
10. Secretaria de Biblioteca
11. Secretaria de Servicos
12. Secretaria de Servigos Gerais
4.1.2.3. Comissdo Permanente de Seguranca da Informacéo — Usuarios B

Constituida por membros das &reas usuérias da infra-estrutura de Tecnologia da
Informac&o, Comunicacéo, Editoracdo e outros recursos fornecidos pelas areas técnicas que
apresentam caracteristicas peculiares. Recomendamos que tomem parte desta comissao
representantes de/da/do:

1. Cerimonia daPresidéncia

2. Comissio Permanente de Seguranca da Informag&io — Area Técnica
3. Comissdo Permanente de Seguranca da Informagdo — Usuérios A

4. Comissdo Permanente de Seguranca da Informacéo — Usuarios C

5. Consultoria Legidativa

6. Instituto Legislativo Brasileiro—ILB

7. Secretariade Coordenagdo Técnica e Relagles Ingtitucionais

8. Secretariade Relages Internacionais

9. Secretaria Especia de Comunicagdo Social

10. Secretaria Especial de Editoracdo e Publicacdes



11. Secretaria Especial do INTERLEGIS
12. Secretaria Geral daMesa
13. Subsecretaria de Sistema Integrado de Salde
14. Universidade do Legidativo — UNILEGIS
4.1.2.4. Comissdo Permanente de Seguranca da Informacado — Usuarios C
Constituida por representantes dos Gabinetes da/das/dos:
1. Presidéncia
2. 12Vice Presidéncia
3. 22Vice Presidéncia
4. 12Secretaria Geral daMesa
5. 22Secretaria Geral daMesa
6. 32 Secretaria Geral daMesa
7. 42 Secretaria Geral daMesa
8. Cémarados Deputados
9. Comissao Permanente de Seguranca da Informagdo — Usuérios A

10. Comissdo Permanente de Seguranca da Informagdo — Usuérios Area

Técnica
11. Comissdo Permanente de Seguranca da Informagéo — Usuérios B
12. Conselho de Etica e Decoro Parlamentar
13. Corregedoria

14. Gab. Liderangas (1 representante para 14 gabinetes — informagéo de
01/08/2006)
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15. Gab. Senadores— A (1 representante para 16 gabinetes)
16. Gab. Senadores— B (1 representante para 16 gabinetes)
17. Gab. Senadores — C (1 representante para 16 gabinetes)
18. Gab. Senadores— D (1 representante para 16 gabinetes)
19. Gab. Senadores — E (1 representante para 17 gabinetes)
20. Quvidoria

21. Procuradoria Parlamentar

Comissao Comissao
Permanente Permanente
de Seguranca de Seguranca
da Informacéo da Informacao

— Area Técnica — Usudrios A
Comissao Comissao
Permanente Permanente
de Seguranca de Seguranca
da Informacéo da Informacao
— Usuarios B — Usudrios C

Figura 4.2 - Comissdes de Seguranca da I nfor magao.
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4.1.2.5. Subcomissdo Permanente de Seguranca da Informacdo - Gab.
Senadores

Serdo constituidas cinco subcomissdes, quatro com 16 representantes e uma com
17, dando a estes oportunidades de participacéo nas atividades de seguranca da Informagao.
Estas subcomissdes sdo necessarias devido ao grande nimero de usudrios distintos que seréo

representados e com o objetivo de simplificar a estrutura das comissoes.

4.1.2.6. Subcomissdo Permanente de Seguranca da Informacdo - Gab.

Liderancas

Sera constituida uma subcomissdo para representar os gabinetes das Liderancas

dando a estes oportunidades de participagéo nas atividades de seguranga da Informacéo.

Comissdo Permanente de Seguranga da Informagéo — Usuarios C

Gab. Senadores — A (16 gabinetes) Gab. Senadores — C (16 gabinetes)

Gab. Senadores — B (16 gabinetes) Gab. Senadores — D (16 gabinetes)

Gab. Senadores — E (17 gabinetes) Gab. Lideragas (14 gabinetes)

Figura 4.3 - Subcomissbes da Comissao Permanente de Seguranca da | nformacao - Usuérios C.

A Comissio Permanente de Seguranca da Informag&io — Usuérios Area Técnica,
Comissao Permanente de Seguranca da Informacéo — Usuarios A, Comissdo Permanente de
Seguranga da Informagdo — Usuérios B Comissdo Permanente de Segurancga da Informagéo —
Usuarios C deverdo nomear um representante para participar da outras. As Subcomissdes da
Comissdo Permanente de Seguranca da Informacdo — Usuarios C deverdo indicar 1
representante cada para participar da Comissdo Permanente de Seguranca da Informacéo —
Usuérios C.
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Justificamos a inclusdo de um representante da Céamara dos Deputados na
Comissdo Permanente de Seguranca da Informacdo — Usudrios C para agilizar a
implementacdo de medidas comuns entre as duas casas legidativas devido a proximidade dos
ambientes fisicos e operacionais bem como pela semelhanca das atividades exercidas pelas
duas casas e ainda porque ambas compdem o Congresso Nacional. E relevante também que
nas atividades do Congresso os procedimentos de seguranca devam ser de conhecimento e
aplicaveis a todos os envolvidos de quaisquer das casas. Este procedimento permitira que as
Politicas de Seguranca da Informacdo de ambas as casas possam ser implementadas em

conjunto ou em complementaridade.
4.1.2.7. Cargos propostos para as comissdes e subcomissoes.

Propomos, de acordo com o costume da casa, que as Comissdes e Subcomissdes

tenham os seguintes cargos:
e Presidente
e Vice-Presidente;
e Secret&rio;
e Membros (demais participantes).
4.1.3. Atribui¢cbes gerais dos membros das comissdes.

Cada membro representante deverd ter em seu 6rgdo de origem autoridade para
fazer implementar as decisdes das Comissbes de Seguranca da Informagdo e da Diretoria
Geral de Seguranca da Informacdo bem como para expressar as necessidades reais do 6rgéo
gue representa. Por este motivo recomendamos que 0s representantes sejam os titulares das

Secretarias ou Assessorias propostas neste estudo.
4.1.4. Subsecretarias e Assessorias de Seguranga da Informacgéao

Tendo em vista a ata complexidade organizaciona do Senado Federal cada
0rgao devera possuir um Gestor da Seguranca da Informacdo que ficara responsavel pela
implementacdo, no seu nivel, daPSl e do PISI definidos pela Diretoria Geral de Seguranca da

Informacéo e pelas Comissdes de Segurancga da I nformagao.

48



Devido a cultura existente no Senado Federal denominamos os 6Orgdos de
Subsecretaria de Seguranga da Informagdo ou Assessoria de Seguranca da Informagéo de
acordo com a localizagdo dentro da estrutura hierarquica. Estes deverdo estar em contato
direto com o Diretor Geral da Seguranca da Informagéo e deve ser o representante das areas

nas Comissdes de Seguranca da I nformacéo.

Recomendamos ainda, que os gestores citados agui sgam os titulares das

Subsecretarias e Assessorias de Seguranga da | nformacao.

Sugerimos, também, que sendo complexa a atividade de implementacdo da PSI e
do PISI nos niveis mais baixos da organizacdo podera ser necessario estabelecer Agentes de
Seguranga nesses niveis também. Caberd aos titulares de cada Subsecretaria/Assessoria
avaliar anecessidade e propor a existéncia deste agente. A criacdo desta funcéo deverd avaliar

a possibilidade de acumulo de funcdes com outras ja existentes.

4.15. Missdo da Diretoria Geral de Seguranca da Informacéo e das

Comissdes de Seguranca da Informacéo.
Sugerimos que a missdo da Diretoria Geral de Seguranca seja a seguinte:

Garantir a seguranca da informacdo no Senado Federal em todo o seu
ciclo de vida e em todas as areas da casa visando proteger a instituicao
das ameacas que possam prejudicar 0s processos administrativos ou

legislativos do Poder Legislativo Federal.
4.1.6. Atividades da Diretoria Geral de Seguranc¢a da Informacao

1. Orientar as agbes corporativas de Segurancga e todas as etapas do PISI -

Plano de Implantagé&o da Segurancga da Informagéo.
2. Assegurar o melhor uso dos recursos disponiveis.

3. Coordenar as agbes das Subsecretarias/Assessorias de Seguranca da
Informacdo com a finaidade manter todos trabalhando com o mesmo

objetivo e, sefor 0 caso, determinar 0s g ustes necessarios.

4. Garantir o sucesso do PISI.
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5.

Promover a consolidacéo do PISI.

4.1.7. Missdo das Subsecretarias e Assessorias de Seguranca da

Informagéo.

Sugerimos que das Subsecretarias e Assessorias de Seguranca da Informagéo seja

aseguinte:

Garantir a seguranca da informacéo no seu nivel de atuagdo e em todo o

ciclco de vida da informagdo visando proteger as atividades

administrativas e legidativas das ameacas que possam prejudicar o 6rgao

onde atua ou o Poder Legidativo Federal.

4.1.8. Atividades das Subsecretarias/Assessorias de Seguranca da

Informacgéo

1

Orientar as agdes de Seguranca e todas as etapas do PISI - Plano de

Implementacdo da Seguranca da Informagdo na sua area de atuagéo.
Assegurar o melhor uso dos recursos disponiveis na sua érea de atuacao.

Implementar as agbes de Seguranca da Informacg&o de acordo com as

Politicas de Seguranca da Informacéo e o PISI.

Interagir com as Comissfes de Seguranca e a Diretoria Geral de Seguranca

da Informag&o.

4.1.9. Atividades das Comissdes de Seguranca da Informacéo

1.

2.

Fomentar a implantacdo do PISI através de agdes distribuidas e integradas
com abrangéncia nos aspectos fisico, tecnolégico e humano interferindo
sugerindo melhorias nos processos administrativos e Legisativos para a
garantia da Seguranca da Informacao.

Acompanhar os resultados das acbes de seguranca de forma a medir os

efeitos, comparando-os as metas estabel ecidas e, quando for o caso, propor
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medidas de gjustes necessarios no ambito corporativo e de cada area ou

mesmo ajustes nas Politicas de Seguranca da Informag&o.

3. Alinhar as agdes das comissdes de seguranca e das
Subsecretarias/Assessorias coletando, com maxima riqueza de detalhes, os
fatos relacionados aos aspectos fisicos tecnol6gicos e humanos inerentes a

sua esfera de atuacéo.

4.2.PISI — PLANO DE IMPLEMENTACAO DA SEGURANCA DA
INFOMACAO

A primeira etapa para a implantacdo da Nova Politica de Seguranca é criar a
Diretoria Geral de Seguranca da Informagéo e as Subsecretarias/Assessorias de Segurancga da
Informac&o e as Comissdes de Seguranca da Informagao que foi sugerido no item 4.1. Porém,
n&o basta criar a estrutura organizacional e acreditar que tudo ocorrerd bem dai por diante. E
necessario adotar um Model o de Gest&o Corporativa de Seguranca da Informac&o, ou sgja, um
Plano de Implementacdo da Seguranca da Informacéo que aqui abreviaremos pela sigla PISI.

Para este plano sugerimos as seguintes etapas:

4.2.1. Mapeamento de Seguranca.
“N&o se pode controlar o que ndo se pode medir” — Lord Kelvin.
“N&o se pode gerenciar o que nao se pode medir” — Tom de Marco.

O primeiro passo na Implementacdo da Seguranca da Informac&o consiste em
relacionar todos os ativos da instituicdo e analisar, do ponto de vista da seguranca da
informagdo, os prejuizos decorrentes da perda de uma de suas propriedades. Ver item 1.3
deste estudo.

O objetivo é mapear os riscos e vulnerabilidades estabelecendo planos de acdo
para cada item. Devem-se registrar todos os ativos fisicos, tecnoldgicos e humanos que
sustentam o0s processos da casa, considerando também as variaveis internas e externas que
interferem nos riscos/vul nerabilidades e as co-relagdes entre cadaum. Esta atividade deve ser

realizada com o auxilio de todos os gestores de ativos e as Comissdes de Seguranca da
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Informacdo devem estar envolvidas no processo. Damos alguns exemplos de itens a ser

mapeado:
A. No aspecto humano

Deve ser verificado qual o risco para a instituicdo se determinada colaborador
(senador, funcionério publico, terceirizado, etc.), tendo em vista a funcéo e o conhecimento
gue possui, Vvir a aposentar-se; vir a falecer repentinamente, for sequiestrado e dele forem
exigidas senhas de acesso, verificar o risco de determinado colaborador vir a ser chantageado

com o objetivo de oferecer informactes relevantes, etc.;
B. Noaspecto fisico

Deve-se verificar qual o impacto decorrente de incéndio, inundacéo, sabotagem
de equipamentos, danos gerados por tumultos, ameacas de bombas, roubo de equipamentos,

roubo de notebooks, etc.
C. No aspecto tecnoldgico

Devem ser verificados os riscos de falhas de software e hardware, acessos

indevidos, impacto de novas tecnol ogias de armazenamento como 0s pen drives, etc.
O mapeamento consiste em:
4. Inventariar 0s ativos.
5. ldentificar o grau de relevancia de cada ativo.

6. ldentificar as relagbes diretas e indiretas entre os diversos processos,

perimetro e infra-estrutura.

7. Mapear as necessidades e as relagbes da organizagdo associadas ao

manuseio, armazenamento, transporte e descarte de informagoes.
8. Priorizar as demandas de seguranca.
4.2.2. Estabelecer a Estratégia de Seguranca.

Consiste em:
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1. Definir um plano de agdo bianual para 0 Senado Federal, seguindo a
duragdo do mandato da Mesa Diretora, que considere todas as
particularidades estratégias, téticas e operacionais mapeadas na etapa

anterior, além dos aspectos de risco fisicos, humanos e tecnol 6gicos.

2. Criar sinergia entre os cen&rios atual e desgjado, além da sintonia de
expectativas entre os diversos nivels de administracdo do Senado Federal a
fim de obter comprometimento e apoio explicito as medidas previstas no

plano de agdo.
4.2.3. Elaborar o Planejamento da Seguranca.
Consiste em:

1. Orientar a organizacdo das Subsecretarias/Assessorias, especificando
responsabilidades, posicionamento e escopo de atuacdo, oficializando seu
papel de agbes locais em sintonia com agdes corporativas coordenadas pela

Diretoria Gera de Seguranca da Informac&o.

2. Definir os conhecimentos necessarios a0 desempenho da gestdo da
seguranca da informagdo e providenciar 0s treinamentos necessarios em

todos os niveis da administracéo.
3. Elaborar a Politica de Seguranca da | nformacéo.

4. Redlizar agbes corretivas emergenciais em funcdo do risco iminente
percebido nas etapas de mapeamento e de acordo com os critérios da

Politica de Seguranca da I nformacao.
4.2.4. Implementar a Segurancga.
Consiste em:

1. Divulgar corporativamente a Politica de Seguranca da Informacéo,
tornando-a oficial e de conhecimento de todos, afim de nortear as agdes de
todos os colaboradores sobre 0 manuseio, armazenamento, transporte e

descarte de informag&o.
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2. Coordenar a capacitagdo todos os colaboradores no manuseio,

armazenamento, transporte e descarte de informagéo.

3. Implementar mecanismos de controle fisicos, tecnoldgicos e humanos que
irdo permitir a eliminagdo das vulnerabilidades ou a sua viavel

administracdo a fim de manter o nivel de risco em um patamar aceitavel.
4.2.5. Administrar a Seguranca.
Consiste em:
1. Monitorar os diversos controles implementados.
2. Garantir alegalidade.

3. Manter planos estratégicos para contingéncias e recuperacdo de desastres,
objetivando o nivel de disponibilidade adequado e a consequente

continuidade operacional.

4. Manter os controles atualizados e redizar agbes pro-ativas para manté-las
adequadas as novas mudangas requeridas pela evolucdo do ambiente

interno e externo.
4.2.6. Garantir a Seguranca nos Processos Administrativos e Legislativos.
Consiste em:

1. Sugerir ateracbes nos processos Administrativos e Legislativos para que

sejam garantidos os niveis de seguranca desejados.

2. Garantir que as medidas de seguranca estabel ecidas tenham o mesmo nivel

de qualidade em todos os processos da casa.

3. Estabelecer padrbes para os fornecedores de produtos e servicos e realizar

atividades de medic&o para verificar se os mesmos estdo sendo atendidos.

A execucdo de cada etapa de modo correto permitira a0 Senado Federal reagir
rapidamente as mudancas gque ocorrerdo e atuar adequadamente frente as oscilacfes dos riscos

e das vulnerabilidades.



O PISI ndo finda quando a Ultima etapa € redlizada. Na verdade o Plano é
constantemente realimentado e reiniciado, pois como sabemos as vulnerabilidades e riscos
estdo mudando de instante a instante e necessitam uma agdo diuturna para garantir que os

objetivos alcangados em um momento ndo sejam perdidos no momento seguinte.

4.3. GRUPO DE TRABALHO PARA PREPARACAO DO PRODASEN
PARA A NOVA POLITICA DE SEGURANCA DA INFORMACAO

Tendo em vista a renovacdo de um terco dos Senadores e a €lei¢céo de uma nova
mesa Diretora para o biénio 2007-2008 que ocorrerd no inicio do proximo ano e 0s
procedimentos burocréticos necessérios para a implantagdo de 6rgdo do nivel de Diretoria
Gera proposto neste estudo, bem como a criagdo das comissdes, subsecretarias e assessorias
recomendados a criagdo, no Prodasen, de um grupo de Trabalho para preparar a implantacéo

da Nova Politica de Seguranca da Informagao e realizar tarefas urgentes.

Este grupo de trabalho devera utilizar como ponto de partidas as normas ABNT
NBR ISO/IEC 17799:2005 e 27001:2006[5], o Manual de Boas Préticas em Seguranca da

Informac&o do TCU e a minuta de politica de Seguranca da | nformacdo proposta neste estudo.

4.4. Atividades do Grupo de Trabalho de Seguranca da Informacao

do Prodasen.

Sugerimos como atividades a serem realizadas pelo Grupo de Trabaho de

Seguranca da Informacéo do Prodasen as seguintes.

1. Andisar e, sefor o caso, atribuir novas regras de acesso as areas do Prodasen,

observando controles de entrada e saida :
1.1. deobjetos pessoais;

1.2. de dispositivos de armazenamentos portateis, camaras fotograficas,

gravadores digitais e equipamentos multifuncionais;
1.3. devolumes transportados a méo, em carrinhos e em veicul os;

2. Andisar e, sefor o caso, atribuir novas regras de acesso de pessoas as areas do

Prodasen.
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10.

11.

12.

13.

14.

15.

16.

Analisar e, se for 0 caso, propor ateracdo para a classificagdo de sigilo de

documentos.

Apoiar a &rea de desenvolvimento para modernizar o sistema de controle de

acesso e permissdes Unicos integrado com o sistema de Recursos Humanos.

Apoiar a area de infra-estrutura para angariar mai's recursos para os ambientes
de testes, homol ogacéo e recuperacéo de desastres.

Aprofundar o levantamento e o estudo das normas relacionadas no capitulo 3

deste estudo incluindo normas internacionais relevantes.
Atualizar a Politica de Seguranca da Informag&o do Prodasen.

Buscar consultoria externa para orientar as atividades de seguranca da

informagéo.

Conscientizar 0s niveis gerenciais sobre a responsabilidade de cada um no
processo de implementacdo de uma Nova Politica de Seguranca da

Informacéo.
Elaborar apostilas para uso seguro da Tl.
Elaborar termos de responsabilidade para o uso seguro dos recursos de TI.

Estudar a aplicacdo da politica de mesa limpa, tela limpa e quadro branco

limpo.
Implementar medidas de descarte adequado a cada tipo de midia.

Iniciar 0 mapeamento de ativos, riscos e vulnerabilidades no Senado Federal,

atuando junto a Mesa Diretora para a ado¢éo de medidas emergenciais.

Mapear 0s ativos, riscos e vulnerabilidades no ambito do Prodasen e propor ao
Diretor Executivo medidas de correcéo.

Pesquisar em outros 6rgaos de governo as Politicas de Seguranca da
Informac@o e o0s casos de sucesso com vistas a aproveitar a experiéncia
adquirida.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

217.

28.

29.

Propor a aplicacdo de medidas educativas e disciplinares ou sangdes

contratuais aos infratores das normas de seguranca.

Propor a atualizagdo da metodologia de avaliagdo de sistemas adquiridos de

terceiros.

Propor a atualizacdo da metodologia de desenvolvimento de sistemas do

Prodasen de acordo com as recomendacdes da norma | SO 17799.
Propor a atualizacdo das normas obsol etas.

Propor a criacdo da Subsecretaria de Seguranca da Informagéo no Prodasen,

com sua estrutura, missao e atribuicdes.

Propor a criagdo de um procedimento/sistema para manter a Diretoria do

Prodasen informada sobre os incidentes de seguranca.

Propor atualizacdo dos procedimentos de controle de instalac@o de softwares e

de auditoria dos microcomputadores utilizados na rede do Senado.

Propor atualizac8o dos contratos de prestacdo de servigos com a inclusdo de
clausulas de confidencialidade. Ver artigo de Rodrigo B. Fontoura [6] no
anexo || deste estudo.

Propor atualizacfes nos processos de auditoria de sistemas do Prodasen.

Propor minutas padrédo para 0s novos contratos de prestacdo de servigo
incluindo clausulas de confidencialidade e padrdes de seguranca da informacéo
a serem adotados.

Propor processos para auditoria periédica dos eguipamentos moéveis

disponibilizados aos usuérios.

Incluir no Termo de Responsabilidade de entrega de equipamentos movels,

recomendagdes de seguranca da informacéo.

Treinar funcion&ios e colaboradores do Prodasen em seguranca da

informacdo, com énfase em ataques de engenharia social.
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30. Treinar os usuarios do Senado sobre no uso seguro de Tl.
4.5. NOVA POLITICA DE SEGURANCA DA INFORMA(}AO

Como produto do presente estudo apresentamos, no anexo |, uma minuta para a
Nova Politica de Seguranca da Informac&o para 0 Senado Federal seguindo as orientacdes das
jacitadas normas SO 17799 e 27001.
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5. CONCLUSAO

5.1. DIFICULDADES ENCONTRADAS NA ELABORACAO DESTE
ESTUDO

Durante a elaboracéo deste estudo encontramos situaces que tornaram dificil a
realizacdo desta atividade embora tenhamos recebido apoio da alta dire¢éo do Prodasen para

consecucdo do estudo. Dentre as dificul dades encontradas destacamos as seguintes:

1. Falta de disponibilidade de tempo para entrevistar pormenorizadamente
todos os responsaveis pelas diversas areas do Senado cujas atividades
envolvem (ou podem envolver) a seguranca da informagdo. Isto ocorreu
devido as atividades que nés entrevistadores e os entrevistados temos que

realizar em fungdo das atribuigdes cotidianas no Senado Federal .

2. Em algumas entrevistas com servidores, principa mente da Subsecretaria de
Infra-estrutura de Tecnologia, estabelecemos um contato maior, porém
determinadas questdes ndo foram detalhadamente respondidas visto que
nd somos funciondrios da &ea de seguranca do Prodasen, gerando

consequentemente alguma reserva em aprofundar determinados temas.

3. Houve alguma dificuldade de acesso a toda documentacdo do Prodasen
sobre seguranca da informag&o, por razdes de seguranga, uma vez que néo
fazemos parte da equipe responsavel pela seguranca da informagdo do

orgéo.

4. A pesquisa na legislagdo interna do Senado Federal sobre Seguranca da
Informacdo foi complicada umavez que ndo existe uma érea que centralize
toda a legislagdo / documentagcdo embora existam sistemas onde isso pode
ser feito. Todos os sistemas de recuperacdo da legislagdo apresentam
deficiéncia nas ementas. Nas normas que possuem ementas algumas néo
possuem texto elucidativo. Tudo isso obrigou a uma extensa leitura das
normas para verificar se 0 assunto se aplicava a Politica de Seguranca da
Informac&o. Falta também nos sistemas, informagdes sobre a vigéncia das
Resolugdes e Atos, sendo necessario a andlise de praticamente todas as

normas.
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5.2. Acdes necessérias para implantacdo da Politica de Seguranca

da Informagéo no Prodasen

Para a implementac@o da Politica de Seguranca da Informagdo no Prodasen as

seguintes medidas dever&o ser adotadas:

1. Apresentacdo do presente estudo a Diretoria do Prodasen com o objetivo de
mostrar a relevancia do assunto e a necessidade de revisdo das normas
vigentes. Isto também se faz necess&io para que obtenhamos o
comprometimento e apoio ostensivo da Direcdo conforme mencionado na

alinea 2 do item 1.5. “Fatores criticos para o Sucesso” desta monografia.

2. Apefecoar o presente estudo com o envolvimento efetivo de todas as

areas responsaveis pela seguranca da informacéo.

3. Elaborar uma Sistematica de Gestdo de Seguranca da Informac&o seguindo
as recomendagdes danorma ABNT NBR 1SO/IEC 27001:2006.
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ANEXO | — NOVA POLITICA DE SEGURANCA DA
INFORMACAO

ATO DA COMISSAO DIRETORA N° |, DE

Regulamenta no &mbito do Senado Federal
a Politica de Seguranca da Informacéo.

A COMISSAO DIRETORA DO SENADO FEDERAL, no uso de sua
competénciaregimental e regulamentar, RESOLVE:
Art. 1° Aprovar a seguinte Politica de Seguranca do Senado Federal:
“POLITICA DE SEGURANCA DA INFORMACAO DO SENADO FEDERAL

CAPITULO | —OBJETIVO

Art. 1° Esta Politica de Seguranca da Informacéo estabelece diretrizes e padrdes
destinados a garantir os aspectos de autenticidade, integridade, confidencialidade,
disponibilidade e legalidade das informacdes do Senado Federal.

CAPITULO Il —-DIRETRIZES

Art. 2° O Senado Federal assume que ainformagéo é um bem da organizacéo e deve ser
protegida de acOes ndo autorizadas de ateracdo, destruicdo ou divulgacdo, sejam elas

acidentais ou intencionais.

Art. 3° A protegdo da informagéo deve ser feita de forma preventiva e deve, também,
permitir a sua pronta recuperacdo nos casos em gue a protecdo preventiva ndo tenha

sido suficiente, independentemente dos meios fisicos em gque estejam armazenadas.

Art. 4° No ambito do Senado Federa, todas as agOes destinadas a protecdo da
informacdo devem sempre levar em consideracdo 0s aspectos fisicos, tecnoldgicos e

humanos inerentes ao assunto.

Art. 5° Todas as informagdes do Senado Federal, tratadas ou armazenadas em meio

digital, devem ser protegidas com o0 uso de ferramentas automatizadas de apoio a

62



seguranca da informacao.

Art. 6° Todas as informagbes do Senado Federal, que ndo sgam tratadas ou
armazenadas em meio digital, devem ser protegidas por meio de procedimentos

adequados.

Art. 7° O direito de acesso a informagdo € decorréncia da relacdo funcional ou
determinacdo legal entre a pessoa e 0 Senado Federal, ndo constituindo prerrogativa da

propria pessoa.

Art. 8° A qualidade dos Processos L egidlativo e Administrativo do Senado Federal deve

ser assegurada por informagdes corretamente protegidas, armazenadas e gerenciadas.

Art. 9° Os conceitos de Seguranca da | nformacdo devem ser incluidos nos programas de

treinamento destinados a todos os servidores e colaboradores.

Art. 10 Todos os contratos firmados que impliguem o manuseio de informagdes do
Senado Federal devem conter clausulas de protecdo que garantam o cumprimento desta
Politica de Seguranca da | nformac&o.

Art. 11 O cumprimento das disposi¢cbes da Politica de Seguranca da Informagéo
constitui condicdo de emprego e este fato deve fazer parte do documento de posse de

servidores e de contratagéo de colaboradores.
SECAO | —CLASSIFICACAO DA INFORMACAO

Art. 12 Todainformagdo deve ser classificada de acordo com o grau de importancia que
possui e também, em relacdo ao nivel de sigilo necessario a preservacdo dos interesses

da Unido.

Art. 13 Todos os meios de armazenamento e de transporte de informagdes devem ser
classificados de acordo com o mesmo nivel de sigilo atribuido as informagdes neles

armazenadas ou transportadas.

Art. 14 Devem exigtir restri¢oes de acesso as informagoes, de acordo com a

classificagéo que Ihes tenha sido atribuida.
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SECAO Il - SEGURANCA LOGICA

Art. 15 Todo acesso a informacdo decorre de interesse do Senado Federal e deve ser

registrado, indicando, no minimo:
l. Qual ainformac&o acessada;
II. Quem efetuou 0 acesso;

1.  Qual anatureza do acesso;
IV. Quando se deu 0 acesso.

Art. 16 Todo o desenvolvimento de aplicacOes e sistemas deve ser realizado em
ambiente exclusivo, distinto do ambiente de producéo, e fazendo uso, apenas, de massa
de testes criada para tal finalidade. N&o € admitido o uso de dados reais para teste de

aplicaces e sistemas em desenvolvimento bem como para treinamento.
SECAO 111 —SEGURANCA FiSICA

Art. 17 Devem ser asseguradas todas as facilidades de infra-estrutura necessérias a
manutencdo da autenticidade, integridade, confidencialidade e disponibilidade da
informacdo fundamental a continuidade das atividades legidativas e administrativas do
Senado Federal, com especia destague para o adequado e ininterrupto fornecimento de
energia elétrica e o correto condicionamento de ar nas unidades responsaveis pela

guarda e tratamento de informaces.

Art. 18 As unidades responsdveis pela guarda e tratamento de informacOes
fundamentais a continuidade das atividades legislativas e administrativas do Senado
Federal devem ser dotadas de eficientes sistemas de controle e monitoramento do acesso

de pessoas aos seus ambientes.
SECAO IV —MICROINFORMATICA

Art. 19 A contaminagdo e a disseminacdo de virus de computador e outros programas
ou codigos nocivos devem ser combatidas com o méximo empenho, sendo que 0s casos
comprovadamente atribuiveis a ma conduta dos usuarios e estes poderdo
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responsabilizados penal, civil e administrativamente pelos danos que venham causar ao

erdrio ou aterceiros.

Art. 20 O Senado Federa estd empenhado no combate a pirataria de software, em todas
as suas formas, de modo que quaisquer casos eventual mente descobertos seréo tratados
de acordo com a legislacdo vigente no pais que proibe a pirataria de software, sem

prejuizo das sancdes penais, civis e administrativas cabiveis.
SECAO V —PLANO DE CONTINGENCIA

Art. 21 Devem existir planos adequados a garantia da continuidade e a pronta
recuperacdo das atividades legislativas e administrativas do Senado Federal, para os
casos em que sinistros de qualquer natureza ndo tenham sido evitados pelas medidas

preventivas de protecéo.

Art. 22 Todainformagado fundamental a continuidade das atividades do Senado Federal
devem possuir copia de seguranca guardada em local adequadamente protegido e

distinto daquele em que se encontra ainformagéo original.
SECAO VI —REDES

Art. 23 O acesso a rede e aos sistemas do Senado Federal, sgja por servidor ou ndo, a
partir de equipamentos externos ao Senado, deve ser formamente aprovado pela
Secretaria Especia de Informatica - Prodasen, de acordo com os Atos normativos em

vigor.

Art. 24 O acesso de servidor ou colaborador do Senado Federal a redes publicas de
computadores deve ser restrito aos interesses da Unido e ndo admite qualquer

manifestagdo em nome do Senado Federal.

Art. 25 A interconexdo da rede de computadores do Senado Federa a redes de outras
organizagoes, publicas ou privadas, deve ser controlada e protegida contra invasdes ou

vazamento de informagoes.

CAPITULO Il = TIPOS DE USUARIOS
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Art. 26 Para os fins de protecéo das informagdes, os usuarios de recursos de informéatica

desempenham um ou mais dos seguintes papéis.

l. Gestor: O gestor da informacdo é a maior autoridade na hierarquia
organizacional, responsavel pela criacdo da informagdo ou seu principal usuario,
sendo que a gestdo da informagéo pode ser compartilhada por dois ou mais

gestores.

Il. Custodiante: O custodiante dainformacdo € a &rea ou 0 servidor responsavel pelo
processamento ou pela guarda da informagdo, o que ndo lhe confere acesso
automético as informagdes custodiadas nem o direito de conceder acesso a

terceiros.

1. Auditor: O auditor é o servidor que, ho cumprimento das suas atividades, é

responsavel pelo controle e monitoramento da seguranca das informagoes.
IV. Usuério: E toda pessoa autorizada a ter acesso & informag&o.
CAPITULO IV —RESPONSABILIDADES
Art. 27 S8o responsabilidades do gestor

l. Identificar as informagdes fundamentais ao funcionamento das atividades do

Senado Federal relativas a sua area de atuagao;
Il. Classificar asinformacfes sob sua gestao;
I1l. Estabelecer asregras de protegdo que devem ser conferidas as informagoes,
IV. Autorizar 0 acesso de outros usuarios as informagdes sob sua responsabilidade;
V. Acompanhar o cumprimento das regras de protecdo estabel ecidas;

VI. Decidir quanto a acdo a ser tomada nos casos de tentativa ou de violagdo das

regras de protecéo;

VII. Responder pelos danos causados por auséncia ou inadequagdo de regras de
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protecéo da informacao;

VIIl. Revisar periodicamente as regras de protecéo estabelecidas.

IX.

Elaborar o plano de contingéncia;

Art. 28 S&o responsabilidades do custodiante

VI.

Orientar tecnicamente os demais usuarios sobre aspectos relacionados a seguranca
dainformacao;

Recomendar agdes visando reduzir possiveis fragilidades verificadas nas regras de

protecdo estabel ecidas pel os gestores;

Implementar e administrar as regras de protecdo definidas pelo gestor da

informagéo;

Detectar, identificar e comunicar ao gestor as tentativas ou violagOes de acesso
n&o autorizado;

Participar da elaboracéo e implementar o plano de contingéncia;

Revisar periodicamente as regras de protecdo estabelecidas, em conjunto com o

gestor dainformacéo.

Art. 29 So responsabilidades do auditor

Revisar aimplementacdo das regras de protecéo estabelecidas,

Avaliar a eficiéncia e a eficacia dos controles estabel ecidos, notificando ao gestor

as possiveis fragilidades encontradas;

Propor melhorias nas regras de protecdo e nos controles estabel ecidos.

Art. 30 Sao responsabilidades do usuario

Usar a informagdo e todos os recursos a ela relacionados somente para os fins
estabel ecidos pelo gestor;
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I1.  Cumprir as regras de protegdo estabel ecidas,

I1l. Manter sigilo sobre suas senhas de acesso aos sistemas e informagdes do Senado
Federdl;

IV. Responder por todo e qualquer acesso, bem como pelos efeitos dos acessos

realizados com o uso do seu cédigo de identificac8o e senha;

V. Alertar o0 gestor ou custodiante quanto a fragilidades encontradas no sistema ou
nas regras de protecao estabelecida.

CAPITULO V —RESPONSABILIZACAO

Art. 31 O comprovado ndo cumprimento dos termos desta Politica de Seguranca da
Informagdo, por parte de qualquer servidor ou colaborador, sujeita o infrator as

penalidades previstas nalegislagdo vigente e penalidades contratuais.

Art. 32 As empresas contratadas s80 co-responsaveis pelas agdes de descumprimento
das normas de seguranca estabel ecidas pelo Senado Federal, ficando também sujeitas as
penalidades previstas nalegislacéo vigente e penalidades contratuais.

CAPITULO VI —VIGENCIA

Art. 33 Esta versao da Politica de Seguranca da Informagéo entra em vigor a partir da
data de sua publicacéo.”

Art. 2° Este Ato entraem vigor a partir da data de sua publicacéo.
Art. 3° Revogam-Se as .......ccoeeeeereenen. edemais disposi¢des em contrario.

SENADO FEDERAL, de de

Presidente do Senado Federal
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ANEXO Il — OS CONTRATOS DE CONFIDENCIALIDADE
NO BRASIL

Publicado em Vaor Econémico — Vaor Online em 16 de agosto de 2.006.

Por Rodrigo B. Fontoura

Os contratos de confidencialidade no Brasil

Os instrumentos de confidencialidade, nos dias de hoje, estdo se tornando
cada vez mais usuais quando 0 assunto em voga é prética juridico-contratual,
principalmente em ambito corporativo. Neste sentido, praticamente toda intencdo
preliminar de negécio que envolva duas empresas vem acompanhada de uma
manifestacdo formal de sigilo, mormente quando se trata de uma operagdo que envolva

estudo, exclusividade e disputa concorrencial.

Destarte, muito em funcéo do carater globalizado inerente a0 mundo
corporativo de hoje em dia, os pactos juridicos para a formalizagdo de negécios no
Brasil ganharam a influéncia dos instrumentos contratuais estrangeiros, principal mente
0s que se originam na doutrina juridica do "common law", oriundos de paises anglo-

sax0es, representados principal mente pel os americanos e britanicos.

Assim, sob a influéncia de nossos mais notérios investidores no pais, 0s

pactos negociais nacionais herdaram de seus irméos globalizados a precaucdo juridica
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refletida nos "non disclosure agreements’ - ou acordos de ndo-divulgacdo -, cujo
objetivo principa seria 0 de evitar que as partes envolvidas em um negécio iminente,
em andamento ou até mesmo potencial, pudessem utilizar o conhecimento desta
operacao sigilosa para, de alguma forma, prejudicé-la. Vale lembrar que esse poder de
prejudicar o negdcio decorreria do mau uso, pela parte que recebeu as informagdes
sigilosas, do conhecimento das condi¢Ges e/ou da operacdo em si, concretizado pela

divulgacéo aterceiros, intencional ou ndo, daquilo que Ihe foi divulgado.

Neste diapasdo, adotou-se no Brasil, como préticajuridica de mercado para
a realizacdo de negoécios estratégicos, a formalizacdo de um pré-contrato de sigilo,
usualmente conhecido como termo de confidencialidade, onde as partes obrigam-se a
ndo divulgar determinadas informagOes consideradas sigilosas, concernentes a um
negdcio especifico. Neste sentido, a utilizacdo da informacdo sigilosa em qualquer
situacdo que ndo a do negécio pretendido em si, cujo ambito de circulacdo estaria

restrito as partes, ficaria necessariamente vedada.

Até este ponto, tudo bem. Considerando-se, por 6bvio, um mundo utdpico,
onde a teoria pudesse sobrepor-se a prética de mercado. Todavia, 0 que muitos ndo
consideraram, no momento de fazer valer este peculiar sincretismo juridico, foi
exatamente o fato de existir uma grande diferenca cultural e legidativa decorrente da

propria origem de nosso direito patrio em relagdo ao direito estrangeiro, criando lacunas

legais.

Adotou-se no Brasil aformalizacdo de um pré-contrato de sigilo, conhecido

como termo de confidenciaidade.

Assim, ainda que justificado pela ansia de fazer valer umanova e inovadora
solugdo instrumental ou mesmo pela pressdo de NOSsos parceiros estrangeiros - muitas
vezes patrdes e investidores - ndo se poderia simplesmente copiar um modelo de
prevencdo juridico-contratual utilizado no direito estrangeiro e inseri-lo
inconsequientemente no direito brasileiro, sem que isto trouxesse seqiielas de validade e
de aplicabilidade legal. E é neste tipo de lacuna gue, nos contratos de confidencialidade,
aparece o0 chamado "efeito espantalho”.
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O €feito espantalho é apenas um dos diversos nomes que poderiamos
avocar para retratar uma mesma situacao inerente aos contratos de confidencialidade
praticados no Brasil: a fata das chamadas "enforceable penalties’ - clausulas penais
que, por sua natureza dispositiva, possuem efetividade prética, fazendo-se valer de
modo mais contundente do que as clausulas penais remissivas, de natureza geral, que

restam inGcuas quando utilizadas neste tipo de pacto.

Neste sentido, como um espantalho que assusta apenas aqueles que
desconhecem sua verdadeira natureza, as disposi¢des penais atualmente consignadas
nos contratos de confidencialidade praticados no Brasil costumam imputar & parte
infratora, via de regra, apenas a responsabilidade pelas perdas e danos advindas de seu
ato ou omissao, ndo possuindo aplicabilidade préatica, dada a dificuldade natura de se
provar area extensdo do dano decorrente da quebra do sigilo, o que, por consequiéncia,
significa ndo imputar qual quer responsabilidade. Fica, entdo, a constatacdo da realidade:
se, por uma hipotese qualquer, a parte infratora violar o sigilo acordado, ficara sujeita

apenas aumaacao judicial elvada de matérias de prova e de dificil comprovagéo.

Exatamente por isso, e objetivando superar o efeito espantalho, entendo que
os contratos de confidencialidade devem sempre conter, em sua estrutura formal,
cldusulas penais que possam imputar dnus pecuniério a contraparte, instituindo o dever
de ressarcir independentemente da comprovacdo dos danos. E neste momento que a
fixagdo de valores para o pagamento de uma multa contratual estipulada pela quebra da
confidencialidade pode, em sede de pré-contrato, fazer a diferenca fundamental entre o
éxito de uma operacdo sigilosa, respaldado pelo temor de uma responsabilizacéo

efetiva, e 0 seu fracasso, corroborado pelaimpunidade de umainexecucdo pactual.

Deste modo, fica como sugestdo a utilizacdo de clausulas penais, em
contratos de confidencialidade, que reflitam a pré-fixacdo de valores indenizatérios no
caso de quebra do sigilo, devendo-se sempre levar em consideracdo que a adogdo deste
dispositivo terd o conddo de minimizar os riscos atinentes a operacéo e, aém disso,
servira ao potencia infrator como uma lembranca de que espantalho de casa também

faz milagre.

Rodrigo B. Fontoura é advogado e consultor juridico da CPFL Energia
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