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RESUMO

Informacdo é elemento essencial no processo decisorio e na formulagdo de
estratégias de qualquer organizacdo, e o processo de Gestdo Estratégica da
Informacdo deve ser agil e inteligente para se ajustar a realidade de mudancas
exponenciais da era da informacdo, buscando aumento de produtividade,
minimizacdo de dificuldades e riscos, e almejando 0s objetivos organizacionais
pretendidos. Neste sentido, o presente trabalho apresenta as vantagens do modelo
de governanca e gestdo da Tl corporativa COBIT 5 (Control Objectives for
Information and related Technology - COBIT® 5), divulgado em 2011 pela
associacao internacional ISACA (Information Systems Audit and Control Association
- ISACA®). Ao estudar boas praticas reconhecidas pelo COBIT 5 for Information
Security, este trabalho busca estabelecer um modelo de Escritério Setorial de
Seguranca e Riscos de Informacéo a ser implementado em area responsavel pela
tecnologia da informacdo (TI) no Senado Federal, com vistas a se avangar no
planejamento e na especificacdo da gestdo de riscos e seguranca em Tl, o que inclui
avaliar impactos, selecionar e priorizar processos, difundir conceitos e beneficios,
bem como definir e homologar processos. A analise do material pesquisado indica
este arcabouco, por meio dos seus principios e facilitadores, como referéncia basilar
para a implantacdo de praticas de seguranca da informacdo no Senado Federal e
propicia fonte motivacional e estruturante para a implantacéo de escritério setorial de
seguranca e riscos de informacgédo em TI.

Palavras-chave: Seguranca da Informacdo. Risco. Tecnologia da Informacéo.
COBIT®. ISACA.



ABSTRACT

Information is essential in decision making processes and for the formulation of
strategies of any organization. The process of Strategic Information Management
must be quick and smart to fit the reality of exponential changes in the information
age, to increase productivity, minimize difficulties and risks and seek desired
organizational objectives. In this sense, this paper seeks to presents advantages of
the governance and management model for enterprise IT COBIT 5 (Control
Objectives for Information and related Technology - COBIT 5 for Information
Security), released in 2011 by the International Association ISACA (Information
Systems Audit and Control Association - ISACA®). By studying the best practices
recognized by the COBIT 5 for Information Security, this study seeks to establish a
model of a department for Security and Risk informational management to be
implemented in the area responsible for information technology (IT) of the Federal
Senate, seeking to progress in the planning and specification of risk management
and IT security, which includes the assessment of impacts, the selection and the
prioritizing of processes, the dissemination of concepts and benefits and the
definition and approval of procedures. The Analysis of the present material indicates
this framework, through its principles and facilitators, being a benchmark for the
implementation of information security practices in the Federal Senate, providing the
motivation and necessary structure for the implementation of a department for
security and risk IT management.

Keywords: Information Security. Risk. Information Technology. COBIT. ISACA.
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INTRODUCAO

Pode-se aceitar que organizacdes objetivam trazer retornos, os mais
diversos, para partes interessadas (stakeholders em inglés), equilibrando beneficios,
riSCoSs e recursos.

Com efeito, riscos séo inerentes ao “negdcio”, independentemente
da natureza do empreendimento. Assim, h& riscos referentes ao potencial
cumprimento da missao institucional, mesmo para o Senado Federal. Portanto,
reduzir riscos organizacionais é permanente desafio, considerando a evolucéo
continua de ameacas.

Saliente-se ainda que informacéo, durante todo o seu ciclo de vida,
seja fator critico empresarial. Por conseguinte, tecnologia da informacéo (TI) tem
funcado primordial nas corporacdes hodiernas.

Na verdade, qualidade e protecdo das informacdes, objetivando
suas confidencialidade, integridade e disponibilidade, tém papel significativo
essencial para o dia-a-dia organizacional.

Portanto, prejuizo na seguranca da informacédo pode causar impacto
negativo na corporagao trazendo perdas financeiras e / ou operacionais. Ademais, o
empreendimento atingido potencializa exposi¢cao a choques externos de reputacao e
/ ou legais, danificando relac6es com cliente ou funcionario, ou mesmo colocando
em perigo a sobrevivéncia da organizacao.

Considera-se que estruturacdo do setor de seguranca e risco de
informacdes pode ajudar na constituicdo de outras iniciativas no dominio da
protecdo como pratica generalizada nas ac6es empreendidas.

O Control Objectives for Information and related Technology
(COBIT®) 5 é modelo de governanca e gestdo empresarial, lancado em 2011 pela
Information Systems Audit and Control Association (ISACA®). O COBIT 5 for
Information Security, divulgado em 2012, se baseia nos mesmos principios do
COBIT 5.

Esta pesquisa podera confirmar se o uso das diretrizes indicadas
pelo “COBIT 5 for Information Security” pode facilitar implementagéo da seguranca
da informacdo na pratica diaria do 6rgéo, e estruturacdo de Escritorio Setorial de

Seguranca e Riscos de Informacéo em TI.

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA
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Este trabalho esta organizado em seis partes, conforme descrito a
sequir.

O Capitulo 1 apresenta base conceitual, concisa e contextualizada,
sobre escritorio setorial de seguranca e riscos de informacdo em TI, com a
motivacdo de seu estabelecimento, justificando-se a importancia do assunto, sendo
ainda constituido o objetivo geral do trabalho.

O Capitulo 2 descreve brevemente a instituicdo ISACA, o arcabouco
COBIT e, mais especificamente, os conceitos envolvidos no COBIT 5 for Information
Security.

O Capitulo 3 aborda a aplicabilidade do COBIT 5 for Information
Security na estruturacdo do escritério setorial de seguranca e riscos de informacao,
envolvendo o cendrio de area responsavel pela Tl corporativa.

O Capitulo 4 aborda o estagio atual da seguranca da informag&o no
Senado Federal.

O Capitulo 5 estuda o uso do COBIT 5 for Information Security como
facilitador da instituicdo do escritorio setorial de seguranca e riscos de informacéo
em TI.

Em Consideracdes Finais, h4 a conclusdo desta pesquisa e a
apresentacao de sugestdes de potenciais trabalhos futuros a serem realizados para

dar-lhe continuidade.

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA
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1 O ESCRITORIO SETORIAL DE SEGURANCA E RISCOS DE INFORMACAO EM TI

1.1 A SEGURANCA E OS RISCOS DE INFORMACAO

E realmente certo que empreendimentos existem para criar valor
para seus stakeholders, isto €, para manter equilibrio entre a realizacdo de
beneficios, a melhor condi¢cdo de risco e 0 uso de recursos.

Os stakeholders s&o individuos ou entidades relevantes com
interesses pertinentes a organizacdo, que podem afetar, serem afetados, ou
perceberem-se a ser afetados por atividade do empreendimento, ou ainda, pessoas
ou organizacdes que assumam risco, direto ou indireto, em face da companhia,
como acionistas, funcionarios, clientes, fornecedores, credores e governos.

E preciso considerar que o risco é evento futuro identificado, ao qual

€ possivel associar probabilidade de ocorréncia:

Quando investidores compram ag0des, cirurgides realizam operacdes,
engenheiros projetam pontes, empresarios abrem seus negécios e
politicos concorrem a cargos eletivos, o risco é um parceiro
inevitavel. Contudo, suas acdes revelam que 0 risco nao precisa ser
hoje tdo temido: administra-lo tornou-se sin6nimo de desafio e
oportunidade. (Bernstein, 1996, p. VII)

De sorte que o Senado Federal, assim como outras instituicdes, esta
sujeito a riscos que podem comprometer a realizacdo de seus objetivos, 0 servico
publico prestado e até a sua reputacdo e imagem.

Assim, a necessidade de mitigar riscos corporativos esta
constantemente se intensificando e inclui a protecdo de ativos contra ameacas
sempre em mudanca.

A informacéo € recurso corporativo fundamental desde sua criacdo
até o momento em que € destruida. O avanco da Tl tornou-a onipresente e com
papel significativo nos ambientes organizacionais, sejam publicos, sociais ou

privados.

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA
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As organizagOes e seus executivos se esforgcam para:

e Manter a qualidade da informagcdo para apoiar decisbes de

negocios;

e Gerar valor para o negdcio pelos investimentos feitos em TI, ou
seja, alcancar objetivos estratégicos e obter beneficios de negdcios

por meio da utilizacao eficaz e inovadora de TI;

e Alcancar a exceléncia operacional por meio da aplicacao

confiavel e eficiente da tecnologia;
e Manter em nivel aceitavel os riscos relacionados a TI;

e Aperfeicoar o custo de servi¢os e de tecnologia de TI.

Neste momento em que o significado da informacdo e das
tecnologias afins estad crescente em todos os aspectos dos negoécios e da vida
publica, a necessidade de mitigar o risco de informacdo esta constantemente se
intensificando, incluindo protecdo de informagdes e de ativos de Tl relacionados
contra ameacas sempre em mudanca.

Com efeito, a seguranca da informacdo € essencial para as
operacfes cotidianas corporativas, que devem garantir a confidencialidade e a
integridade de suas informacdes, proporcionando disponibilidade a quem tenha
razdes legitimas para uséa-las. Ela é facilitadora de negdécios estritamente ligada a
confianca dos stakeholders, tanto por abordar o risco do negdcio como pela criagéo
de valor para a corporacao, tais como vantagem competitiva.

A melhoria das circunstancias de risco € considerada muito
relevante para a seguranca da informacao.

Eventual violagdo da seguranca da informacéo pode levar a
substancial impacto para a organizacdo causando, por exemplo, danos financeiros
ou operacionais. Aléem disso, o empreendimento pode ficar exposto a impactos
externos, tais como risco lega ou de reputacdo, que podem prejudicar as relagbes
com cliente ou funcionario, ou mesmo colocar em perigo a sobrevivéncia da

entidade.

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA
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A necessidade de abordagens mais fortes, melhores e mais

sistematicas para a seguranca da informacdo € ilustrada com o0s seguintes

exemplos:

e A infraestrutura nacional critica depende de sistemas de
informacao, e invasdo bem-sucedida pode resultar em significativo

impacto para a economia ou a seguranca humana;

e A informacdo financeira ndo publica pode ser utilizada para

ganho econdmico;

e A divulgacdo de informagdo confidencial pode gerar
constrangimento para corporagfes, causar danos a reputacdo ou

prejudicar relacbes mercantis;

e A intrusdo em rede de computadores, por exemplo, para a
obtencdo de dados relacionados com pagamento, pode levar a

danos substanciais a reputacdo e a dano financeiro devido a multas;

e A evasao de inteligéncia nacional ou militar pode resultar em

danos as relacdes politicas;

e O vazamento de dados pessoais pode resultar em perdas
financeiras e esforcos desnecessarios para reconstruir a reputacdo

financeira individual;

e A importancia de custo nao planejado, financeiro e/ou
operacional, relacionado a contencdo, a investigacdo e a
remediacdo de infracdo de seguranca, pode afetar empreendimento

gue tenha sofrido violacéo.

A crescente regulamentacéo dentro do cenario de negocios contribui para a

conscientizacdo do conselho de administracdo sobre a importancia da seguranca da

informacgé&o para informacéo e ativos de Tl relacionados.

@

SENADO FEDERAL

INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA
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1.2 O ESCRITORIO DE SEGURANCA E RISCOS DE INFORMACAO

A estruturacdo de Escritorio Setorial de Seguranca e Riscos de Informacédo
em Tl pode contribuir na coordenacéo da execucado das demais acdes de seguranca
na area de TI, e constituir pressuposto para que a seguranca da informacao seja
difundida e os seus sejam aspectos abordados nas atividades e processos
realizados.

Estabelecer Escritério Setorial de Gestao de Riscos e Seguranca em

TI contribui para:

e coordenar acdes de aprimoramento da gestdo de riscos e
seguranca em TIl, bem como aperfeicoamento de processos de

trabalho;

e promover a vigilancia proativa da perspectiva de riscos a que a
organizacao esta submetida, por exemplo, pelo uso de redes sociais
e/ou dispositivos pessoais no local de trabalho, computacdo em
nuvem e ofertas de servicos de TI;

e viabilizar diretrizes estratégicas, responsabilidades,
competéncias e 0 apoio na implantacdo do sistema de gestdo de
risco e seguranca em Tl

e integrar iniciativas relacionadas a gestdo de risco e seguranca
em Tl

e aprimorar ganho de produtividade e eficiéncia de processos e

gestao de risco e seguranca em TI,

e facilitar avaliacdo de riscos e seguranca em Tl pelas unidades

administrativas.

O Escritério Corporativo de Gestdo de Seguranca e Risco do Estado da
Carolina do Norte (EUA) define como sua misséao a liderangca no desenvolvimento,
no fornecimento e na manutencdo de programa de seguranca da informacao e a
gestdo de riscos que proteja ativos de informacdo e infraestrutura de suporte do

estado contra uso ndo autorizado, divulgacdo, modificacdo, perda ou dano. Além

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA
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disso, suporta programa estadual abrangente, que engloba implementacdo de
seguranca da informagdo, monitoramento, gerenciamento de vulnerabilidades e
ameacas, gerenciamento de incidentes cibernéticos e gestdo de continuidade de
negocios corporativos.

Ele trabalha com agéncias do Poder Executivo para ajuda-lo a cumprir
requisitos legais, regulamentares e de arquitetura técnica, em todo o estado,
politicas, melhores praticas da inddstria e outros requisitos, colaborando com
agéncias estatais, governos federais e locais, cidaddos e empresas do setor privado,
e apoiando o gerenciamento de risco e servicos de tecnologia da informacao
seguros e sustentaveis, a fim de atender as necessidades de cidadaos.

Sao seus objetivos: proteger a confidencialidade, a integridade e a
disponibilidade de dados dos cidaddos e do Estado; promover ambiente operacional
de TI seguro; melhorar processos de seguranca, incorporando metodologias do
processo Information Technology Infrastructure Library (ITIL) para operacdes de
seguranca; coordenar e comunicar; e identificar e fornecer orientacdes sobre
gerenciamento de riscos, planejamento de continuidade de negdcios, auditoria e
conformidade.

No Brasil, o Tribunal Regional do Trabalho da 112 Regido é érgao do Poder
Judiciério, cuja jurisdicao abrange os estados do Amazonas e de Roraima. Segundo
consta no site do seu Escritério de Seguranca de Informacéo, destacam-se, como
suas atividades principais, a Gestdo da Seguranca da Informacdo, o
Desenvolvimento da Politica de Seguranca da Informacdo, a Gestdo de Riscos de
Seguranca da Informacéo, a Gestdo da Continuidade dos Servigcos de TI, a Gestao
de Incidentes de Seguranca da Informacédo e a Divulgacdo da cultura de Seguranca
da Informacéo.

Ainda entre as atividades basicas envolvidas com a estruturacdo de
escritorio de seguranca da informacdo, ha a definicho dos papéis e das
responsabilidades dos envolvidos, a sua formalizagdo por meio de documentos que
o descrevam, e a definicdo dos processos de suas atividades (MACEDO, 2012).

Também o Conselho da Secretaria do Tesouro do Canada possui
em seu site orientagédo para desenvolvimento de plano de seguranca departamental,

na qual consta:
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e Processo de desenvolvimento de plano de seguranca
departamental, de forma ilustrada, que incluiu comunicacdo e

consulta, gestéo de riscos de seguranca e 0 seu preparo;

e Gestdo integrada de riscos de seguranca adaptada de NIST
Special Publication 800-39, Integrated Enterprise-Wide Risk
Management: Organization, Mission, e Information System View —

ilustra abordagem integrada para gestao de riscos de seguranca;

e Exemplo de matriz de risco simples para avaliar impacto e

probabilidade ao longo de dois eixos.

O objetivo desse guia é ajudar no atendimento as exigéncias da politica de
seguranca do Governo e a diretiva relativa a gestdo da seguranca para se
desenvolver plano de seguranca do departamento. Detalha decisGes de gestdo de
riscos de seguranca e delineia estratégias, metas, objetivos, prioridades e prazos
para melhorar a seguranca do departamento.

Ele descreve abordagem para desenvolvimento da politica de seguranca do
Governo, baseado em processo de gestdo de riscos de seguranca, a fim de
assegurar que decisdes de gestdo de riscos de seguranca sejam comprovadas por
meio de analises aprofundadas e apoiadas por processos rigorosos, repetiveis e
documentados.

Essa abordagem tem como objetivo apoiar desenvolvimento de plano de
seguranca departamental que proporciona aos chefes-adjuntos e gerentes seniores
visdo integrada de requisitos de seguranca do departamento alinhada com
prioridades estratégicas, programas, planos, processos e outras praticas dentro de
cada departamento.

O guia se baseia em principios bem conhecidos e em melhores praticas
relacionadas ao planejamento, a gestdo de riscos e a medicdo de desempenho,
montados a partir de instrumentos e diretrizes da politica do Conselho do Tesouro,
de relatérios de jurisdicbes, do setor privado e de outros paises, juntamente com
organismos de normalizacédo, como ISO e NIST. A diretriz também inclui entrada de

representantes de departamentos, os quais participaram de seu desenvolvimento.
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1.2.1 O publico

O guia é destinado a diretores departamentais de seguranca, profissionais
de seguranca e gestores em todos 0s niveis. Seus papéis e responsabilidades
especificas, relacionados com o planejamento do departamento de seguranca e a
gestdo de riscos de seguranca, sao identificados na politica de seguranca do
Governo e na diretiva relativa a gestao da seguranga departamental.

A orientacdo também pode ser util para gerentes de departamentos
corporativos de risco, planejadores estratégicos, coordenadores de arcabouco de
responsabilidade de gestdo e outros especialistas no assunto, 0s quais
desempenham papel importante para ajudar a integrar seguranga corporativa de
gestdo de riscos, planejamento e praticas de medicdo de desempenho, e cujas
perspectivas corporativas devem ser consideradas no desenvolvimento do plano de

seguranca do departamento.
1.2.2 A aplicacéo

Os chefes-adjuntos e diretores departamentais de seguranca dos
departamentos tém responsabilidades politicas relacionadas com planejamento de
seguranca e gestao de riscos de seguranca. Cada departamento tem caracteristicas
Unicas no que diz respeito a mandato, tamanho, programas, processos e praticas de
gestdo interna, juntamente com recursos destinados as operacfes de seguranca.
Dadas essas diferencas de cada departamento, incluindo-se pequenos
departamentos e agéncias, deve-se determinar abordagem para desenvolvimento de
seu plano de seguranca do departamento que considere suas operacgOes distintas,
capacidade e ambiente de risco, adotando-se ou adaptando-se essa diretriz para

melhor atender as suas necessidades de negécio.
1.2.3 A implementacéo

A diretiva relativa a gestdo da seguranca departamental forneceu
periodo de transicdo de trés anos para plena aplicacdo de requisitos relacionados
com o plano de segurancga do departamento que comegou em 2009 e com previsao

7

de término em 2012. A seguinte sequéncia de a¢cbBes é sugerida para ajudar a
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assegurar que cada passo no processo de gestdo de riscos de seguranga possa ser

completado e que os resultados possam ser utilizados como base para

desenvolvimento do plano de seguranca do departamento:

@

SENADO FEDERAL

e Analisar e definir o contexto; iniciar consultas;
e Conduta e/ou avaliacdes de risco completas:

o Consolidar resultados da avaliagdo de riscos de
seguranca existentes e identificar lacunas na
cobertura, ou seja, atividades do programa que néao
sejam cobertas por avaliacbes atuais de risco de
seguranca para lidar com informagdes, ativos ou outros
recursos;

o Identificar requisitos para controles adicionais ou
indicadores de desempenho.

e Definir prioridades de seguranca com base em resultados de
avaliacbes de riscos de seguranca e andlise de opcbes de

tratamento, desenvolver estratégia de implementacéo;

e Desenvolver plano de seguranca do departamento e buscar

aprovacao de chefes-adjuntos;
e Iniciar implementag&o e monitorar desempenho;

e Conduta e/ou avaliagbes de risco completas conforme

necessario para tratar lacunas identificadas;
e Relatorio de Progresso de chefes-adjuntos e gerentes seniores;
e Atualizar plano de seguranca do departamento como exigido;

e Continuar atividades de gerenciamento de riscos de seguranga

e implementagéo e monitoramento dos controles;

e Manter plano de seguranca do departamento e informar a

chefes-adjuntos e gerentes seniores.
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1.2.4 A abordagem integrada para o planejamento

A gestdo da seguranca é mais eficaz quando é sistematicamente tecida nas
corporacfes, nos programas de cultura e de departamento e no servico publico
como um todo.

Os conceitos de planejamento integrado e gestdo integrada de riscos néo
sdo novos, sendo importante serem vistos como pratica necesséria para alinhar
metas, recursos e resultados, caracterizada como base para avaliacdo e
compreensao de necessidades atuais e futuras dos departamentos e do servico
publico em geral.

A gestdo de risco, uma vez direcionada para a incerteza relacionada a
eventos futuros e resultados, € componente integral de bom planejamento e tomada
de decisdes em todos os niveis. O quadro de gestdo de risco reconhece que risco
tem de ser gerido nos niveis e resultados agregados no ambito corporativo para
facilitar definicdo de prioridades e melhorar a tomada de decisdes.

A integracdo consiste em reunir planos, atividades e processos para que
eles funcionem em harmonia uns com o0s outros a fim de se alcancar objetivos
comuns de negdcios. O alinhamento consiste em ligar objetivos de curto e de longo
prazo para resultados estratégicos e atividades do programa do departamento tal
como definidos.

Desenvolver abordagem integrada para planejamento pode ajudar a revelar
interdependéncias e ligacdes horizontais de atividades individuais, oportunidades de
tornar processos de trabalho e opera¢des mais rapidos, e potencial de economias de
escala. Alinhar planos para objetivos do negécio do departamento pode ajudar a
garantir que recursos possam ser efetivamente alocados para atingir resultados
estratégicos.

No exame de melhores préaticas de departamentos com programas de
seguranca maduros, tem sido observado que seguranca esta firmemente integrada
as funcdes de gestédo interna e alinhada com planejamento empresarial e atividades
de gerenciamento de risco.

Politicas de seguranca e processos de gestdo de riscos de seguranca e
planos estdo bem documentados, sob medida para atividades de negdécios

exclusivos do departamento, e incluem medicdo de desempenho como componente
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integral do planejamento. Integracdo e alinhamento sdo ainda apoiados por meio de
governanca forte, que utiliza estrutura de elementos de prestacdo de contas de
gestdo no sentido de estabelecer expectativas de boas praticas de gestao interna e
do programa de arquitetura de atividade departamental como quadro para alinhar
praticas de gestao interna com resultados do programa de entrega.

Abordagem integrada para gestdo e planejamento de riscos exige
participacdo ativa da alta administracdo e partes interessadas internas de areas
corporativas e do programa. Ela € alcancada por meio de diadlogo regular e
recorrente, compreensao clara dos papéis e responsabilidades e compromisso de
melhorar planejamento e préaticas de gestdo de risco em todos os niveis dentro do

departamento.

1.2.5 A documentacao

7

Documentar processos de seguranca, politicas e planos é forma de
estabelecer entendimento comum e quadro de referéncia para terminologia de
seguranca, apoiar comunicacdo interna e externa, definir papéis e
responsabilidades, e construir maturidade de praticas de seguranca e gestdo de
riscos de seguranca. Documentar analise e conclusdes da gestdo de riscos de
seguranca ajuda a garantir que resultados sejam reprodutiveis e fornece provas de
diligéncia para que pessoas, inclusive gerentes e auditores, possam entender o
pensamento que levou a acéo a ser tomada e tracar acdes para decisdes de gestao,
planos e politicas.

A documentacdo deve ser preparada para processo de avaliagcdo e
tratamento de risco de seguranca com vistas a capturar andlise, resultados e acdes
resultantes e a fornecer base para analise, definicdo de prioridades, tomada de
decisbes e medicdo de desempenho, ajudando, assim, a demonstrar relagdo de
controles selecionados voltados a resultados da avaliacdo de risco de seguranca e a
processos de tratamento de riscos de seguranca.

Como a extensdo e o formato da documentacdo s&o diferentes entre
departamentos, dado o tamanho de cada um, a complexidade, as operacbes e as
praticas de gestao interna, cada departamento deve tomar medidas para estabelecer

e manter a evidéncia do processo de gestdo de riscos de seguranca e resultados
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que sejam legiveis, prontamente identifichveis e recuperaveis. Essa documentacao
também deve permanecer disponivel para aqueles que dela necessitem, respeitando
qualquer politica, requisitos legais ou regulamentares e obrigacdes contratuais para

protegé-la e controla-la.
1.2.6 O processo de desenvolvimento do plano de seguranca departamental

A orientacao no desenvolvimento de plano de seguranca do departamento €
estabelecida de acordo com o processo definido. O processo € hibrido, decorrente
de diversos modelos de planejamento e gerenciamento de riscos que sdo descritos
em documentos de referéncia utilizados para desenvolver essa orientagdo. Cada
passo no processo gestdo de riscos de seguranca foi mapeado com requisitos
obrigatorios relacionados ao plano de seguranca do departamento, tal como descrito
na politica de seguranca e na diretiva relativa a gestdo da seguranca departamental,

a fim de ajudar a garantir que esses requisitos possam ser atendidos.
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2 O COBIT 5 FOR INFORMATION SECURITY DA ISACA

2.1 AISACA

A “Information Systems Audit And Control Association” (ISACA®) é
provedora, com abrangéncia internacional, de conhecimento, orientacoes,
certificacdes, comunidade, defesa e educagéo no crescente campo de controles de
auditoria de sistemas computacionais, em sistemas de informacao (Sl), garantia e
seguranca, governanca e gestdo de Tl corporativa, e risco e conformidade relativas
aTl

Fundada em 1969, essa organizacdo, independente e sem fins
lucrativos, conta com mais de 100 mil membros distribuidos em 180 paises,
envolvendo profissionais de governanca de TI, bem como auditores externos e
internos, consultores, educadores, profissionais de seguranca, 6rgaos reguladores e
diretores de informagéo.

Organiza conferéncias internacionais, publica o ISACA® Journal e
desenvolve padrdes internacionais de controle e de auditoria, auxiliando seus
participantes a garantir confianca e valor a partir de sistemas de informacéo.

Essa instituicho também promove e certifica habilidades e
conhecimentos em Tl por meio de titulagbes mundialmente respeitadas: Certified
Information Systems Auditor® (CISA®) — Certificado de Auditor de Sistemas de
Informacao (em traducao livre); Certified Information Security Manager® (CISM®) —
Certificado de Administrador de Seguranca da Informacdo (em traducdo livre);
Certified in the Governance of Enterprise IT® (CGEIT®) — Certificado em
Governanca de Tl Corporativa (em traducéo livre); e Certified in Risk and Information
Systems Control TM (CRISC TM) — Certificado em Risco e Controle de Sistemas de

Informacéo (em traducéo livre).
2.2 O COBIT

A ISACA atualiza e expande continuamente orientacdes praticas e
uma familia de produtos com base no arcabou¢o denominado Control Objectives for

Information and related Technology (COBIT®). O COBIT auxilia profissionais de Tl e
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lideres empresariais no cumprimento de suas responsabilidades de governanca e
gestdo de TI, particularmente nas areas de garantia, seguranca, risco e controle e
entrega de valor ao negaocio.

Ele permite o desenvolvimento de politicas claras e de boas praticas
para o controle de Tl nas organizacfes, enfatizando a conformidade regulamentar,
auxiliando as organizagbes a aumentar o valor obtido a partir dela, permitindo o
alinhamento e a aplicacédo simplificada do arcabouco COBIT.

O COBIT na versdo 5, designado como COBIT 5, modelo de
governanca e gestdo da Tl corporativa, divulgado em 2011 pela ISACA, atualiza a
geracdo de arcaboucos da ISACA referente a abrangéncia estratégica, fornecendo
guadro compreensivo que auxilia empresas na consecuc¢ao de seus objetivos quanto
a governanca e a gestao de informacdes e ativos de tecnologia (TI) corporativos.

Ele é projetado para atender as necessidades de dirigentes de
negdécio e permanecer alinhado com governanca e gestéo técnica de Tl corporativa.
Simplificando, ajuda as empresas a criarem valor da Tl por manter balanceamento
otimo entre desempenho, retorno e riscos associados.

O COBIT 5 permite governar e gerir a Tl de forma holistica para toda
a organizacdo, considerando o processo completo de negdcio e areas funcionais
com responsabilidade em TI, ponderando interesses relacionados a Tl das partes
interessadas internas e externas.

Com base em cinco principios e no conjunto de sete facilitadores, o
COBIT 5 usa métodos para descrever acdes que sao exemplos de boas praticas
para realizar governanca e gestdo da Tl corporativa, otimizando investimento e uso
da informacdo e da tecnologia para o beneficio das partes interessadas. Muitas
dessas praticas e atividades de apoio exercem "controle" sobre o0 processo de
entrega de resultado desejado.

Esses cinco principios, descritos mais adiante nos itens 2.3.1 a
2.3.5, sdo: a) A capacidade e o beneficio; b) A necessidade do stakeholder; ¢) O
empreendimento fim-a-fim; d) O arcabouco Unico e integrado; e) A abordagem

holistica.
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2.2.1 A governancga e a gestao

O COBIT 5 elucida os papéis de governanca (comprometimento) e
gestdo (envolvimento), fornecendo clara distincdo entre elas, com modelo de
processo revisto refletindo essa diferenca e mostrando o seu relacionamento. Essas
duas disciplinas abrangem tipos divergentes de atividades, exigem estruturas
organizacionais ndo coincidentes e servem a propadsitos distintos.

O termo “governanca” € derivado do verbo grego “Kubernao”, que
significa “para dirigir’. Refere-se as possibilidades e aos mecanismos que auxiliam
as areas da organizacdo a avaliar condicdes e opcdes, determinando também
direcdo, monitoramento, conformidade, desempenho e progresso e, dessa forma,
alinha planos e objetivos de negécio, a fim de atender aos objetivos especificos da
companhia.

A governanca assegura que necessidades, condi¢cdes e opc¢des das
partes interessadas sejam avaliadas para determinar equilibrados e consensuais
objetivos corporativos a serem alcancados; proporciona o estabelecimento da
direcdo por meio de priorizagcdo e tomada de decisdo, e o monitoramento de
desempenho, de conformidade e de progresso em comparacdo a direcdo e
objetivos. Em muitas companhias, ela € responsabilidade do conselho de
administracao, sob a lideranca do presidente.

Por outro lado, a gestdo envolve uso de recursos, como pessoas,
processos, praticas, etc., para atingir meta determinada, sendo meio ou instrumento
pelo qual o conselho de administracdo alcanca resultado ou objetivo. Ela abrange
planos de gerenciamento, construcdo, organizacdo, funcionamento e controle de
atividade operacional em alinhamento com a direcédo definida pelo corpo governante
para atingir os objetivos do empreendimento. Em muitas organizacdes, € de
responsabilidade da diregcdo executiva, sob a lideranca do chief executive officer
(CEO) — diretor executivo chefe (em traducéo livre). Corpo governante € pessoa ou
grupo de pessoas que sao responsaveis pelo desempenho e pela conformidade da
organizacdo, tomando parte da alta administracao.

As diferentes funcdes de governanca e de gestdo da seguranca da
informacgéo sao visiveis pelo modelo de referéncia de processo do COBIT 5, o qual

permite focar sobre as atividades empresariais relevantes e inclui processos de
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governanca e de gestdo, cada qual com seu préprio conjunto de responsabilidades.
O exercicio pratico de governanca e gestdo eficazes exige uso adequado de

facilitadores.
2.2.2 O facilitador

A governancga e a gestédo, eficiente e eficaz, da Tl e da informagé&o
empresarial exigem abordagem holistica, considerando-se diversos componentes
que interagem entre si. O COBIT 5 define um conjunto de facilitadores para apoiar a
implementacdo de sistema compreensivo de governanca e gestdo para Tl e
informacao corporativas. Esses facilitadores sdo agentes tangiveis e intangiveis que,
individual e coletivamente, influenciam o funcionamento da governanca e da gestao
da TI corporativa.

O objetivo dos facilitadores é promover a implementacédo de modelo
de desempenho e sistema de gestdo da Tl corporativa. Os facilitadores sao
definidos como apoio para alcancar os objetivos de governanca do empreendimento,
sendo regidos pela graduacdo de objetivos, isto é, os objetivos de nivel superior
relacionados a Tl definem o que os diferentes facilitadores devem alcancar.

Eles estédo definidos em categorias, tais como: Processos; Estruturas
Organizacionais; Cultura, Etica e Comportamento; Principios, Politicas e
Arcaboucos; Informacéo; Servigos, Infraestrutura e Aplicacdes; Pessoas,
Habilidades e Competéncias.

O facilitador Processos descreve um conjunto organizado de
praticas e atividades para alcancar determinados objetivos e produzir conjunto de
saidas de apoio para atingir metas gerais relacionados a TI.

Estruturas Organizacionais é o facilitador com as principais
entidades de tomada de decis&o na organizagao.

O facilitador Cultura, Etica e Comportamento relaciona o individuo e
a corporacao e é frequentemente subestimado como fator de sucesso em atividades
de governanca e gestao.

Principios, politicas e estruturas € o veiculo que traduz o

comportamento desejado em orienta¢des praticas para o cotidiano da gestéo.
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Informacgdo é o facilitador que lida com informacdes produzidas e
utiizadas pela corporacdo, e a permeia, sendo necessario para manter a
organizacdo funcionando e bem governada. No nivel operacional, ele também é
frequentemente o produto-chave do préprio empreendimento.

O facilitador Servigos, Infraestrutura e Aplicagbes inclui a
infraestrutura, a tecnologia e os aplicativos que fornecem processamento e servigos
de Tl a corporacéo.

E, finalmente, Pessoas, Habilidades e Competéncias € o facilitador
ligado a pessoas necessérias para a conclusdo bem-sucedida das atividades, para a
tomada de decisfes corretas e a execucdo de acdes corretivas.

2.2.3 O COBIT 5 e a seguranca

As orientacbes do COBIT 5 estdo ligadas a expectativas,
preocupacdes e questdes de partes interessadas relacionadas a Tl corporativa.
Como a seguranca ajuda a apoiar a missao da empresa e a realizacédo de objetivos
de negdcio, nesse arcabouco ha processos especificos sobre seguranca, como 0s
de gerenciamento de risco, da seguranca, da continuidade e de servicos de
seguranca, e da garantia de melhoria de risco (APO12 Manage risk, APO13 Manage
security, DSS04 Manage continuity, DSS05 Manage security services, e EDM03
Ensure risk optimisation, respectivamente), que fornecem orientacdes basicas sobre
como definir, operar e monitorar sistema genérico de gestdo de seguranca.

O COBIT 5 também tomou a abordagem holistica de modelo de
componentes inter-relacionados do Business Model for Information Security (BMIS) —
Modelo de Negocios para Seguranca da Informacdo (em traducdo livre), e os
incorporou aos componentes do arcabouco, abordando seguranca da informacéo,
especificamente, com foco no Information Security Management System (ISMS),
sistema de gestdo de seguranca da informacé&o (em traducéo livre) com o APO13
Manage Security do dominio de gestdo Align, Plan and Organise (APO),
estabelecendo a importancia da seguranca da informagédo dentro do arcabougo de
processo COBIT 5.

Esse processo evidencia a necessidade de gestdo do
empreendimento para planejar e estabelecer ISMS adequado para apoiar principios
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de governanca de seguranca da informacdo e objetivos de negdcios de seguranca
impactados, resultantes do dominio de governanga Evaluate, Direct and Monitor
(EDM). A governanca da seguranca da informacéo € o sistema pelo qual atividades

de seguranca da informacao da organizacao sao dirigidas e controladas.
2.3 O COBIT 5 FOR INFORMATION SECURITY

O COBIT 5 for Information Security - COBIT 5 para Seguranca da
Informacdo (em traducao livre), publicado em 2012, estd baseado nos mesmos
principios do COBIT 5, oferecendo orientacdo da ISACA na governanca corporativa
e gestao de seguranca da informacéo, usando orientacoes e exemplos para fornecer
visdo abrangente ampliada do COBIT 5, exprimindo conceitos e componentes do
COBIT 5 a partir da perspectiva de seguranca da informacéao.

Ele baseia-se no arcabouco do COBIT 5, a partir do qual
informacdes pertinentes a seguranca da informacdo foram filtradas e
complementadas com orientacdo mais detalhada, pratica e especifica, assegurando,
assim, a coeréncia com a arquitetura do produto originador, e valor adicional para
componentes de seguranca da informacéo € criado por meio de explicacdes novas,
atividades, processos e recomendacoes.

O COBIT 5 for Information Security alinha-se com outros
arcaboucos, padrées e modelos do mercado, como a série ISO/IEC 27000,
Information Security Forum (ISF) Standard of Good Practice e BMIS, entregando
visdo de governanca e de gestdo da seguranca da informacdo que fornece aos
profissionais de seguranca orientacdes detalhadas para o uso de COBIT 5, tais
como estabelecer, implementar e manter a seguranca da informacao nas politicas
de negocios, processos e estruturas da corporacgao.

A ISACA desenvolveu o COBIT 5 for Information Security
principalmente como recurso educacional destinado a profissionais de seguranca da
informacgédo, como chefe do escritorio de seguranca da informacéo e gestor de
seguranca da informacédo, e outros interessados em seguranca da informacdo em

todos os niveis da empresa.
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O conteudo incluido nesse guia aborda:
e Orientacdo sobre condutores de negdcios corporativos e

beneficios relacionados a seguranca da informacéo;

e Como os principios do COBIT 5 podem ser vistos e aplicados a

partir da perspectiva dos profissionais de seguranca da informacao;

e Como facilitadores do COBIT 5 podem ser utilizados por
profissionais de seguranca da informacéo para apoiar a governanca
e gestdo corporativa de programas de acdo de seguranca da

informacéo;

e Como o guia COBIT 5 for Information Security alinha-se com

outras normas de seguranca da informacao.

Ele faz referéncia a facilitadores, como func¢des e cargos, comissdes
e conselhos, processos e politicas. As caracteristicas Unicas de cada
empreendimento permitem que esses facilitadores sejam usados de muitas formas,
a fim de fornecer a necessaria seguranca da informacao.

Além disso, a ISACA oferece, como adendo a governanca de
seguranca da informacgéo, os guias Information Security Governance: Guidance for
Information Security Managers — “Governanca de Seguranca da Informacdo:
Orientacdo para Gestores de Seguranca da Informagao” (em traducao livre) e
Information Security Governance: Guidance for Boards of Directors and Executive
Management —“Governanga de Seguranca da Informagao: Guia para Conselhos de

Administracdo e Executivo de Gestao” (em traducéao livre), que foram analisados
durante o desenvolvimento do COBIT 5 for Information Security.

N&do obstante, para determinar a adequacdo de determinada
informacgéo, procedimento ou teste, o profissional de seguranca deve aplicar seu
préprio julgamento de oficio na circunstancia especifica apresentada pelo particular
sistema ou ambiente de TI.

Alem do fato de a seguranca da informacdo ser essencial nas
operacbes cotidianas corporativas, outros principais motivadores para o0

desenvolvimento do COBIT 5 for Information Security foram a necessidade de:
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Descrever a seguranca da informacdo no contexto empresarial,

incluindo:

SENADO FEDERAL
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o

O processo completo de negocio de TI e
responsabilidades funcionais de seguranga da
informacéo;

Os aspectos que levam a governanca e a gestao eficaz
de seguranca da informacdo, tais como estruturas
organizacionais, politicas e cultura;

A relacéo e a ligacédo de seguranca da informacao com

objetivos empresariais.

As organizacoes:

Manterem riscos de informacdo em nivel aceitavel e
para proteger as informacdes contra a divulgacdo nao
autorizada, modificacbes n&o autorizadas ou
acidentais, e possiveis invasoes;

Certificarem-se de que 0s servicos e sistemas estdo
continuamente disponiveis para as partes interessadas
internas e externas, levando satisfacdo ao usuario com
compromisso e servigos de TI;

Cumprirem com o crescente numero de leis e
regulamentos, bem como requisitos contratuais e
politicas internas de informacdo e sistemas de
seguranca e protecdo, e proporcionar transparéncia
sobre nivel de cumprimento;

Obterem éxito nos desafios acima, enquanto contém o
custo de servigos de Tl e protecao de tecnologia;
Conectar e, se for o caso, alinhar com outros
importantes arcaboucos e padrdoes de mercado;

Unir principais pesquisas, arcaboucos e orientacoes da
ISACA, com foco primario no COBIT e BMIS, e
também considerando o Val IT, o Risk IT, o IT
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Assurance Framework (ITAF), a publicacdo intitulada
Board Briefing on IT Governance e o recurso Taking

Governance Forward (TGF).

2.3.1 A capacidade e o beneficio

O uso do COBIT 5 for Information Security pode trazer capacidades
relacionadas a seguranca da informacdo para a corporacdo, podendo resultar em

beneficios empresariais, tais como:

e Reducdo da complexidade e melhora da relacdo custo-

efetividade devido a maior e mais facil integracdo de padrées de

seguranca da informacao, boas préticas e/ou diretrizes setoriais;

e Aumento da satisfagdo do usuario com programas de acgéo e

resultados da seguranca da informacéo;

e Melhor integracdo da seguranca da informacéo na corporacao;

Inteligente conscientizacdo e decisdes de risco;

Melhoria da prevencéo, detec¢ao e recuperacao;

Reduzido impacto dos incidentes de seguranca da informacdo;

Suporte avancado para inovagao e competitividade;

e Melhoria da gestdo de custos relacionados a funcédo de
seguranca da informacao;

e Melhor compreensao da seguranca da informacéao.

Esses beneficios podem ser obtidos por meio do uso das

capacidades desse arcabouco, a saber:

e Visdo atual sobre governanga — O COBIT 5 for Information
Security fornece ponto de vista atualizado sobre governanca e

gestao de seguranca da informacao por meio do alinhamento com o
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COBIT 5 International Organization for  Standardization
(ISO)/International Electrotechnical Commission (IEC) 38500 e
outras iniciativas de governanca de TI. Durante o seu

desenvolvimento, importante orientacédo e padrées foram analisados;

e Visao fim a fim — O COBIT 5 for Information Security € modelo
de processo que integra negocios e responsabilidades funcionais de
TI. Ele fornece distincdo entre praticas de governanca e gestédo de
seguranca da informacéo, delineando responsabilidades em
diversos niveis da empresa, abrangendo etapas do comeco ao fim

do processo;

e Orientacdo holistica — O arcabouco COBIT 5 for Information
Security reline orientacdo abrangente em seguranca da informacéo,
focando processos e facilitadores, incluindo informacéo, estruturas,

cultura, politicas e sua interdependéncia.

2.3.2 A necessidade do stakeholder

As necessidades de partes interessadas tém de ser transformadas
em estratégia corporativa de acdo. Uma vez que cada empreendimento tem
diferentes objetivos, eles devem usar a graduacdo de suas respectivas metas para
personalizar o uso de conceitos do COBIT 5, a fim de satisfazer o seu préprio
contexto.

Na graduacdo de objetivos, as necessidades das partes
interessadas, que sao influenciadas por diversos condutores, sdo traduzidas e
especificadas em metas operacionais da companhia a serem satisfeitas, tornando
envolvimento, responsabilidades e obrigacfes de partes interessadas corporativas
no uso de Tl mais explicitos e transparentes.

A graduacdo de metas do COBIT 5 traduz necessidades de
interessados em objetivos especificos, factiveis e personalizados dentro do contexto
da organizacdo, em objetivos relacionados a Tl e em metas de facilitador. Isto €,
metas empresariais, por sua vez, requerem que objetivos relacionados a Tl sejam

alcancados e, finalmente, se traduzem em metas para diferentes facilitadores.
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A seguranca da informagao participa das principais necessidades de
partes interessadas, e isso se traduz em metas relacionadas a seguranca da
informacéo para a corporacao, para a Tl e, finalmente, para facilitadores de apoio.

O COBIT 5 for Information Security esta baseado nos mesmos
principios que o arcabougo COBIT 5, como mencionado anteriormente. Nele,
objetivos especificos de seguranca da informacao para processos sédo definidos em
apoio as necessidades relacionadas a seguranca da informacdo das partes
interessadas. Da mesma forma, metas especificas relacionadas a seguranca da

informacgao sao definidas para outros facilitadores.
2.3.3 O empreendimento fim a fim

O COBIT 5 integra a governanca de Tl da empresa em governanca

corporativa por:

e Cobrir todas as funcbes e processos dentro da empresa. O
COBIT 5 foca a "funcédo de TI" e trata informacfes e tecnologias
relacionadas como ativos que precisam ser tratados como qualquer

outro ativo por todos na empresa;

e Considerar facilitadores relacionados a governanca e gestdo de
Tl da corporacgao e fim a fim, ou seja, inclusive tudo e todos, interna
e externamente, que sejam relevantes para governanca e gestédo da
informacao corporativa e relacionados a Tl. Aplicando esse principio
a seguranca da informacdo, o COBIT 5 for Information Security
cobre todas as partes interessadas, funcdes e processos dentro da

instituicdo que sejam relevantes para seguranca da informacao.

2.3.4 O arcabouco unico e integrado

Ha muitos padrées e melhores praticas relacionados a Tl, cada qual
com orientacdo em subconjunto de atividades relacionadas com Tl. O COBIT 5
pretende cobrir o todo corporativo, fornecendo fundamento para integrar, de forma

eficaz, outros arcaboucos, normas e praticas utilizadas, com estrutura Unica e
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integrada, que sirva como fonte de orientacdo em linguagem comum (n&o técnica e
nao culta em tecnologia).

O COBIT 5 alinha-se com outras normas e estruturas e, assim,
permite que a corporacdo possa usa-lo de forma abrangente para governanca e
gestdo do empreendimento de TI.

Mais especificamente, o COBIT 5 for Information Security retne
conhecimentos anteriormente dispersos por diferentes estruturas e modelos
(COBIT, BMIS, Risk IT, Val IT) da ISACA com orientacdo de outras principais
normas relacionadas a seguranca da informacéo, como a série 27000 da ISO/IEC, o
padrdo de boas praticas em seguranca da informacédo da ISF (ISF Standard of Good
Practice) e o SP800-53A do U.S. National Institute of Standards and Technology

(NIST) — Instituto de Padrbes e Tecnologia Nacional dos EUA (em traducéao livre).
2.3.5 A abordagem holistica

O COBIT 5, como mencionado anteriormente, define facilitadores, os
qguais sao agentes que, individual e coletivamente, influenciam o funcionamento da
governanca e gestdo de empresas de Tl e, relacionados nesse caso, a governanca
de seguranca da informacao.

O conjunto de facilitadores interligados apresentam ponto de vista
abrangente e abordagem sistémica necesséarios para a adequada seguranca da

informacéo.
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3 OS FACILITADORES DO COBIT 5 NA PRATICA DA SEGURANCA DA
INFORMACAO

3.1 A SEGURANCA DA INFORMACAO PELA ISACA

A ISACA define “seguranca da informacdo” como a garantia de que,
dentro da organizagédo, informagOes estdo protegidas contra divulgacdo para
usuarios ndo autorizados (confidencialidade), modificagdo indevida (integridade) e
nao acesso quando necessario (disponibilidade).

“Confidencialidade” significa preservar restricbes autorizadas de
acesso e divulgacdo, incluindo meios de protecdo a privacidade e informactes
confidenciais. “Integridade” significa protecdo contra modificacdo inadequada ou
destruicdo de informacdo, e inclui garantia de ndo repudio e autenticidade da
informacéo. E “disponibilidade” significa garantir acesso oportuno e confiavel e uso
da informagdo. Embora existam outras definicbes desses termos, estas fornecem
fundamentos de seguranca da informacdo, uma vez que cobrem conceitos,
conhecidos como "CID", de Confidencialidade, Integridade e Disponibilidade.

E importante notar que, embora o conceito CID seja mundialmente
aceito, existem usos mais gerais do termo "integridade"” no contexto mais amplo de
negocios. Por exemplo, o COBIT 5 abrange este termo no facilitador Informacao,
como metas de completeza e exatiddo da informacéao.

O COBIT 5 for Information Security esta limitado ao ponto de vista
de seguranca deste termo e constroi sobre essa definicdo para descrever como a
seguranca da informagcdo pode ser aplicada na vida real, tendo em conta 0s
principios do COBIT 5.

3.2 OS PRINCIPIOS DE SEGURANCA DA INFORMAGCAO PELA ISACA, PELO ISF
E PELO (ISC)2

Os principios de seguranca da informacdo comunicam regras
corporativas em apoio aos objetivos de governanca e valores da empresa, conforme

definido pelo conselho e pela diretoria executiva. Esses principios devem ser em
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namero limitado e expressar os valores fundamentais da empresa, em linguagem
simples e declarativa, tao clara quanto possivel.

A ISACA, o ISF e o International Information System Security
Certification Consortium [(ISC)2] desenvolveram 12 principios independentes e nao
proprietarios, que auxiliam profissionais de seguranca da informacgéo a agregar valor
as suas organizacdes, apoiando com sucesso 0 negocio e promovendo boas
praticas de seguranca da informacao.

Esses principios séo genéricos e aplicaveis a todas as empresas. No
desenvolvimento de principios de seguranca da informacdo exclusivos para a
empresa, esta lista pode ser usada como inspiragao:

e Suporte ao negécio:

o Concentrar-se no negécio para garantir que a
seguranca da informacdo esteja integrada em
atividades empresariais essenciais;

o Entregar qualidade e valor para partes interessadas, a
fim de garantir que seguranca da informacéo agregue
valor e atenda aos requisitos de negocios;

o Cumprir requisitos legais e regulamentares pertinentes
para garantir que obrigacfes legais sejam cumpridas,
expectativas das partes interessadas sejam geridas e
penalidades civis ou criminais sejam evitadas;

o Fornecer informacbes oportunas e precisas sobre
desempenho da seguranca da informacdo para apoio
aos requisitos corporativos e gerenciar risco da
informacéo;

o Avaliar atuais e futuras ameacgas de informacgao, a fim
de analisar e estimar ameacas emergentes de
seguranca da informacéao, tdo logo sejam conhecidas,
para que acles tempestivas (oportunas e em tempo
devido) possam ser tomadas para mitigar riscos;

o Promover melhoria continua em seguranca da

informacao para reduzir custos, melhorar eficiéncia e
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eficacia, e promover cultura de melhoria continua da

seguranca da informacéao.

Defesa do negdcio:

Adotar abordagem baseada em risco para garantir que
0 risco seja tratado de maneira coerente e eficaz,
Proteger informacBes confidenciais para impedir a
divulgacao a pessoas nao autorizadas;

Concentrar-se em aplicacdes criticas de negdécios para
priorizar 0s escassos recursos de seguranca da
informacéo, a fim de proteger as aplicacdes de negocio
nas quais eventuais incidentes de seguranca tenham
impacto maior nos negocios;

Desenvolver sistemas seguramente para construcao
com qualidade e relacdo custo/beneficio em que os

empresarios possam confiar.

Promocdo do comportamento responsavel de seguranca da

o Agir de forma ética e profissional para garantir que

BN

atividades relacionadas a seguranca da informacéo
sejam realizadas de forma confiavel, responséavel e
eficaz;

Estimular cultura positiva de seguranca da informacao,
a fim de fornecer influéncia segura positiva no
comportamento  de usuarios  finais, reduzir
probabilidade de que ocorram incidentes de seguranca,

e limitar o seu potencial impacto nos negécios.
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3.3 OS FACILITADORES DO COBIT 5 PARA IMPLEMENTAR A SEGURANCA DA
INFORMACAO NA PRATICA

Os facilitadores definidos no COBIT 5 tém um conjunto de
dimensdes comuns que fornece uma maneira estruturada de lidar com eles, permite
gerir suas interagcdes e facilita resultados. Eles podem ser aplicados em situacdes
praticas para implementar, na organiza¢do, a governanca e a gestao de seguranca

da informacao.
3.3.1 Os facilitadores de dimenséao

As quatro dimensfes comuns para esses facilitadores séao: partes
envolvidas, objetivos, ciclo de vida e boas praticas.

Cada facilitador tem partes interessadas que desempenham papel
ativo e/ou tém interesse na execucdo. Por exemplo, os processos tém diferentes
partes interessadas, que executam atividades no processo e/ou que tém interesse
nos resultados do processo; estruturas organizacionais tém partes interessadas,
cada qual com suas préprias funcbes e interesses, que participam dessas
estruturas. As partes interessadas podem ser internas ou externas a corporacao,
todas com seus proprios, e por vezes conflitantes, interesses e necessidades. O
stakeholder precisa traduzir os objetivos da organiza¢do, 0s quais, por sua vez, se
traduzem em metas relacionadas com Tl para o empreendimento.

Cada facilitador tem uma série de objetivos, resultados esperados, e
os facilitadores fornecem valor ao atingir essas metas. O facilitador “objetivos é o
altimo passo na graduacéo de metas do COBIT 5.

Cada facilitador tem um ciclo de vida, desde a concepc¢ao, passando
pela existéncia operacional/util, até o descarte. As fases do ciclo de vida consistem
em: plano (inclui desenvolvimento e selecdo de conceitos); projeto;
construcdo/aquisicao/criacdo/implementacéo; uso/operacao;
avaliagdo/monitoramento; e atualizagao/eliminacéo.

Para cada facilitador, boas préaticas podem ser definidas. Boas
praticas apoiam a realizacdo das metas dos facilitadores e fornecem exemplos ou

sugestbes sobre a melhor forma de implementar o facilitador e que produtos de
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trabalho ou entradas e saidas sé@o obrigatérios. Uma vez que boas praticas estejam
devidamente sintonizadas e integradas com sucesso dentro da organizagao, elas
podem tornar-se melhores praticas para o empreendimento, por meio do
acompanhamento das necessidades empresariais em constante mudanca e

monitoramento adequado.
3.3.2 Os facilitadores de gestéo de desempenho

As companhias esperam resultados positivos da aplicacdo e
utilizacao de facilitadores.

Para gerenciar o desempenho dos facilitadores, as seguintes
perguntas devem ser monitoradas e respondidas a partir de métricas em base

regular:

e As necessidades das partes interessadas séo abordadas?
e O facilitador “objetivos” foi alcancado?
e O facilitador “ciclo de vida” esta gerenciado?

e As boas praticas foram aplicadas?

As duas primeiras questdes lidam com o resultado real do facilitador.
As métricas usadas para medir até que ponto os objetivos sdo alcancados podem
ser chamadas de "indicadores de resultado”.

As duas Ultimas questdes lidam com o real funcionamento do

facilitador em si, e métricas para isso podem ser chamadas de "indicadores lideres".
3.3.3 O COBIT 5 for Information Security e os facilitadores

O COBIT 5 for Information Security fornece orientacdo especifica

relacionada com os seguintes facilitadores:

e Principios, politicas e arcabouc¢os de seguranca da informacéo;

e Processos, incluindo detalhes e atividades especificos de

seguranca da informacao;

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA



43

e Estruturas organizacionais especificas de seguranca da

informacéo;

e Em termos de cultura, ética e comportamento, os fatores que
determinam o sucesso da governanca e gestdo da seguranca da

informacéo;

e Tipos de informacdo especificos de seguranca de informacéo
para permitir governanca e gestdo da seguranca da informacéo

dentro da corporacéo;

e Capacidades de servico necessarias para garantir a seguranca

da informacao e funcdes relacionadas a companhia;

e Pessoas, habilidades e competéncias especificas para

seguranca da informacao.

3.3.4 O facilitador Principios, Politicas e Arcaboucos

Principios, Politicas e Arcaboucgos referem-se aos mecanismos de
comunicacdo postos em pratica para transmitir direcao e instru¢cdes dos 6rgaos de
governanca e gestao.

Principios, Politicas e Arcaboucos é veiculo para traduzir
comportamento desejado de membros colaboradores do empreendimento para
seguranca da informacdo em orientacBes formais e praticas para o dia a dia de
gestdo. Esses principios, politicas e arcaboucos podem ser estruturados de acordo
com dimensdes do modelo facilitador.

No COBIT 5 for Information Security, h& modelo que define, em alto
nivel, os diferentes componentes de Principios, Politicas e Arcaboucos, o qual é
extensdo do modelo genérico facilitador.

O modelo de Principios, Politicas e Arcaboucos indica que:

e As partes interessadas para principios, politicas e arcabougos
incluem diretoria e administracdo executiva, diretores de compliance,
gerentes de risco, auditores internos e externos, prestadores de

servicos e clientes, e agéncias reguladoras. Os suportes sao dois:
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alguns interessados definem e estabelecem politicas, outros

precisam cumprir e alinhar-se com politicas;

e Os principios, politicas e arcabouc¢os sdo instrumentos utilizados
para comunicar as regras do empreendimento em apoio a objetivos
de governanca e valores corporativos, conforme definido pela
diretoria e pela geréncia executiva. Os principios devem ser em
namero limitado e expressos em linguagem simples. Politicas
fornecem orientacdbes mais detalhadas sobre como colocar
principios em pratica, pois eles influenciam o modo como a tomada

de decisao alinha-se com esses principios;

e As politicas tém ciclo de vida que deve apoiar a realizacdo dos
objetivos  definidos. Arcaboucos sdo fundamentais porque
proporcionam estrutura para definir orientacdo consistente, por
exemplo, arcabouco de politica define a estrutura na qual um
conjunto coerente de politicas possa ser criado e mantido, e fornece

ponto de facil navegacao dentro e entre as politicas individuais;

e As boas préaticas exigem que politicas sejam parte de arcabouco
global de politica, fornecendo estrutura, hierarquica, na qual essas
politicas devem se encaixar e claramente fazer a ligacdo com

principios subjacentes;
e O arcabouco de politica precisa definir:

o Aprovadores de politicas empresariais;

o Consequéncias de ndo cumprimento da politica;

o Meios de tratamento de excecoes;

o Modo pelo qual a conformidade com a politica vai ser

verificada e medida.

A responsabilidade pelo desenvolvimento e pela manutencdo do
arcabouco e das politicas relacionadas é atribuida ao presidente do comité diretor de
seguranca da informacao. O arcabouco pode ser usado como espaco reservado, no
qual cabem todas politicas/procedimentos, e para articuld-los com principios

identificados. Na prética, o arcabouco assessora o profissional de seguranca da
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informacao e/ou outros usudrios das politicas de seguranca da informacado em como
consultar orientacdes disponiveis.

Os requisitos detalhados de seguranca da informacdo e
documentacdo devem ser consultados primeiro em caso de questdo operacional.
Caso a orientacdo operacional e/ou técnica adequada ndo exista, 0 usuario pode
consultar procedimentos de seguranca da informacdo e, consequentemente,
politicas de seguranca da informacdo especificas relacionadas. Essas politicas
cobrem éarea suplementar de seguranca da informacao e fornecem orientacédo tatica.
A politica de seguranca da informacdo consiste de direcdo de alto nivel em
seguranca da informacdo. O usuério pode consultar esta politica geral quando néo
existe politica detalhada. Finalmente, o usuario precisa aplicar principios gerais
guando a politica geral de seguranca da informacéo néo é clara sobre o tema.

Quando o usuario identifica a necessidade de orientacdo mais
detalhada, esta deve sempre ser comunicada ao gerente de seguranca da
informac&o.

Para o desenvolvimento da orientacdo especifica para a
organizacdo, o comité diretor de seguranca da informacao, ou aquele a quem essa
funcdo foi delegada, pode usar padroes de seguranca da informacdo. Nesse
contexto, o uso de padrdes genéricos e obrigatérios de arcaboucos e modelos como
entrada para o arcabouco de politica pode ser significativo. Dependendo da
situacdo, normas obrigatorias, arcaboucos e modelos devem ser considerados na
elaboracdo dos principios, politicas, procedimentos e requisitos. Por exemplo,
quando a companhia toma a decisdo de negocios para tornar-se certificada segundo
a norma ISO/IEC 27001, ela se obriga a estar em conformidade com esse
normativo. Corporacdes que fornecem e aceitam cartdbes de crédito precisam
cumprir a norma internacional Payment Card Industry Data Security Standard (PCI
DSS) — Padrao de Seguranca de Dados da Industria de Cartdes de Pagamento (em
traducao livre).

Nesses casos, normas relacionadas utilizadas tornaram-se
obrigatorias, devido as decisdes de negocios realizadas. Como alternativa, o comité
diretor de seguranca da informacdo pode querer utilizar normas e diretrizes de
seguranca da informagdo como boas praticas genéricas para desenvolver

eficazmente principios, politicas, procedimentos e requisitos necessarios.
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As politicas de seguranca da informacéo fornecem orienta¢cdes mais

detalhadas sobre como colocar em pratica principios e como eles irdo influenciar a

tomada de decisdo. Nem toda politica relevante € escrita e apropriada pela funcéo

de seguranca da informacao. Elas sao estruturadas em trés grupos:

@
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e A politica de seguranca da informacdo escrita pela funcdo de
seguranca da informacdo, mas impulsionada pelo conselho de

administracao;

e Politica de seguranca da informacéo especifica conduzida pela

funcdo de seguranca da informacéao;

e Qutras politicas que podem estar relacionados a seguranca da
informacdo, mas sdo movidas por outras funcbes na empresa.
Nessas politicas, seguranca da informacdo deve influenciar o
desenvolvimento para garantir a realizagdo dos requisitos de
seguranca da informacao.

A seguinte lista de politicas relevantes € ilustrativa e ndo exaustiva:

e Politica de seguranca da informacao;

e Politica de controle de acesso;

e Politica de seguranca da informacéao pessoal;

e Politica de seguranca da informacéo fisica e ambiental;
e Politica de gestéo de incidentes;

e Politica de continuidade dos negdcios e de recuperacdo de

desastres;
e Politica de gestéo de ativos;
e Regras de comportamento, isto €, uso aceitavel;

e Politca de aquisicAio de sistemas de informacdo,

desenvolvimento de software e sua manutencao;
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e Politica de gestéo de fornecedores;

e Politica de comunicagfes e gestao de operacao;

e Politica de Compliance — Conformidade, em traducéo livre;
e Politica de gestédo de risco.

Para cada politica, os seguintes atributos devem ser descritos:

e [Escopo;

e Validade, exceto para politicas de seguranca da informacéo

impulsionadas por outras funcdes dentro da empresa:

o Aplicabilidade, isto €, definir para quais areas da
empresa esta politica é aplicavel;
o Atualizacdo e revisdo, ou seja, quem é responsavel por
manter a politica e qual é a frequéncia de revalidagao;
o Distribuicdo, a qual define como a politica deve ser
disseminada pela empresa.
e Objetivos, exceto para politicas de seguranca da informacéo

impulsionadas por outras fungcdes dentro da empresa.

Essas politicas e, consequentemente o arcabouco de politica,
devem estar alinhadas com principios e objetivos globais corporativos, estratégia e
apetite de risco. Como parte das atividades de governanca de risco, 0 apetite de
risco da empresa é definido e deve estar refletido nas politicas. A companhia com
aversao ao risco vai ter politicas diferentes da organizacdo que assume riscos
maiores, devido a natureza do empreendimento, ao ambiente em que opera e a sua

postura quanto ao risco.
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As politicas devem considerar a situacdo especifica existente na

empresa. O contetdo das politicas empresariais muda de acordo com o contexto da

organizacdo e do ambiente em que atua. Essa situacdo especifica é composta por

fatores, tais como:

e Regulamentos aplicaveis exclusivos para a empresa,;
e Requisitos operacionais e funcionais de negocios;

e Propriedade intelectual e necessidades de protecdo de dados

competitivos;
e Politicas de alto nivel existentes e da cultura corporativa;
e Arquitetura Unica de projetos corporativos de TI;

e Regulamentos governamentais, como a Federal Information

Security Management Act (FISMA) nos Estados Unidos;

e Padrdes da industria, por exemplo, PCI DSS.

Na orientacdo detalhada, sugestbes sao feitas sobre possivel

conteudo de politica de seguranca da informacéo:

@
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e Cobertura dentro da empresa;

e Gestao de orcamento e custos do ciclo de vida de seguranca da

informacéo;

e Planos estratégicos de seguranca da informacdo e gestdo de

carteiras de projetos;

e Visao, objetivos e métricas;

e Inovacao e melhores praticas;

e Criacao de valor,

e Comunicacéo e relatorios as partes interessadas;
e Governanca de tecnologia e arquitetura;

e Cultura e conscientizacédo de seguranca da informacéo;
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e Propriedade atribuida as informacdes criticas pelas partes

interessadas;

e Fornecedores e terceiros.

Essa lista pode fornecer orientacdo para desenvolver politica Unica
adaptada e alinhada a situacdo especifica. A politica pode existir em documento
extenso, contendo elementos relevantes, ou em documento orientador, contendo
diretrizes de alto nivel conectadas a politicas mais detalhadas. Qualquer forma é
aceitavel, desde que o formato seja claramente descrito no arcabouco de politica.

Conforme definido no COBIT 5 pelo processo APO01.03 — Maintain
the enablers of the management system — “manter facilitadores do sistema de
gestao” (em traducéo livre), as politicas precisam ser gerenciadas em todo o seu
ciclo de vida. Avaliacdo e atualizacdo de politicas sdo necessarias em base regular,
e mecanismo de gatilho para atualizacbes fora do ciclo de vida deve ser
implementado também.

A evolugéo e as tecnologias emergentes, como as relativas ao uso
de dispositivos méveis, midias sociais, computacdo em nuvem, sistemas de Shadow
IT — “sistemas construidos e usados nas empresas sem aprovagado organizacional”
(em traducéo livre), ou o uso comercial de Tl descentralizado devem acionar a
necessidade de revisar e atualizar a politica. Além disso, mudanc¢as nos requisitos
de conformidade regulamentar locais necessitam de revisdo e atualizacdo das
politicas existentes, ou talvez de novas politicas.

Adicionalmente, em muitas empresas, € necessaria a revisdo de
politicas por areas externas a funcdo de seguranca da informacdo. Potenciais
questbes de privacidade, por exemplo, podem provocar envolvimento de funcdes
legais e recursos humanos na aprovacao de politicas.

O comité diretor de seguranca da informacéo permanece, em ultima
analise, responsavel pelo desenvolvimento de politicas e por sua atualizacdo. Esse
comité de direcdo pode exigir a aprovacao da gestdo executiva, quando a politica
global de seguranca da informacéo € adaptada.

Para maior clareza de papéis, € apropriado distinguir entre dois

grupos dentro da alta administracdo: 6rgao de governanca e gestao executiva.
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O corpo de governanca € pessoa ou grupo de pessoas que Sao
imputaveis ou responsabilizaveis pelo desempenho e pela conformidade da
organizacao.

E a gestdo executiva € pessoa ou grupo de pessoas com
responsabilidade delegada pelo corpo de governanca para implementar estratégias
e politicas a fim de realizar os propésitos da organizacdo, podendo incluir CEOs,
lideres de organizacbes governamentais, COOs, CFOs, CIOs, CISOs e funcdes
similares.

Para politicas mais técnicas, o comité gestor pode decidir de forma
independente. Para pequenas empresas, politicas podem existir, mesmo no caso de

nao estarem documentadas e formalmente aprovadas.
3.3.5 O facilitador Processos

Ha processos do COBIT 5 apresentados especificamente para obter
seguranca da informacgdo, incluindo detalhes, como objetivos e métricas de
seguranca da informacéo, e atividades especificas de seguranca da informacéo. O
conteudo de processo do COBIT 5 € reduzido ao que € relevante para seguranca da
informacdo e expandido para alinhar-se com fontes externas de seguranca da
informacdo. Para tal, ha o COBIT® 5 — Enabling Processes — “Facilitando
Processos” (em traducéo livre), publicacdo complementar especifica de seguranca
da informacao.

Processos descrevem um conjunto organizado de praticas e
atividades para atingir certos objetivos e produzir um conjunto de saidas, a fim de
apoiar o cumprimento de objetivos relacionados a Tl em geral, como descrito
anteriormente.

No COBIT 5 for Information Security, ha modelo que define, em alto
nivel, os diferentes componentes de processo, o qual é extensdao do modelo
geneérico facilitador.

O COBIT 5 define “processo” como o0 conjunto de praticas
influenciadas por politicas e procedimentos corporativos que obtém entradas a partir
de fontes, incluindo outros processos, manipula entradas e produz saidas, como

produtos e servicos.
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O modelo de processo indica que:

e Processos tém partes interessadas internas, como, por exemplo,
diretoria, geréncia, funcionarios, voluntarios e reguladores; e
externas, como clientes, parceiros de negdécios e acionistas, cada
qual com papéis e niveis de responsabilidade, como documentado
na matriz de atribuicdo de responsabilidade RACI, que apresenta a
relacdo entre papéis desempenhados e atividades. RACI é o
acronimo em inglés de “Responsible” (responséavel), “Accountable”
(aprovador), “Consulted” (consultado) e “Informed” (informado). Eles
podem ser classificados como objetivos intrinsecos, objetivos
contextuais, ou metas de acessibilidade e seguranca. Em cada nivel
da graduacdo de metas, métricas sao definidas para medir a
extensdo na qual os objetivos sdo alcancados. Além disso, a gestao
de desempenho do facilitador descreve a extensdo a qual as boas
praticas sdo aplicadas. Métricas associadas podem ser definidas

para ajudar com a gestéo do facilitador;

e Cada processo tem um ciclo de vida, que é definido, criado,
operado, monitorado e ajustado/atualizado ou descartado. Praticas
de processos genéricos, tais como os definidos no COBIT® Process
Assessment Model (PAM) — “modelo COBIT de Avaliacdo de
Processo” (em traducdo livre), da ISACA, baseado na norma
ISO/IEC 15504, podem ajudar com definicdo, execucéo,

monitoramento e melhoria de processos;

e Boas préticas internas sdo descritas em niveis crescentes de
detalhe: praticas, atividades e atividades detalhadas. Boas praticas
externas podem existir em qualquer forma ou nivel de detalhes e,
principalmente, referem-se a outros padrbes e arcaboucgos. Os
usuarios podem se referir a essas praticas em todos os momentos,
sabendo que o COBIT 5 for Information Security esta alinhado com
esses padrbes e modelos nos quais informacdo relevante e

mapeada sera disponibilizada.
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O alinhamento entre COBIT 5 for Information Security e outros
padrées e modelos esta descrito em detalhes. A informacgéo detalhada, relacionada
a processo e especifica de seguranca da informacao para processos de governanca
e gestdo do COBIT 5, inclui:

e Identificacdo do processo

Na descricdo do processo, a seguinte informacdo deve estar
identificada:

o Rétulo do Processo — Composto por prefixo de dominio
(EDM, APO, BAI, DSS ou MEA) e numero do processo;

o Nome do processo — Breve descricdo, indicando
principal assunto do processo;

o Area — Governanca ou gestio;

o Nome de dominio, dentre as seguintes opcoes:
Evaluate, Direct and Monitor (EDM) — “Avaliar, Dirigir e
Acompanhar” (em traducdo livre); Align, Plan and
Organise (APO) — “Alinhar, Planejar e Organizar” (em
traducéo livre); Build, Acquire and Implement (BAI) —
“Construir, Adquirir e Implementar” (em traducao livre);
Deliver, Service and Support (DSS) — “Entrega, Servico
e Suporte” (em traducéo livre); e Monitor, Evaluate and
Assess (MEA) — “Monitorar, analisar e avaliar’ (em

traducao livre).
e Descricdo do processo

Descreve o0 processo com detalhes e contém:
o Viséo global do que o processo faz, ou seja, o objetivo
do processo;
o Visao global de alto nivel de como o processo realiza a

finalidade;
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e Declaracdo de proposito do processo; a descricio da

finalidade geral do processo;

e Metas e métricas do processo. Para cada processo, numero
limitado de objetivos de processos especificos de seguranca da
informacédo deve estar incluido e, para cada meta de processo,
namero limitado de exemplos de métricas especificas de seguranca
da informag&o deve estar listado, refletindo a clara relagdo entre

objetivos e métricas;

e A descricdo detalhada das praticas de processamento,

contendo, para cada pratica:

o Titulo da pratica e descrigéo;

o Entradas da pratica especificas de seguranca da
informacdo e saidas (produtos de trabalho), com
indicacao de origem e destino;

o Atividades de processo especificas de seguranca da

informac&o.

Como mencionado anteriormente, hd o principio orientador, no
COBIT 5, da distincdo entre governanca e gestdo. Em consonancia com esse
principio, cada organizacdo devera implementar processos para fornecer
governanca e gestao global de seguranca da informacao.

Ao considerar processos de governanca e gestdao no contexto da
companhia, a diferenca entre os tipos de processos reside nos seus objetivos.

Os processos de governanca lidam com os objetivos de governanca
de realizacdo de beneficios e de melhoria de risco e de recursos. Eles incluem
praticas e atividades que visam avaliar as opcdes estratégicas, fornecer orientacao
para a seguranca da informacdo e acompanhamento do resultado, como
representado no dominio EDM, em consonancia com o0s conceitos da Norma 38500
da ISO/IEC.

Os processos de gestéao incluem praticas e atividades destinadas a
cobrir areas de responsabilidade de planning, building, running and monitoring

(PBRM) — “planejamento, construcdo, execucao e monitoramento” (em traducao
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livre), da seguranca da informacé&o. Os processos de gestdo fornecem cobertura fim
a fim de seguranca da informacao.

Os resultados dos dois tipos de processos sao distintos e sao
destinados a diferentes audiéncias. No entanto, internamente, processos requerem
atividades de planejamento, construcdo ou implementacdo, execucdo e
monitoramento dentro deles préprios.

Tal como descrito anteriormente, facilitadores estdo interligados e
interagem dinamicamente, isto é, para alcancar principais objetivos corporativos, a
companhia deve sempre considerar o conjunto interligado de facilitadores. Portanto,
cada facilitador:

e Necessita da entrada de outros facilitadores para ser totalmente
eficaz. Por exemplo, Processos precisam de Informacéo; Estruturas

Organizacionais precisam de Aptiddes e de Comportamento;

e Oferece saida para beneficio de outros facilitadores. Por
exemplo, Processos fornecem Informacdes; Habilidades e

Comportamentos fazem Processos eficientes.

3.3.6 O facilitador Estruturas Organizacionais

As Estruturas Organizacionais sao definidas como principais
entidades de tomada de decisdo na organizacao e relevantes para a seguranca da
informac&o.

No COBIT 5 for Information Security, ha modelo que define, em alto
nivel, os diferentes componentes da Estrutura Organizacional, o qual € extensao do
modelo genérico facilitador.

O modelo de estrutura organizacional indica que:

e Os papéis de partes interessadas das estruturas
organizacionais, incluindo fazer, influenciar e aconselhar deciséo,
variam, assim como o suporte, isto é, o interesse que eles tém nas

decisdes tomadas pela estrutura,
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e As metas para o facilitador Estruturas Organizacionais para si
mesmo incluem: ter mandato adequado, principios operacionais bem
definidos e aplicacbes de outras boas praticas. O resultado do
facilitador Estrutura Organizacional deve incluir bom numero de

atividades e decisdes;

e A Estrutura Organizacional tem ciclo de vida. E criada, existe e é
ajustada, e, finalmente, pode ser dissolvida. Durante a sua criagéo,
mandato, com razdo e proposito para sua existéncia, deve ser

definido;

e Bom numero de boas praticas para estruturas organizacionais

pode ser distinguido.

As partes interessadas sdo o0 primeiro componente do modelo

Estruturas Organizacionais. Do ponto de vista da seguranca da

informacéo, as partes interessadas estao organizadas em duas categorias:

@
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e Papéis e estruturas especificos de seguranca da informacao.
Esses papéis e estruturas sdo internos a fungcdo de seguranca
da informacéao;

e Papéis e estruturas relacionados a seguranca da informacao.
Esses papéis e estruturas ndo sdo organizados ou
preenchidos por membros da funcdo de seguranca da
informacdo. As questdes de seguranca da informacao e os
temas sdo discutidos ou tratados por esses papéis e
estruturas, por exemplo, usudrios e proprietarios de

processos de negdcios.
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Funcdes e estruturas de seguranca da informacéo representadas a

seguir sdo comumente encontradas dentro da organizagao tipica:

e Chief information security officer (CISO) — “Chefe do Escritorio
de Seguranca da Informacéo” (em traducao livre), como definido no
COBIT 5, € o responsavel geral pelo programa de seguranca de

informacéao corporativa;

e Information security steering committee (ISSC) — “Comité Diretor
de Seguranca da Informacéo” (em traducéo livre), garante, por meio
de monitoramento e avaliacdo, que boas praticas em matéria de
seguranca da informagé&o sejam aplicadas eficaz e consistentemente
em toda a corporacao;

e Information security manager (ISM) - “Administrador de
Seguranca da informagao” (em traducéo livre), como definido no
COBIT 5, é o responsavel geral pela gestdo dos esforcos de

seguranca da informacao.

Além dessas fungdes e estruturas especificas de seguranca da

informacao, dois exemplos de estruturas relacionadas estéo descritos abaixo:

@
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e Enterprise Risk Management (ERM) Committee — “Comité de
gestao de risco organizacional” (em traducéo livre) — € o responsavel
pela tomada de decisdo da companhia para avaliar, controlar,
aperfeicoar, financiar e controlar riscos das fontes, com a finalidade
de aumentar o valor de curto e longo prazo da empresa com seus

stakeholders;

e Custodiante da informacdo/empresarios — contato entre

negocios e funcdes de seguranca da informacéo.
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Para cada um deles, as seguintes boas préticas tém sido descritas:

e Composicdo — conjunto de habilidades apropriado deve ser

exigido dos membros do grupo organizacional,

e Mandato, principios de funcionamento, amplitude de controle e
nivel de autoridade — esses elementos descrevem 0s mecanismos
praticos de como a estrutura opera, os limites dos direitos da
estrutura organizacional de decisdo, as responsabilidades e
obrigacdes, bem como o caminho de escalonamento ou acdes

necessarias em caso de problemas;

e Grafico RACI de alto nivel — matriz de atribuicdo de
responsabilidade RACI ligando atividades de processo as estruturas
organizacionais e/ou funcfes individuais na organizacdo. Eles
descrevem o nivel de envolvimento de cada funcdo para cada
pratica de processo: responsavel, aprovador, consultado ou

informado;

e Entradas/Saidas — a estrutura requer entradas, normalmente
informacgdes, antes que possa tomar decisdes informadas, e produz
saida, por exemplo, decisdes, outras informacfes ou pedidos de

entradas adicionais.

Papéis especificos complementares de seguranca da informacédo

podem ser criados conforme a organizacdo. Exemplos de func¢des tipicas em equipe

de seguranca da informacao sao:

@

SENADO FEDERAL

e Administrador de seguranca da informacéao;
e Arquiteto de seguranca da informacéo;

e Administrador de conformidade e auditoria em seguranca da

informacgéo.
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Em pequenas empresas, tarefas abrangidas por esses papéis
podem ser realizadas pelo gestor de seguranca da informac&o. Descrigbes
detalhadas desses grupos e fungdes, assim como orientacéo pratica adicional sobre
essas estruturas, podem ser encontradas nesse guia.

Esses papéis e estruturas sdo adequados para companhia que lida
com informag¢des confidenciais e também para a que atingiu tamanho e
complexidade organizacional. Para empreendimento maior ou que necessita de foco
mais robusto em seguranca da informacdo, elaborada seguranca da informacéao
organizacional é apropriada, e grupos e func¢des adicionais podem ser adicionados.

Especial atencdo deve ser dada a relacdo entre seguranca da
informacéo e Tl nas corporacdes. Nos casos em que a seguranca da informacéo se
reporta diretamente a Tl, pode haver conflito de interesses. A Tl, por sua natureza,
presta servico a organizacdo, enquanto a seguranca da informacgéo gerencia o risco
relacionado a protecdo de informacfes. Essa dicotomia poderia levar a Tl a
substituir praticas de seguranca da informacdo em nome do servico ao cliente.
Portanto, deve ser estabelecido certo grau de independéncia entre Tl e seguranca
da informagao.

E importante notar que a posi¢éo da(s) funcio(bes) de seguranca da
informacdo na organizagcdo é fator-chave para determinar a capacidade da
organizacao de proteger as informacdes. Esse posicionamento pode ser a diferenca
entre seguranca da informacdo proativa, alinhada com iniciativas empresariais, e
simples adendo, em que risco deve ser mitigado, limitando, assim, muitas vezes, as
opcOes de tratamento de riscos.

O conselho de administracdo exerce a responsabilidade final para
todas as questdes, incluindo seguranca da informacéo. Essa responsabilidade pode
e deve ser delegada ao nivel adequado dentro da empresa. Considerando que
seguranca da informacgao é questdo critica de negocio, a organizacdo deve sempre
atribuir a responsabilidade final sobre seguranca da informagdo ao membro sénior
da geréncia executiva, evitando, assim, provavel exposi¢do do conselho a alegactes
de negligéncia pelos 6rgaos reguladores ou outras partes interessadas, na eventual
ocorréncia de incidentes.

A decisdo real para delegar responsabilidade geral depende da

situacdo especifica da companhia. As vantagens e desvantagens a considerar na
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decisdo para determinar a potencial funcdo para relatérios de seguranca da

informacgao sdo as seguintes:

@
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e CEO - Riscos de informacéo sao elevados ao nivel mais alto na
corporagédo. Riscos de informagdo devem ser apresentados em
formato compreensivel para o CEO. Dada a multiplicidade de
atribuicbes do CEO, riscos de informacdo podem ser monitorados e
gerenciados em nivel muito alto de abstracdo ou podem nao ser

plenamente compreendidos em seus detalhes relevantes;

e Chief Information Officer (CIO) — Questbes de seguranca da
informacgédo e solu¢cdes podem ser alinhadas com iniciativas de TI.
Riscos de informacdo podem n&o ser tratados devido a outras
iniciativas de Tl e os prazos terem precedéncia sobre seguranca da
informacdo. H& potencial conflito de interesses, pois o trabalho
realizado pelos profissionais de seguranca da informag&o pode estar
focado em Tl e ndo em seguranca da informacao, isto €, pode haver

foco insuficiente no negdcio;

e Chief Financial Officer (CFO) — Questbes de seguranca da
informacdo podem ser abordadas a partir do ponto de vista de
impacto nas financas dos negodcios. Riscos de informacdo podem
nao ser tratados devido a iniciativas financeiras e prazos terem
precedéncia sobre seguranca da informacdo, havendo potencial

conflito de interesses;

e Chief Risk Officer (CRO) — Riscos de informagédo séo elevados a
posicdo que pode considerar risco também pelas perspectivas
estratégicas, operacionais, financeiras, de reputacdo e de
conformidade. Este papel ndo existe na maioria das organizacoes,
sendo mais frequentemente encontrado em instituicdes de servigos
financeiros. Nas corporacdes em que o CRO nédo esta presente, as
decisbes de risco organizacional podem ser decididas pelo

presidente ou conselho de administragéo;
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e Chief Technology Officer (CTO) — “Diretor de tecnologia” (em
traducdo livre). A seguranca da informacdo pode ser parceira e
incluida em futuros roteiros tecnologicos. Riscos de informacgéo
podem ndo ser tratados em razao de as dire¢des tecnoldgicas terem

precedéncia sobre seguranca da informacgéo;

e Chief Operating Officer (COO) — Questdes de seguranca da
informacgéo e solugbes podem ser abordadas do ponto de vista do
impacto para operagfes comerciais. Riscos de informacdo podem
nao ser tratados em razdo de as iniciativas operacionais e 0s prazos

terem precedéncia sobre a seguranca da informacéao;

e Conselho de Administracdo (relatério indireto) — Riscos de
informacéo séo elevados ao nivel mais alto na corporacéo, e devem
ser apresentados em formato compreensivel pelos membros do
conselho e, portanto, pode tornar o nivel muito alto para ser

relevante.

3.3.7 O facilitador Cultura, Etica e Comportamento

O comportamento dos individuos e das corporacdes é, muitas vezes,

subestimado como fator de sucesso na governanca e gestdo de seguranca da

informac&o.

Cultura, Etica e Comportamento pode ser estruturado de acordo com

as dimensodes, anteriormente citadas.

No COBIT 5 for Information Security, h4 modelo do processo

mostrando os diferentes componentes da Cultura, Etica e Comportamento, o qual é

extensdo do modelo genérico facilitador.
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O modelo de cultura, ética e comportamento indica que:

e A Cultura, Etica e Comportamento das partes interessadas
compreende toda a corporacdo e também intervenientes externos,
como agéncias reguladoras, auditores externos e oOrgdos de

supervisao;

e O suporte é duplo: Partes interessadas, por exemplo, juridico,
gestores de risco, gestores de RH, conselho de remuneragéo e
funcionarios, tomadores de decisdo, implementadores e aplicadores
de comportamentos desejados; e outros que precisam se alinhar

com regras e normas definidas;

e Por conseguinte, ao influenciar a cultura, ambas as partes
interessadas necessitam ser consideradas. Por exemplo,
funcionarios internos precisam estar cientes da situacdo de
seguranca da informagdo, assim como consultores externos,

fornecedores e outras partes externas.

e As metas para esse facilitador relacionam-se a ética
organizacional, determinada pelos valores que a organizagdo quer
viver, a ética individual, determinada pelos valores pessoais de cada

individuo na empresa, e a comportamentos individuais;

e Culturas organizacionais, postura ética, comportamentos
individuais, etc. tém ciclos de vida. A partir da cultura existente, a
organizagdo pode identificar mudancgas necessarias e trabalhar para
sua implementacdo. Diversas ferramentas descritas em boas

praticas podem ser usadas;

e Boas préticas para criar, incentivar e manter o comportamento

desejado em toda a empresa incluem:

o Comunicagdo em toda a organizagdao de
comportamentos desejados e os valores empresariais

subjacentes;
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o A consciéncia do comportamento desejado, reforcada
pelo exemplo de comportamento exercido pela direcéo
e por outros lideres;

o Incentivos para encorajar e impedimentos para impor
comportamentos desejados, regras e normas, que
fornecam mais orientacdes sobre o comportamento
organizacional desejado e a ligacdo muito clara com os

principios e politicas da corporacéo colocadas no lugar.

O comportamento humano € um dos principais fatores que
determinam o sucesso do empreendimento, e o dos membros da corporagao
coletivamente determina a cultura empresarial.

Muitos fatores conduzem o comportamento. Ha os externos, como
crencas, etnia, situacdo socioecondmica, localizacdo geografica e experiéncias
pessoais; e relagdes interpessoais nas companhias, objetivos e ambic¢des pessoais.

A cultura é definida em BMIS como padrdo de comportamentos,
crengas, suposicoes, atitudes e maneiras de fazer as coisas. A publicacdo Creating
a Culture of Security da ISACA amplia a lideranga de pensamento em torno da
cultura e da seguranca da informacdo e descreve que toda corporagcdo possui
cultura de seguranca da informacdo. Na maioria dos casos, ndo ha intencédo e
consisténcia, na medida de sua existéncia no todo; em outros, é robusta e orienta as
atividades diarias de funcionarios e outras pessoas que entram em contato com a
corporacéao.

A cultura transcende a corporacdo e evolui no tempo.
Comportamentos sdo adaptados e consciéncia cultural em relacdo a seguranca da
informacdo pode aumentar ou diminuir. E importante compreender a cultura
existente, de modo que alteracdes positivas possibilitem que a cultura de seguranca
possa ser feita. Existem muitas metodologias de afericdo para estimar a cultura
corporativa e, além de medi-la, a efetividade das medidas de seguranca da
informacdo também deve ser examinada para avaliar a cultura de seguranca

subjacente.
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Para uma visdo adequada da cultura de seguranca da informagéo,
comportamentos dos intervenientes precisam ser medidos ao longo do tempo.

Exemplos de tais medi¢cdes incluem:

e Forca de senhas;
e Uso do cartdo de Passe (crachd);

e Numero de travas de equipamentos moveis, como laptop,

distribuidos e utilizados por colaboradores;
e Discussao publica/aberta de informacao confidencial;

e Falta de abordagem de seguranca, como compartilhamento de

senhas, utilizacdo nao autorizada, etc.;
e Protecdo de senha do usuario na pratica;

e Adesdo ao sistema e as praticas de gerenciamento de

mudancas de aplicativos;
e Concluséo de registros e de prestacéo de contas de visitantes;

e Porcentagem de apropriada marcacdo e rotulagem de

informacao (cépia eletrbnica e impressa).

Como dados estéticos, essas métricas tém pouco valor, pois sé
guando a evolucao ao longo do tempo € examinada, podem essas métricas simples
fornecer mecanismo de avaliacdo soélido para a cultura de seguranca da informacéo.

Para influenciar a cultura, a corporagédo precisa de defensor para
realizar mudancas na organizagcao. Patrocinadores s&o aqueles que estdo ansiosos
para falar e servir de exemplo para outros. Defensores podem ser altos executivos
da organizacdo, mas a atividade nao se limita a esse grupo dentro da organizacgao.
Os membros da equipe podem ser patrocinadores, enquanto ativamente fornecem o

pano de fundo para mudanca e cumprimento da cultura.
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A Creating a Culture of Security fornece ndmero de candidatos

comuns que podem servir como patrocinador de seguranga da informag&o:

e Gestores de risco;
e Profissionais de seguranca da informacéo;
e Executivos de nivel C: CEO, COO, CFO ou CIO;

e Chefe de RH.

A lideranca, os tomadores de deciséo, neste contexto de seguranca
da informagéo, pode ser igualmente importante. Defensores sdo necessarios para
influenciar a liderangca na tomada de decisGes, considerando 0s requisitos de
seguranca da informacdo. E 6bvio que a lideranca e os patrocinadores podem
sobrepor-se, no entanto, eles sdo mencionados em contexto diferente. A lideranca é

classificada como:

e Geréncia executiva,
e Gestdo de negocios;

e CISO/ISM.

Comportamentos  desejaveis identificados, que influenciam
positivamente a cultura para a seguranca da informacao e sua aplicacdo efetiva na

vida cotidiana, incluem:

e A seguranca da informacao ser praticada nas operacdes diarias;

e As pessoas respeitarem a importancia das politicas e principios
de seguranca da informacao;

e A orientagdo de seguranga da informacéao suficiente e detalhada
ser fornecida as pessoas, as quais sdo incentivadas a participar e

guestionar a situagcao de seguranca da informacao atual;

e Todos serem responsaveis pela protecao de informacgdes dentro

da organizacéo;
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e As partes interessadas estarem cientes de como identificar e

responder as ameacas para o empreendimento;

e A gestao proativa suportar e antecipar inovacdes de seguranca
da informacédo e comunicar a corporacao. A companhia ser receptiva
para explicar e lidar com novos desafios de seguranca da

informacéo;

e A gestdo de negdcios envolver, em colaboracéo interfuncional
continua, a fim de permitir eficientes e eficazes programas de

seguranca da informacao;

e A geréncia executiva reconhecer o valor de seguranca da

informacao para os negocios.

Para cada comportamento definido, os seguintes atributos s&o

descritos nesse guia:

e FEtica organizacional - determinada pelos valores pelos quais a

corporagao quer viver;

e FEtica individual - determinada pelos valores pessoais de cada
individuo na companhia e, em grande medida, dependem de fatores
externos, tais como crengas, etnia, situacdo socioecondmica,

localizacéo geogréfica e experiéncias pessoais;

e Lideranga - maneiras que a lideranga pode influenciar o

comportamento desejado:

o Como a comunicacdo, a aplicacdo e as regras e
normas podem ser usadas para influenciar o
comportamento;

o Incentivos e recompensas podem ser usados para
influenciar o comportamento.

o Sensibilizacao.

Mais informacdes detalhadas sobre a cultura de seguranca da

informag&o podem ser encontradas em BMIS e em Creating a Culture of Security.

@
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3.3.8 O facilitador Informacéo

Esse facilitador contém orientacdes sobre como a informacgéo
embutida na organizacdo pode ser usada para governar e gerir a seguranca da
informacéo dentro da corporacéo.

A informacgéo é generalizada em todas as empresas e é necessaria
para manter a organizagdo funcionando e bem governada. No nivel operacional, a
informacéo é muitas vezes o produto-chave do empreendimento.

Informacdo, e por consequéncia a comunicacdo, ndo é apenas 0O
principal tema de seguranca da informagdo, mas também elemento essencial para a
seguranca da informacao. Informacédo como facilitador de seguranca da informacéo
significa que a administracdo pode utilizar a informacdo como base de deciséo. Por
exemplo, o ISSC pode usar o perfil de seguranca da informacéo para desenvolver
estratégia de seguranca da informacao.

No COBIT 5 for Information Security h4 modelo que define em alto
nivel os diferentes componentes da informacdo, o qual é extensdo do modelo
genérico facilitador.

O modelo de informag&o indica que:

e As partes interessadas internas e externas devem ser
identificadas e suas principais areas de responsabilidade definidas,
ou seja, a informacgédo deve ser clara acerca da razdo de eles se

preocuparem, ou estarem interessados;

e Os objetivos da informacao sao divididos em trés subdimensdes

de qualidade:

o Qualidade intrinseca — medida que os valores de
dados estdo em conformidade com os valores reais ou
verdadeiros;

o Qualidade contextual e representacional — medida que
a informagcdo é aplicavel a tarefa do usuéario da
informacéo e é apresentada de forma inteligivel e clara,
reconhecendo que a qualidade da informacéo depende

do contexto de uso;
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o Qualidade de seguranca/acessibilidade - medida que a
informacao esta disponivel ou que possa ser obtida.

e O ciclo de vida completo de informagdes precisa ser

considerado e abordagens diferentes podem ser necessarias para

obter informagbes em diferentes fases do ciclo de vida, como

planejar, projetar, construir/adquirir, utilizar/operar, controlar e

eliminar;

e Boas praticas definem informacdo como consistindo de seis
camadas, apresentando atributos continuos que vao desde o
aspecto fisico da informacdo, em que atributos estdo ligados as
tecnologias de informacéo e meios de comunicagcdo — como captura,
armazenamento, processamento, distribuicdo e apresentacdo da
informacdo —, até a abordagem social, como uso da informacéo,

senso de decisao e agao.

A lista a seguir contém exemplos de tipos de informacfes que sdo

comuns no contexto de governanca e gestdo de seguranca da informacdo. Esses

tipos de informacgdes variam de estratégia até painel operacional, cada qual com seu

especifico proposito na governanca e gestdo de seguranca da informacéo. Ela ndo

pretende ser exaustiva, e sim dar ideia de quao profundo a seguranca da informacao

se estende por toda a organizacdo. Dependendo da companhia, essa lista pode

precisar ser estendida ou limitada. Exemplos de tipos de informacao séo:

@
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e Estratégia de seguranca da informacéo;

e Orcamento da seguranca da informacao;

e Plano de seguranca da informacao;

e Politicas;

e Requisitos de seguranc¢a da informacao, que podem incluir:

o Requisitos de configuracdo de seguranca da

informacéo;
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o Service level agreement (SLA)/operating level
agreement (OLA) — “Acordo de Nivel de Servigo/acordo
de nivel operacional” (em traducdo livre),
respectivamente, para requisitos de seguranca da
informagao.

e Material de sensibilizac&o;

e Relatérios de avaliagdo de seguranca da informacdo, que

incluem:

o Constatacbes de auditoria em segurangca da
informacéo;

o Relatério de maturidade da seguranca da informacao;

o Gestéo de risco de seguranga da informagéo:

e Andlise de ameacas;

e Relatérios de avaliacdo de vulnerabilidade de seguranca da

informacéo.
e Catélogo de servigos de seguranca da informacéo;
e Perfil de risco da informacéo, que inclui:

o Registro de risco de informacdes;
o Relatérios de violagbes e perdas, ou relatorio
consolidado de incidente.

e Painel de seguranca da informacao, ou equivalente, que inclui:

o Incidentes de seguranca da informacéo;
o Problemas de seguranca da informacéo;
o Métricas de seguranca da informacao;
Para cada tipo de informacdo, a orientacdo mais detalhada é
fornecida nesse guia, incluindo:
e Objetivos — descricbes de série de metas a serem alcangadas,

utilizando as trés categorias definidas no modelo de informacéo;
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e Ciclo de vida — a descricdo especifica dos requisitos de ciclo de
vida, além de abordagem geral, conforme descrito no ciclo de vida

da informacao;

e Boas préticas para este tipo de informacdo — a descricdo do

conteudo e estrutura tipicos.

Identificar intervenientes de informacao é essencial para aperfeigoar
desenvolvimento e distribuicdo de informagbes em toda a companhia. O guia
fornece abordagem para resumir criadores e destinos de cada tipo de informacéo
comum.

Por exemplo, as partes interessadas em informagdes relacionadas a
seguranca da informacdo dentro de empresa tipica podem ser estruturadas,
incluindo:

e Descricdo de partes interessadas — verséo simplificada da lista

genérica de estruturas organizacionais de COBIT 5, complementada

com série de partes interessadas externas adicionais para esse

dominio especifico;
e Tipos de informacé&o, conforme descrito acima;

e Indicagdo da natureza do relacionamento da parte interessada
para cada tipo de informacéao:

o A - Aprovador;

o O - Originador,

o | —Informado do tipo de informacéao;
o U — Usuario do tipo de informacéo.

Modelo contendo tipos de informacao e potenciais interessados com
base no COBIT 5 esta disponivel nesse guia.

Informacdes de tipos especificos de seguranca de informacéo, tais
como os exemplos apresentados acima, também estao vinculadas por ciclo de vida.
Além disso, a funcdo de seguranca da informacgédo tem importante papel facilitador

para atuar neste ciclo de vida. Essa dualidade no contexto da informacdo, como
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facilitador do ciclo de vida e de usuario de informag0es, leva & crescente importancia
da segurancga da informagao dentro da corporagéao.

A gestdo do conhecimento esta descrita no processo BAIO8 Enabling
Processes — “Ativacdo de Processos” (em traducéo livre) — do COBIT 5. Esse
processo elabora, no ciclo de vida, que a informacao é necessaria para resultar a ser
segura e eficientemente administrada na companhia. O ciclo de vida completo de
informacédo precisa ser considerado para garantir sua correcdo e utilizacdo
aperfeicoada. Além disso, diferentes abordagens podem ser necessarias para a
informacéo em diferentes fases do ciclo de vida. As seguintes fases podem ser
distinguidas:

e Planejar/projetar/construir/adquirir — as informagdes sao
identificadas, adquiridas e classificadas nessa fase. Atividades
nessa fase podem referir-se a desenvolvimento de padrdes e
definicbes, por exemplo, definicbes e procedimentos de coleta de
dados; a criacdo de registros de dados, a aquisicdo de dados e a

carga de arquivos externos.
e Utilizar/operar - Essa fase inclui:

o Armazenar — a fase em que a informagdo € mantida
eletronicamente ou em coépia impressa, ou mesmo
apenas na memoria humana. Atividades nessa fase
podem referir-se ao armazenamento de informacdo em
formato electrdnico, por exemplo, arquivos eletrénicos,
bases de dados, data warehouses — “armazéns de
dados” (em traducéo livre) —, ou em copia impressa,
por exemplo, documentos em papel.

o Compartilhar — a fase em que a informacdo €
disponibilizada para uso por meio de método de
distribuicdo. Atividades nessa fase podem referir-se
aos processos envolvidos na obtencéo de informacdes
para locais onde podem ser acessados e utilizados, por
exemplo, distribuicdo de documentos por correio

eletrénico (e-mail). Para obter informacdes mantidas
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eletronicamente, essa fase do ciclo de vida pode, em
grande parte, coincidir com a fase de armazenamento,
por exemplo, o compartiihamento de informacédo por
meio do acesso a banco de dados, servidores de
arquivos/documentos.
o Usar — a fase em que a informagdo é usada para
atingir objetivos. Atividades nesta fase podem referir-se
a diferentes tipos de uso da informacao, por exemplo,
tomada de decis&o gerencial, a execugcao de processos
automatizados, e pode também incluir atividades como
recuperacdo de informacdo e conversdao de
informacdes de uma forma para outra.
e Monitorizar — a fase em que € assegurado que a fonte de
informacgéo continua a funcionar corretamente, isto é, continua a ser
atil. Atividades nesta fase podem referir-se a manter as informacdes
atualizadas, bem como outros tipos de atividades de gerenciamento
de informacdes, por exemplo, aumento, limpeza, fusdo e remocgao

de dados de informacdes duplicadas em data warehouses.

e Eliminar — a fase em que a fonte de informacdo é descartada
guando ja ndo é dutil. Atividades nessa fase podem se referir a

informac¢des de arquivamento ou destruicao.

As fases do ciclo de vida de informacdes estdo alinhadas com as
praticas do processo BAIO8. A descricao especifica dos requisitos do ciclo de vida e
a abordagem geral sdo fornecidas na orientacéo detalhada desse guia.

3.3.9 O facilitador Servigos, Infraestrutura e Aplicagbes

Servigcos, Infraestrutura e Aplicagcbes fornece informacdes,
processamento e servicos de informagfes a organizacdo, podendo ser estruturado

de acordo com dimensdes, anteriormente citadas.
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No COBIT 5 for Information Security, h4 modelo do processo

mostrando, em alto nivel, os diferentes componentes de servigos, infraestrutura e

aplicacoes, o qual é extensdo do modelo genérico facilitador.

@
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O modelo de servicos, infraestrutura e aplicacdes indica que:

e Capacidades de servico, isto é, prazo combinado para servicos,
infraestrutura e aplicacbes, as partes interessadas podem ser
internas e externas. Os servicos podem ser entregues por partes
internas ou externas, por exemplo, departamentos internos de TI,
gestores de operacdes e prestadores terceirizados; e usuarios de
servicos também podem ser internos, por exemplo, usuarios de
negocios; e externos a corporacao, por exemplo, parceiros, clientes
e fornecedores. Os suportes de cada parte interessada precisam ser
identificados e focar sobre a prestacao de servicos adequados ou na

recepcao de servicos solicitados de fornecedores;

e Objetivos da capacidade de nivel de servico sdo expressos em
termos de servigos, aplicacdes, infraestrutura e tecnologia, e niveis
de servico, considerando-se quais servicos e niveis de servigo sao
mais econémicos para a companhia. Mais uma vez, 0s objetivos se
relacionam aos servicos e como eles séao fornecidos, bem como os
seus resultados, ou seja, a contribuicdo para o0s processos de

negaocio suportados com sucesso;

e Capacidades de servigcos tém ciclo de vida. As capacidades de
servicos futuros ou planejadas sdo geralmente descritas na
arquitetura-alvo. Abrange blocos de construcdo, tais como
aplicacdes futuras e do modelo de infraestrutura alvo, e também

descreve as ligacOes e relacdes entre esses blocos de construcéo;
e Boas praticas para capacidades de servico incluem:

o Definicdo de principios de arquitetura, diretrizes gerais
gue regem aplicacdo e utilizacdo dos recursos

relacionados a Tl dentro da corporacéo;
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o Definicdo de visdo mais adequada da arquitetura, para
atender as necessidades dos diferentes stakeholders;

o Posse de repositorio de arquitetura, que pode ser
utilizado para armazenar diversos tipos de saidas
arquitetonicas, e niveis de servico que precisam ser

definidos e realizados pelos prestadores de servigos.

Boas praticas externas para arcaboucos de arquitetura e
capacidades de servico existente sdo orientacdes, modelos ou padrdoes que podem
ser usados para acelerar a criacao de arquitetura de entregas.

Capacidades de servico sao requeridas para fornecer seguranca da
informacéo e funcbes relacionadas a corporacdo. Servicos exigem infraestrutura e
aplicacoes apropriadas, e também séo fornecidos por meio de combinacéo de outros
facilitadores, como processos, informacao e estruturas organizacionais.

A lista a seguir conttm exemplos de potenciais servicos
relacionados a seguranca, como podem aparecer em catalogo de servicos.
Normalmente, esses servicos ligam-se a processos do COBIT 5 e a suas préticas e
atividades, e solicitam informacdes, entradas e saidas, e estruturas organizacionais,
como graficos RACI, fungbes ou papéis especificos de seguranca. Ela fornece visédo
orientada a servicos em atividades relacionadas com seguranca, e ndo tenciona

duplicar ou reproduzir processos de seguranca:

e Fornecer arquitetura de segurancga;
e Proporcionar conscientizagao da seguranca,

e Proporcionar o desenvolvimento seguro, desenvolvimento em

consonancia com normas de seguranca,;
e Fornecer avaliagbes de seguranca;

e Fornecer sistemas adequadamente protegidos e configurados,

de acordo com requisitos e arquitetura de seguranca;

e Proporcionar acesso de usuarios e direitos de acesso em

conformidade com requisitos de negdcio;

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA



74

e Fornecer protecdo adequada contra software malicioso, como

malware, ataques externos e tentativas de intruséo;
e Fornecer resposta adequada a incidentes;
e Fornecer testes de seguranca;

e Fornecer servicos de monitoramento e de alerta para eventos

relacionados a seguranca.

Para cada capacidade de servico, os blocos de construcdo de
servigcos tém sido descritos nesse guia:
e A descricao detalhada do servigo, fornecendo funcionalidade de

negoécios;

e Atributos, descrevendo para cada servico entradas e tecnologias

de suporte, incluindo aplicagdes e infraestrutura;

e Objetivos, que descrevem a qualidade e as metas de
conformidade para cada capacidade de servico e métricas

relacionadas;

3.3.10 O facilitador Pessoas, Habilidades e Competéncias

As pessoas tém de demonstrar habilidades e competéncias
necessarias para assegurar que atividades sejam concluidas com éxito e decisdes
corretas sejam tomadas.

Pessoas, Habilidades e Competéncias pode ser estruturado de
acordo com dimensfes, anteriormente citadas.

No COBIT 5 for Information Security, ha modelo do processo
mostrando diferentes componentes de pessoas, habilidades e competéncias, o qual
€ extensdo do modelo genérico facilitador.

O modelo de Pessoas, Habilidades e Competéncias indica que:

e Diferentes partes interessadas podem assumir diferentes
papéis, por exemplo, gerente de negocios, gerente de projeto,

parceiro, concorrente, recrutador, treinador, desenvolvedor
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especialista técnico de TI, ISM, CISO e regulador, e cada papel
exige um conjunto de habilidades distintas;

e Metas para habilidades e competéncias se relacionam com
niveis de educacdo e qualificacdo, habilidades técnicas, niveis de
experiéncia, conhecimento e habilidades comportamentais
necessarias para fornecer com sucesso e executar atividades de
processos, papéis organizacionais, etc. Metas para pessoas incluem

niveis corretos de disponibilidade de pessoal e taxa de rotatividade;

e Habilidades e competéncias tém ciclo de vida. A corporacéo
deve saber qual é sua base de habilidade atual e o plano para o que
ele precisa vir a ser, sendo influenciada, entre outros fatores, pela
estratégia e pelos objetivos da organizacdo. Habilidades precisam
ser desenvolvidas, por exemplo, por meio da formacao; adquiridas,
por exemplo, por meio do recrutamento; e implantadas em fungdes
dentro da estrutura da organizacéo e podem precisar ser eliminadas,
por exemplo, se a atividade €& automatizada ou terceirizada.
Periodicamente, a companhia deve avaliar a base de competéncias

para compreender a evolucéo ocorrida;

e Boas praticas de habilidades e competéncias incluem a
necessidade de definir os requisitos de habilidades objetivas para
cada papel assumido pelas diversas partes interessadas, podendo
ser descritos por meio de diferentes niveis em distintas categorias de
habilidades, para os quais a definicdo de qualificacbes deve estar
disponivel. As categorias de habilidades correspondem as atividades
realizadas relacionadas a TI, neste caso, as funcdes relacionadas

com a seguranca da informacao.

Esse guia descreve habilidades e competéncias para o nivel de
habilidade mais ideal possivel. Na realidade, no entanto, nem sempre as
corporacbes podem requerer o nivel de habilidade excelente ou ser capazes de

utilizar recursos que demonstrem nivel 6timo de habilidade.
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Para operar de forma eficaz a fungéo de seguranca da informacao
dentro da organizacao, individuos com conhecimentos e experiéncia adequados, por
exemplo, habilidades e competéncias, devem exercer essa funcao.

Abaixo habilidades e competéncias tipicas relacionadas com
seguranca sao listadas: governanca de seguranca da informacéo; formulacdo da
estratégia de seguranca da informacdo; gestdo de riscos da informacao;
desenvolvimento da arquitetura de seguranca da informacéo; operacdes de
seguranca da informacao; avaliacéo e testes e conformidade da informacéao.

Embora essas habilidades também possam se traduzir em posicdo
especifica em grandes corporacdes, por exemplo, habilidades de arquitetura de
seguranca da informacédo, podem igualar a posicdo de arquiteto de seguranca da
informacédo, ndo sendo o0 caso, as vezes, em pequenas empresas.

Para cada habilidade e competéncia acima referenciada, o0s
seguintes atributos séo descritos nesse guia:

e Definicdo de habilidade;
e Obijetivos - conforme definido anteriormente;

e Facilitadores relacionados — habilidades e competéncias sao
necessarias para realizar atividades do processo e tomar decisdes
em estruturas organizacionais. Por outro lado, processos visam

apoiar o ciclo de vida de habilidades e competéncias.

Atributos para habilidades e competéncias alinhadas com analises
praticas de certificacbes como CISA, CISM, CGEIT e CRISC da ISACA, e Certified
Information System Security Professional (CISSP) da (ISC)2, acrescentam valor a
seguranca da informacao. A certificacdo CISM ou designacdo equivalente € sugerida
para habilidades definidas anteriormente, pois certificacdo € meio objetivo de prova
a empregadores de que profissionais tém conhecimento basico adequado dentro do
tema de dominio.

Habilidades e competéncias seguem ciclo de vida. A funcdo de
seguranca da informacdo deve identificar sua base de habilidade atual e alinhar
essa base de competéncias para o conjunto de habilidades necessarias, sendo

influenciada por, entre outros assuntos, estratégia e objetivos de seguranca da
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informagéo. Existem habilidades a serem desenvolvidas, por exemplo, por meio de
sala de aula e treinamento pratico (hands-on); ou adquiridas, por exemplo, por meio
do recrutamento; e implantadas em funcdes dentro da estrutura. Habilidades podem
precisar ser realinhadas se, por exemplo, a atividade é automatizada ou terceirizada.
Periodicamente, por exemplo, em base anual, a corporacdo precisa avaliar a sua
base de competéncias para compreender a evolugcdo que ocorreu, a qual alimenta
processo de planejamento para préoximo periodo. A avaliacdo também pode
alimentar processo de reconhecimento e recompensa para recursos humanos.

Nota: Atributos que descrevem habilidades e competéncias s&o
conjuntos de critérios e ndo descricao prescritiva do trabalho. Decisdes de ocupacao
devem ser feitas nos fatores descritos anteriormente, juntamente com ajuste global

do individuo na corporacao.
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4 O ESTAGIO ATUAL DA SEGURANCA DA INFORMACAO NO SENADO
FEDERAL

4.1 O SENADO — ESTRUTURA, PROCESSO LEGISLATIVO E FUNCOES

O corpo funcional dessa Casa é composto por mais de seis mil
servidores, entre efetivos e comissionados, mais de dois mil funcionarios
terceirizados e mais de trés centenas de estagiarios.

Os senadores compdem quase duas dezenas de comissodes, entre
temporarias e permanentes. O Senado também conta com mais de uma dezena de
conselhos que auxiliam em discussdes e na producgao legislativa.

Conforme o Portal Transparéncia, de modo geral, as funcdes
legislativas do Senado Federal sdo descritas na Constituicdo Federal, principalmente
no art. 52, como: processar, julgar e escolher autoridades, além de autorizar
operacdes financeiras publicas, incluindo divida.

Baaklini (1993, p. 113), no livro “O Congresso e o Sistema Politico
no Brasil”, argumenta sobre a alta relevancia da informacdo para 0s processos
criticos do Legislativo Federal, e um capitulo desse texto é dedicado ao principal
fornecedor de servicos de Tl para o Senado Federal, a saber, a entdo empresa e
hoje secretaria Prodasen:

A necessidade de reagir de forma adequada e no momento certo aos
problemas da sociedade exige que o Congresso fortaleca sua
capacidade informacional. As informacdes [...] permitem ao
Congresso responder as iniciativas do presidente, participar em pé
de igualdade com o Executivo na introducdo de politicas publicas,
escapar da influéncia dos grupos de interesses e responder as
preocupagdes do eleitorado.

4.2 A GESTAO DE RISCOS NO SENADO FEDERAL

O Senado Federal produz, processa, armazena e transmite
informacdes, as quais tem muito valor, e ha motivos plausiveis para que elas sejam

protegidas por todos.
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A governanga corporativa de sistemas de informacao (SI), assim
COmMO 0S riscos organizacionais, estd no escopo tematico do Sistema de Governanca
Corporativa e Gestao Estratégica do Senado, conforme o art. 3° do Ato do Primeiro
Secretéario (APS) n. 16/2011, que o instituiu, além de recomendac¢fes, por meio de
acoérdaos do Tribunal de Contas da Uniédo (TCU) sobre SI.

Em junho de 2013, conforme mensagem veiculada na intranet do
Senado Federal, a Comissdo Diretora aprovou, por meio do ATC 16/2013, a
instituicdo da Politica de Gestdo de Riscos Organizacionais, a qual foi elaborada
com ampla consulta aos oOrgdos da Casa, com o0 objetivo de minimizar
vulnerabilidades diante de cenarios imprevistos e em especial, negativos.

E preciso considerar que essa politica é instrumento importante para
facilitar a integracéo de iniciativas relacionadas a gestao de riscos organizacionais e
a seguranca corporativa, possibilitando promover maior garantia do cumprimento de
objetivos estratégicos do Senado Federal.

E essencial a existéncia dessa politica para que processos
organizacionais criticos da Camara Alta tenham planos de continuidade operacional.
A incorporacdo dessa politica refletira na maturidade e na profissionalizacdo da
conducéo da gestdo do Senado Federal.

A seguranca e os riscos de informacdo sao explicitados nessa
politica, determinando que o modelo de seguranca de informacédo deva assegurar
disponibilidade, integridade e preservacdo das informacdes; que o0 acesso a elas
seja decorréncia da relacdo funcional e da necessidade de conhecer; e obrigando a
todos com acesso aos dados do Senado Federal.

As diretrizes desse documento oferecem efetividade ao Mapa
Estratégico Institucional do Senado Federal para o periodo de 2013-2023, o qual
estabeleceu, de maneira expressa, a meta de aprimorar significativamente a gestao
de riscos na administragéo da instituicdo.

No mesmo sentido, a Agenda Estratégica da Administracdo do
Senado, instituida pela Comissdo Diretora em 2011, constituiu o objetivo de
implementar modelo de governancga corporativa e gestao estratégica em que um dos
escopos de atuacao é a governanga corporativa de riscos organizacionais.

Os principios de seguranca da informagdo comunicam regras

corporativas em apoio aos objetivos de governanca e aos valores organizacionais,
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conforme definido pela alta administracdo. Esses principios devem ser em numero
limitado e expressar os valores fundamentais da organizacdo, em linguagem simples

e declarativa, tdo clara quanto possivel.

4.3 A FUNCAO DE GESTAO DE SEGURANCA E RISCOS DE INFORMACAO
APLICADA AO PROCESSO LEGISLATIVO

A missdo da funcdo de seguranca e riscos de informagdo no
processo legislativo € prover e gerir solu¢cdes de protecdo para as informacoes,
referentes a esses processos, que a corporacdo produza, processe, armazene e
transmita, as quais devem permanecer integras, disponiveis e com 0 seu grau sigilo
resguardado.

Em sua origem, o Prodasen, de certa forma, jA nasceu com esta
missdo. Esta afirmacdo decorre da obra de BAAKLINI — O Congresso e o Sistema

Politico do Brasil — quando diz:

No dia 16 de outubro de 1970, o presidente do Senado nomeou um
grupo de trabalho para estudar e preparar um relatdério sobre a
viabilidade do projeto de desenvolvimento de um centro de
computacdo de grande porte ligado ao Congresso Nacional. (...) Em
janeiro de 1971, o grupo de trabalho apresentou suas
recomendacdes ao presidente do Senado. (...) A misséo de tal centro
era adquirir 0s recursos e as tecnologias necessdrias para coletar,
processar, armazenar e recuperar as informag¢fes importantes
para a melhoria da eficiéncia e eficacia do processo legislativo.
(Grifo do autor).

Assim, pode-se inferir que a missdo do Prodasen seja prover e gerir
solucbes de tecnologia para as informacdes que o Senado produz, processa,
armazena e transmite, as quais devem permanecer integras, disponiveis e com seu
grau sigilo resguardado.

Para cumprimento dessas finalidades, pode-se recomendar que:

e Equipamentos destinados as atividades do Senado Federal, ao
armazenamento e a recuperacdo de seus dados, ao
desenvolvimento, a implantacdo, manutencdo e operacdo de seus
sistemas de informagédo, a implementacéo e operacdo de suas redes

de comunicacédo de dados, a seu servigo de correio eletrénico e suas
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funcionalidades complementares, sejam fornecidos por servi¢cos de
Tl da prépria Casa, incluindo comunicacdes realizadas por meio de

servico movel pessoal e servico telefénico fixo comutado;

e A Céamara Alta discipline e estabeleca procedimentos,
abrangéncia e prazos de implementacdo, considerando
peculiaridades de suas comunicacdes e sua capacidade de ofertar
satisfatoriamente redes de computadores e Seus Servicos

pertinentes;

e Admita-se auditoria para fins de verificacdo e aprimoramento
continuo da necessaria gestao da seguranca da informacédo e das
comunicacgoes, que proteja  disponibilidade, integridade,
confidencialidade e autenticidade de informacdes, em especial sua

inviolabilidade.

4.4 A PESQUISA INTERNA COM GESTORES DE TI

Os gestores responsaveis pela governanca e gestdo de Tl do
Senado Federal participaram recentemente do levantamento de informacdes, nos
planos estratégico, tatico e operacional, sobre atividades empreendidas no
desenvolvimento de sistemas, na infraestrutura e no planejamento da area de
Tecnologia da Informacéo.

Esses administradores colaboraram fornecendo dados, por meio de
formulario estruturado com questdes objetivas, as quais admitiam uma Unica
resposta entre cinco alternativas, a saber: a) Nao se aplica; b) Nao adota; c) Iniciou
plano para adotar; d) Adota parcialmente; e) Adota integralmente. Essa pesquisa
ndo compreendeu a obtencdo de evidéncias comprobatérias dos retornos
conseguidos.

Essas perguntas abordaram, inclusive, o dominio de seguranca da
informacédo. A analise de tendéncias (maiorias e agrupamentos) das respostas
fornecidas sobre esse aspecto indica que a incorporacdo de boas praticas
concernentes a politicas e responsabilidades, assim como a controles e atividades, é

adotada pela maioria das unidades.
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4.4.1 O Indicativo de boas praticas incorporadas

Os destaques positivos apurados nesse levantamento, quanto a

adocéao de boas praticas referentes a seguranca da informacao, sao:

e Politica de controle de acesso a informagédo e aos recursos e
servicos de TI,

e Politica de Copias de seguranca (backup);
e Processo de Gestao de Ativos;

e Processo de Gestdo de Riscos de Seguranca da Informacgao

(exceto norma de cumprimento obrigatorio);

e Processo de Gestéao de Vulnerabilidades de Tl (exceto norma de

cumprimento obrigatorio);

e Processo de Gestéo de Incidentes de Seguranca da Informacao

(exceto norma de cumprimento obrigatério);
e Classificacao e tratamento de informacoes;

e Monitoramento do uso dos recursos de TI.

4.4.2 O Indicativo de boas préticas ndo incorporadas

Por outro lado, nessa pesquisa, pode-se considerar como aspectos

contraproducentes relativos a adocdo de boas praticas quanto a seguranca da

informacéo:

@
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e Gestor de seguranca da informacgéo formalmente designado;

e Equipe de tratamento e resposta a incidentes de seguranca da

informacao formalmente instituida;
e Formalizagdo por norma de cumprimento obrigatério para:

o Processo de Gestdo de Riscos de Seguranga da
Informacao;

o Processo de Gestdo de Vulnerabilidades de TI;
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o Processo de Gestdo de Incidentes de Seguranca da
Informacéo;
e Acdes periddicas de conscientizagédo, educagéo e treinamento

para seus colaboradores.
4.4.3 A Pesquisa semelhante do TCU

Desde 2007, a Secretaria de Fiscalizacdo de Tecnologia da
Informacdo (SEFTI), do Tribunal de Contas da Unido (TCU), vem, reiterada e
periodicamente, realizando levantamento, a fim de acompanhar e manter base de
dados atualizada, com a situagédo de governanca de tecnologia da informacgao (TI)
em instituicbes representativas de segmentos diversos da Administracdo Publica
Federal (APF).

No tocante ao tema de seguranca da informacéo, os resultados

obtidos em 2012 demostram progresso na:

e Nomeacado de funcionérios para a gestdo da seguranca da
informacéo;

e Formalizacdo da politica de seguranca da informacéo (PSI).

Também se observa tendéncia crescente de organizacfes que tém o
processo de classificacdo de informacdes. Ha de se considerar o advento da Lei
12.527/2011, que regula o acesso a informacdes mantidas pelo Estado, haja vista
gue a auséncia de classificacdo pode implicar tratamento inadequado da
informac&o.

Por outro lado, revelou-se indice regressivo de adocao relacionado

com os seguintes processos.

e Inventario de ativos de informacéao;
e Analise de riscos;

e Gerenciamento de incidentes de seguranc¢a da informacao.
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Dessa forma, pode-se avaliar que as respostas indicam capacidade
inicial, com tendéncia a intermediaria, quanto a controles sobre elementos criticos da
gestdo de seguranca da informacéo, em linha com normas da familia NBR ISO/IEC
27000 e acérdaos do TCU, como o Acérdao 1.603/2008 — Plenario, especialmente o
item 9.1.3.

4.5 OS NORMATIVOS NACIONAIS

Ressalta-se que o Brasil ndo conta com ato legal exclusivo para
tratamento de seguranca da informacéo, e do conjunto de sua legislacdo diversos

podem ser aplicados nesse contexto.
4.5.1 A legislagdo e a Administracéo Publica Federal

Ha a Lei 9.983, de 14 de julho de 2000, cujo artigo 313-A trata da
insercdo de dados falsos em sistema de informacdes, e o artigo 313-B, da
modificacdo ou alteracdo ndo autorizada de sistema de informacdes.

A Medida Proviséria 2.200, de 28 de Junho de 2001, institui a
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

O Decreto 3.505, de 13 de junho de 2000, institui a Politica de
Seguranca da Informacédo nos érgaos e entidades da Administracdo Publica Federal.

O Decreto 4.553, de 27 de dezembro de 2002, dispbe sobre a
salvaguarda de dados, informacgdes, documentos e materiais sigilosos de interesse
da seguranca da sociedade e do Estado, no ambito da Administracdo Publica
Federal.

Além desses, existem dispositivos infralegais, tais como instrucfes
normativas da Secretaria de Logistica e Tecnologia da Informacdo (SLTI) do
Ministério do Planejamento, Orcamento e Gestdo (MPOG) e normas
complementares do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR). Por exemplo, a gestédo de riscos de seguranca da informacéo e
comunicagdes é normatizada, no Poder Executivo Federal do Brasil por meio da
Norma Complementar 04/INO1/DSIC/GSI/PR.
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4.5.2 O regramento no Senado Federal

A Politica de Gestédo de Riscos Organizacionais do Senado Federal,
como anteriormente mencionado, foi instituida pelo Ato da Comissao Diretora (ATC)
16/2013.

Segundo o Regulamento Administrativo do Senado Federal (RASF),
ao Escritério de Governanca e Gestdo Estratégica compete coordenar as acdes
técnicas de gestdo de riscos organizacionais e seguranca corporativa (RASF, art.
256 do ATC 8/2014). Adiciona ainda o RASF a incumbéncia aos Escritorios Setoriais
de Gestéo de colaborar na formulacdo das estratégias, politicas, diretrizes e acdes
corporativas, incluindo as relacionadas aos temas de seguranca da informacao,
assim como de assessorar a unidade a qual se subordina, no seu ambito de atuacao
e quando pertinente, na gestéao de riscos e da seguranca da informacao (RASF, § 4°
do art. 256 do Ato da Comissao Diretora - ATC 8/2014).

Demais regulamentos atinentes:

e Acesso e uso da internet e das redes sociais por meio da Rede
do Senado Federal (Ato do 1°-Secretario - APS n. 14/2011).

e Uso e administracdo do sistema de correio eletrénico do Senado
Federal (APS n. 6/2010).

e Uso e administracdo dos recursos computacionais e da rede do
Senado Federal (APS n. 54/2009).

e Uso e administracdo do servico de acesso a rede sem fio nas
dependéncias do Senado Federal (APS n. 7/2008).

e Uso e administracédo do servico de acesso remoto da rede local
do Senado Federal — SARE, baseado na tecnologia VPN (VIRTUAL
PRIVATE NETWORK) (APS n. 25/2003).
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4.5.3 Os Acordaos do Tribunal de Contas da Unido

Entre as recomendacdes do Tribunal de Contas da Unido (TCU),

podem-se destacar:

e Implementar gestdo de seguranca da informacgéo (Acorddo TCU
1.603/2008 - Plenério);

e Implementar e aperfeicoar gestdo de riscos de Tl (Acordaos
TCU 1.603/2008 e 2471/2008 - Plenario);

e Aculturar sistematicamente os servidores da organizacao quanto

a seguranca da informacao (Acorddo TCU 2471/2008 - Plenario).

4.5.4 A Norma ABNT NBR ISO/IEC 27001:2006

Segundo a Norma ABNT NBR ISO/IEC 27001:2006, a direcdo deve
apoiar ativamente a seguranca da informacdo dentro da organizacdo, por meio de
claro direcionamento, demonstrando seu comprometimento, definindo atribuicdes de
forma explicita e reconhecendo responsabilidades pela seguranca da informacéo.

Por essa mesma norma, atividades de seguranca da informacéo
devem ser coordenadas por representantes de diferentes partes da organizacao,
com funcdes e papéis relevantes. Ainda, indica a norma que responsabilidades pela
seguranca da informacao devem estar claramente definidas.

Acrescenta que o enfoque da organizagdo para gerenciar seguranga
da informacdo e sua implementacdo — como controles, objetivo dos controles,
politicas, processos e procedimentos para seguranca da informacdo — deve ser
analisado criticamente, de forma independente, em intervalos planejados, ou quando
ocorrerem mudancgas significativas relativas a implementacdo da seguranca da
informac&o.

E finaliza que a diregcéo deve solicitar aos funcionarios, fornecedores
e terceiros que pratiguem seguranca da informacdo conforme estabelecido em

politicas e procedimentos da organizacéo.
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4.6 A GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO EM OUTROS
ORGAOS DA ADMINISTRACAO PUBLICA

4.6.1 A gestéo de riscos de seguranca da informacéo no Judiciario Federal

O Conselho da Justica Federal (CJF) instituiu, por meio da
Resolucdo n. 6, de 7 de abril de 2008, a Politica de Seguranca da Informacao do
Conselho e da Justica Federal de primeiro e segundo graus.

Para tanto, tomou como referéncias as normas ABNT NBR
ISSO/IEC 27005:2008 e 31000:2009, além do documento do Gabinete de
Seguranca Institucional da Presidéncia da Republica intitulado “Gestdo de Riscos de
Seguranga da Informagéo e Comunicagoes”.

A politica instituida no ambito do Judiciario abrange conceitos e
definices, principios e diretrizes, procedimentos e responsabilidades.

Destaca-se, na politica, a diretriz que confere ao processo de gestédo
de riscos de Sl carater continuo e permanente, alinhado ao modelo de melhoria
continua (Plan-Do-Check-Act - PDCA).

Também sdo definidas responsabilidades, cabendo a alta
administracdo dos 6rgaos ligados ao CJF a aprovacao dos respectivos processos de
gestéo de riscos de seguranca informacional.

Por fim, cria rede de Comissdes Locais de Sl (CLSI) para coordenar

acOes de gestao de riscos no ambito do judiciario federal.
4.6.2 A gestdo de riscos de seguranca da informacédo no Executivo Federal

No ambito do poder executivo federal, a coordenacéo da gestao de
riscos de Sl esta a cargo do Gabinete da Seguranca Institucional da Presidéncia da
Republica (GSI/PR).

Como ja citado, desde o ano 2000, com a edicdo do Decreto n.
3.505, a Administracdo Publica Federal teve instituida sua politica de seguranca da
informacdo, com abrangéncia para todos o0s ministérios e entidades da

Administracéo Direta Federal.
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A norma juridica em comento definiu objetivos e responsabilidades
de cada participe no processo de gestdo de riscos de seguranca informacional,
deixando a cargo do Conselho de Defesa Nacional a normatizacao e fiscalizacédo da
execucao da politica no ambito do executivo federal.

Para tal, instituiu o Comité Gestor da Seguranca da Informacéo,
como Orgdo auxiliar desse conselho na consecucao dos objetivos da politica.

Esse comité é integrado por representante de cada Ministério e de

orgaos do Executivo Federal, designados pelo chefe do GSI/PR.
4.6.3 A gestéo de riscos de seguranca da informacéo na Camara dos Deputados

No ambito da Camara dos Deputados, a politica de seguranca
informacional foi instituida em 2012, com o Ato da Mesa n. 47, de 16 de julho
daquele ano.

A politica abrange todos os usuérios de contetdos informacionais e
de recursos de tecnologia da informacao providos pela Camara.

Compreende um conjunto de principios, objetivos, diretrizes e
requisitos e define atribuicdes e instrumentos de gestao da seguranca da informacao
naquela Casa legislativa.

Cria, a exemplo do Poder Executivo, 0 Comité Gestor de Seguranca
da Informacdo (CGSI), composto por servidor representante de diversas areas da
Camara, coordenado alternadamente, a cada dois anos, pelo Centro de
Documentacéao e Informacéo e pelo Centro de Informatica.

O CGSI fica encarregado de implantar e revisar periodicamente a
politica de seguranca informacional no ambito da Céamara, supervisionado pela
Diretoria-Geral dessa Casa legislativa.

Na justificacdo da instituicAo da politica, a Camara destaca a
importancia estratégica da informacdo para consecucdo de suas atribuicdes
institucionais e para interacdo dessa instituicdo com a sociedade, em especial a

brasileira.
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4.6.4 A gestdo de riscos de seguranca da informacéo no Tribunal de Contas da
Unido (TCU)

A politica corporativa de seguranca da informacdo do TCU
(PCSI/TCU), aprovada pela Resolucdo — TCU n.° 217, de 15 de outubro de 2008
(BRASIL, 2008e), estabelece que esse papel seja desempenhado pela Secretaria-
Geral da Presidéncia (Segepres), por meio da Assessoria de Seguranca da
Informacdo e Governanca de Tecnologia da Informacdo (Assig) e pelo Comité de
Seguranca da Informacéo (CSI).

O CsSI, instituido pela PCSI/TCU, tem por finalidade formular e
conduzir diretrizes para a politica de seguranca da informacgéo do Tribunal, analisar
periodicamente sua efetividade, propor normas e mecanismos institucionais para
melhoria continua e assessorar, em matérias correlatas, a Comissdo de
Coordenacéo-Geral (CCG) e a Presidéncia do Tribunal.

Tal comité é composto por dois representantes de cada Secretaria-
Geral, além de representante da Secretaria de Infraestrutura de Tl (Setic) e do titular
da Assig, que o preside.

A composigéo heterogénea e representativa de interesses e setores
diversos do Tribunal atende as boas préaticas de seguranca da informacéo, propicia
ampla discussdo e confere legitimidade as propostas submetidas por esse Comité

as instancias superiores.
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50 COBIT 5 FOR INFORMATION SECURITY COMO FACILITADOR DO
ESCRITORIO SETORIAL DE SEGURANCA E RISCOS DE INFORMACAO EM TI

5.1 ADAPTAR O COBIT 5 FOR INFORMATION SECURITY PARA O AMBIENTE
CORPORATIVO

A seguranca da informacdo é valiosa para a corporagdo apenas
quando é suficientemente adaptada a situacdo Unica em que a organizacao existe e
opera. Essa situacdo Unica é criada por diversos elementos que tornam desafiante a
mudanca do ambiente.

Os facilitadores especificos de seguranca da informagdo podem ser
usados para aumentar ainda mais a maturidade, a capacidade e o desempenho da
seguranca da informacdo dentro do empreendimento. Adaptar esses facilitadores
especificos de seguranca da informacgéo para ambiente corporativo € o desafio.

A ISACA oferece orientacao a aplicacdo pratica e abrangente sobre
a governancga de Tl da companhia em sua publicagdo COBIT® 5 Implementation,
gue € baseada em ciclo de vida de melhoria continua, sem pretender ser abordagem
prescritiva, e sim guia para profissionais de seguranca da informacao que precisam
integrar a seguranca no ambito operacional global da corporacgéo, apoiado por kit de
ferramentas de implementagc&o contendo recursos a ser continuamente melhorados.

O seu conteudo inclui:

e Autoavaliacdo, medicdo e ferramentas de diagnéstico;
e Apresentacdes destinadas a publicos diversos;

e Artigos relacionados e mais explicacdes.

Assim, 0 objetivo é apresentar implementagdo e melhoria continua
do ciclo de vida em alto nivel e descrever essa orientacdo genérica a partir da
perspectiva de seguranca da informacédo. Além disso, a relacdo dos atuais
arcaboucos de seguranca da informacéo, boas praticas e padroes esta descrita

nesse guia.
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5.2 IMPLEMENTAR AS INICIATIVAS DE SEGURANCA DA INFORMACAO

5.2.1 Considerar o contexto de seguranca da informacéo da corporacao

A organizacdo precisa definir e implementar seus proprios
facilitadores de seguranca da informacdo, dependendo de fatores no ambiente

interno e externo especifico da organizacgéo, tais como:

e Etica e cultura relacionados a seguranca da informacao;
e Leis, regulamentos e politicas;
e Normas contratuais aplicaveis;
e Politicas e praticas existentes;

e Nivel de maturidade atual de facilitadores de seguranca da

informacéo;
e Recursos de seguranca da informacéo e recursos disponiveis;
e Préticas da industria;

e PadrBes e estruturas existentes e obrigatorios sobre seguranca

da informacéao.

Requisitos de seguranca da informacdo do empreendimento
precisam ser definidos com base em:

e Plano de Negdcios e intencfes estratégicas;
e Estilo de gestéo;
e Perfil de risco da informacao;

e Apetite pelo risco.

Portanto, a abordagem para a implementacdo de iniciativas de
seguranca da informacédo é diferente para cada organizacdo, e o contexto precisa

ser entendido e considerado para adaptar o COBIT 5 for Information Security de

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA



92

forma eficaz. E igualmente importante para alavancar e desenvolver facilitadores
especificos de seguranca de informacéo existentes.

O COBIT 5 for Information Security conecta-se a outros arcaboucgos
de seguranca da informacédo, boas praticas, padrdes e normas, sendo sustentado
também por eles, devendo fornecer ao profissional de seguranca da informacéo
detalhes sobre topicos especificos para otimizar facilitadores descritos nesse guia.

A conexdo do COBIT 5 for Information Security a esses arcaboucos
subjacentes, boas praticas e normas é descrita a seguir. Em geral, os fatores-chave
de sucesso para implementacdo bem-sucedida de facilitadores de seguranca da

informagao incluem:

e Direcdo e delegacdo para iniciativas de seguranca da
informacdo, bem como compromisso e apoio continuo visivel

prestado pela alta administracéo;

e Iniciativas de seguranca da informacao para entender o negocio

e objetivos de Tl apoiadas pelas partes;

e Comunicacao eficaz e capacitacdo das mudancas necessarias
asseguradas;

e COBIT 5 for Information Security e outros apoiando boas

préaticas e padrdes adaptados ao contexto Unico da corporacgao;

e Foco em ganhos rapidos e prioridade em melhorias benéficas

gue sejam faceis de implementar;
e Financiamento adequado e comprometimento de recursos;

e Recursos humanos adequadamente qualificados que possam

implementar facilitadores.

5.2.2 Criar o ambiente adequado

E importante aproveitar o COBIT para que iniciativas de seguranca
da informacdo sejam devidamente reguladas e controladas. As principais iniciativas

relacionadas a TI, muitas vezes, falham devido a inadequacdes de direcdo, apoio e
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7z

supervisao pelas partes interessadas, e nao € diferente a implementacdo de
facilitadores de seguranca da informacdo, aproveitando esse guia. Apoio e
orientacdo das principais partes interessadas sao fundamentais para garantir que
melhorias sejam alcancadas e mantidas. Em ambiente corporativo fraco, tal como
uma obscura estratégia de seguranca da informacdo em geral, esse apoio e
participagcdo sdo ainda mais importantes.

Uso de facilitadores, aproveitando COBIT 5 for Information Security,
deve ser solucdo para atender as necessidades e questdes reais de negocios, em
vez de constituir um fim em si mesmo. Requisitos de seguranca da informacdo com
base em pontos de dor atuais e dirigentes devem ser identificados e aceitos pela
administracdo como areas que precisam ser abordadas. Verificacbes, diagnosticos
ou avaliacbes em alto nivel da salude de capacidade com base nesse guia Sao
ferramentas que podem ser usadas para aumentar a conscientizagdo, criar
consenso e gerar compromisso de acdo. O compromisso e 0 apoio de partes
interessadas precisam ser solicitados desde o inicio e, para consegui-los, objetivos
de implementacdo e beneficios devem ser claramente expressos em termos de
negdécios e resumidos para delinear caso de negaocio.

Com o compromisso obtido, recursos adequados devem ser
fornecidos para apoiar programa de seguranca da informacao. Principais funcoes e
responsabilidades do programa devem ser definidas e atribuidas. Cuidados devem
ser tomados para manter compromisso das partes interessadas afetadas em base
continua.

Estruturas adequadas e processos de supervisdo e direcdo devem
ser estabelecidos e mantidos. Essas estruturas e processos também devem garantir
alinhamento continuo com governanca da organizacdo, abordagens de gestdo de
risco e estratégia de negocios.

Apoio visivel e compromisso devem ser fornecidos pelas partes
interessadas, tais como altos executivos, para definir clima ético geral da
organizacdo e garantir compromisso com o programa de seguranc¢a da informacéo

em todos os niveis.

SENADO FEDERAL
INSTITUTO LEGISLATIVO BRASILEIRO
CURSO DE POS-GRADUAGAO LATO SENSU EM ADMINISTRACAO LEGISLATIVA



94

5.2.3 Reconhecer os pontos criticos e os eventos disparadores

Ha fatores que podem indicar necessidade de melhorar facilitadores
de seguranca da informac&do. Pontos de dor ou eventos de disparo podem ser
usados como ponto de partida para iniciativas de implementacéo, casos de negécios
para melhorar o facilitador de seguranca da informacéo podem estar relacionados
com questdes praticas e cotidianas, devendo melhorar o compromisso e criar senso
de wurgéncia dentro da companhia, sendo necessario para comecar a
implementacéo.

Além disso, ganhos rapidos podem ser identificados, e acrescentar
valor pode ser demonstrado em areas que sdo mais visiveis ou reconheciveis na
organizacao. Isso fornece plataforma para introducdo de mudancas e pode ajudar na
obtencéo de difundido compromisso executivo sénior e apoio para mudancas mais
generalizadas.

Exemplos de pontos tipicos de dor para que novos ou revisados

facilitadores de seguranca da informacéao possam ser solucéo sao:

e Incidentes de seguranca da informacéo dentro da organizacgao,

ou com outras assemelhadas, como:

o Perda de dados ou roubo causado por usuarios ndo
autorizados invadindo sistemas;
o Negacdo de servico em decorréncia de ataques
cibernéticos;
o Modificacdo intencional, ou nédo, de informacdes
criticas.
e Deixar de cumprir requisitos legais, regulamentares ou

contratuais, tais como regras de privacidade.

e Incapacidade de lidar com a adocdo de novas tecnologias

devido a restricdes de segurancga da informagéo.

e Resultados da auditoria regularmente relatados com pobres
capacidades de seguranca da informacéo.
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Além desses pontos de dor, eventos em ambiente interno e externo
a corporacdo podem sinalizar ou desencadear concentragdo na governanca e

gestao de TI corporativa. Exemplos desses incluem:

e Nova regulamentacéo, conformidade de requisitos contratuais;

e Mudancas tecnolégicas significativas ou mudancas de

paradigma;
e Auditoria externa ou avaliacdes de consultoria;

e Fusdes, aquisicOes ou outras grandes mudancgas institucionais.

5.2.4 Permitir a mudanca

Implementacdo bem-sucedida depende da gestdo da mudanca de
forma eficaz. Em muitas organizacdes, ha foco significativo sobre aspectos técnicos
de programa de seguranca da informacdo, mas n&do suficiente énfase no
gerenciamento de aspectos humanos, comportamentais e culturais da mudanca e
em motivar interessados para acolher essa mudanca.

N&o se deve presumir que sejam prontamente aceitas e adotadas
mudangas propostas, por novos ou revisados facilitadores de seguranca da
informacao, pelos intervenientes envolvidos ou afetados. A possibilidade de
ignorancia e/ou resisténcia a mudanca tem de ser resolvida por meio de abordagem
estruturada e proativa. Apoio dessa consciéncia ideal de implementacdo do
programa deve ser alcancado por meio de plano de comunicagcdo que defina para
cada fase do programa, o que sera comunicado, de que forma e por quem.

Melhoria sustentavel pode ser alcancada, ganhando compromisso
das partes interessadas por meio de persuasdo e de defesa, ou se possivel, por
exigir o cumprimento da legislacdo, regulamentos ou acordos contratuais. Em outras
palavras, questbes humanas, comportamentais e culturais precisam ser
consideradas para criar cultura em que partes interessadas sao participantes ativos
no cumprimento de metas organizacionais de seguranca da informacao.

Praticas do facilitador Cultura, Etica e Comportamento, apresentado

anteriormente, sado importantes ferramentas para reduzir resisténcia a mudanca.
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Influenciar comportamento por meio de comunicagao eficaz, identificando incentivos
e recompensas corretos e relevantes, e impor adesdo a mudancas sao fatores
importantes a se ter em conta. Investir em préaticas que influenciam permite
aceitacdo de alteracdes feitas, sendo clara exigéncia de tempo e paciéncia de

membros da equipe de seguranca da informacéo.
5.2.5 Abordar o ciclo de vida

O ciclo de vida de implementacao fornece modo para a organizacao
lidar com complexidade e desafios normalmente encontrados durante
implementacgdes utilizando COBIT para tratar da seguranca da informacao.

Existem trés componentes inter-relacionados no ciclo de vida:

e Melhoria continua do ciclo de vida do nucleo — refletindo que

esse nao é projeto unico;

e Capacitacdo de mudanca - dirigindo-se aos aspectos

comportamentais e culturais;

e Gestdo do programa.

Como discutido anteriormente, um ambiente adequado necessita ser
criado para garantir o sucesso da iniciativa de implementacdo ou melhoria. O ciclo
de vida e suas sete fases estéo ilustrados nesse guia, conforme segue:

Fase 1 — Iniciar programa. O objetivo dessa fase € de entender a
amplitude (“largura” e “profundidade”) da alteracdo prevista, as partes afetadas, a
natureza do impacto e o envolvimento exigido de cada grupo de intervenientes, bem
como a atual prontidao e capacidade de adaptacdo a mudanca.

Os pontos criticos e eventos de gatilho relacionados a seguranca da
informacdo devem ser cuidadosamente avaliados. Préaticas operacionais
apresentadas no facilitador Informacgéo, anteriormente expostas, podem ser muito
Uteis para essa avaliacdo. Relatérios de avaliacdo de seguranca da informacéao,
incluindo descobertas de auditoria sobre seguranca da informacgéo e relatérios de
risco, ou painel de seguranca da informacdo, podem fornecer informagbes

importantes sobre incidentes, problemas e riscos de seguranca da informacéo.
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Levantamentos com geréncia executiva devem fornecer plataforma para estabelecer
a vontade de mudar, apresentando temas e relatérios de forma clara e
compreensivel.

Fase 2 — Definir problemas e oportunidades. Essa fase esta
centrada na definicho do ambito da execucdo ou da iniciativa de melhoria.
Diagndsticos de alto nivel podem ser Uteis para definir escopo e compreender areas
de alta prioridade para se concentrar. Avaliacdo do estado atual da fase é entéo
realizada, e problemas ou deficiéncias sao identificados por meio da avaliacdo de
capacidade do processo. Iniciativas em larga escala devem ser estruturadas como
iteracOes do ciclo de vida. Para iniciativa de implementagdo superior a seis meses,
hé& risco de perda do impulso, concentracédo e apoio de stakeholders.

Para alcance da iniciativa de seguranca da informacéo, o estado
atual dos facilitadores de seguranca da informacéao deve ser avaliado e verificado.
Para processos, definicdo de escopo pode basear-se em objetivos de seguranca da
informacé&o para processos associados de TI, conforme documentado na orientagcéo
de processo detalhado anteriormente. Também Util é considerar como cenarios de
risco podem destacar principais processos em que se concentrar.

Fase 3 — Definir roteiro. Durante essa fase, meta de melhoria é
definida, seguida por andlise mais detalhada, alavancada nesse guia e outras
orientacdes, como em criar o ambiente adequado, anteriormente exposto, para
identificar lacunas e possiveis solu¢cbes. Solucdes podem ser ganhos rapidos e
atividades dificeis e de longo prazo. Deve ser dada prioridade as iniciativas que sédo
faceis de conseguir e susceptiveis de produzir beneficios.

A seguir orientacdo adicional € fornecida em conexao comumente
usada em arcaboucos de seguranca da informacao, boas préticas e padrdes. Fase
importante no ciclo de vida de implementacdo estd em definir alvo correto e
determinar como relevantes arcaboucos de seguranca da informacéo; boas praticas
e padrdes podem ajudar a corporagao a alcancar seu alvo.

Vitérias rapidas, iniciativas de alto impacto e de baixo esforco, para
iniciativa de segurancga da informagao, sdo muitas vezes desafiantes. O equilibrio
constante entre garantia de seguranca da informacéo e funcionamento da instituicdo

deve ser considerado na definicdo dessas vitorias rapidas. Mudanca visivel é
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necesséria para a vitoria rapida demonstrar rapidamente valor acrescentado para a
organizagao.

Fase 4 — Programar plano. Essa fase planeja solucdes praticas por
meio da definicdo de projetos apoiados por casos de negaocios justificaveis. Plano de
mudanca para implementacdo também €& desenvolvido. Caso de negocio bem
desenvolvido ajuda a garantir que beneficios do projeto sejam identificados e
monitorados. Medidas podem ser definidas e monitoramento estabelecido usando
objetivos e métricas do COBIT 5 for Information Security, a fim de garantir que
alinhamento de negdcios seja alcancado e mantido e o desempenho possa ser
medido.

Fase 5 — Executar plano. Essa fase implementa solucdes propostas
em praticas cotidianas. Para obter sucesso, engajamento e COMpPromisso
demonstrado pela alta administracdo sdo necessarios, assim como propriedade
pelos negdcios afetados e partes interessadas de TI.

Fase 6 — Realizar beneficios. Essa fase enfoca operacédo sustentavel
dos novos ou aperfeicoados facilitadores e monitoramento da realizacdo dos
beneficios esperados. Em outras palavras, esta fase € utilizada para determinar se
objetivos sdo alcancados e sustentaveis.

Fase 7 — Reviséo eficaz. Durante essa fase, 0 sucesso global da
iniciativa é revisto, sao identificados novos requisitos de seguranca da informacéao
para a corporacdo e a necessidade de melhoria continua é reforcada. Ao longo do
tempo, o ciclo de vida deveria ser seguido iterativamente, construindo abordagem
sustentavel para seguranca da informacao.
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CONSIDERACOES FINAIS

Nesta era informacional, o processo decisério estd cada vez mais
relacionado a qualidade de informacédo e conhecimento, o que facilita o alcance de
metas programadas por meio de uma gestéo organizacional eficiente.

Considero que o cumprimento da missdo organizacional em instituicbes
modernas ndo possa prescindir da protecdo das informagdes, e consequentemente
das tecnologias que as suportam.

Assim sendo, o0 estabelecimento de area responsavel pela garantia da
qualidade das informa¢Bes pode corroborar na melhoria continua da estrutura de
gestéo de risco e seguranca.

Deriva disso a importancia desta pesquisa ao mostrar razdes capitais para
implementar escritorio setorial de seguranca e riscos de informacao em TI.

Entre os varios normativos e boas praticas, nacionais ou ndo, cujas diretrizes
se prestam a essa empreitada, fiz opcao pelo arcabouco COBIT 5 for Information
Security da instituicdo ISACA. Confio que argumentos expostos neste estudo
confirmem a aplicabilidade do COBIT 5 for Information Security, devido a suas
abrangéncia e adequacgéo, como facilitador na estruturacéo de escritério setorial de
seguranca e riscos de informagéao em TI.

O Senado Federal exerce papel de relevancia estratégica fundamental a
realidade brasileira. As informacdes recebidas, transitadas e geradas nesta Casa,
principalmente constantes de processos legislativos, sdo fundamentais ao exercicio
adequado de sua misséao institucional.

Considerando a gestdo de riscos de seguranca da informacdo atual no
Senado Federal, conforme supra esbocado, estruturar essa funcdo em TI, em
especial aplicada ao processo legislativo, pode ser ferramenta para aprimora-la, e
usar o COBIT 5 for Information Security pode facilitar essa tarefa.

Finalmente, conto que este trabalho, e os conceitos nele indicados, sirvam
como base para destacar essas questdes e contribuir na recomendacdo de
caminhos.

A fim de avancar nesse tema, é recomendavel realizar estudos de caso da
utilizacdo do COBIT 5 for Information Security como facilitador da instituicdo do

escritério setorial de seguranca e riscos de informacgédo em TI
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