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Numero crescente de internautas e diversificacdo de servios ampliam as ameacas a privacidade dos usudrios, sujeitos a diversas modalidades de rastreamento, andlise e cruzamento de informagdes e ainda desamparados por legislagao especifica

Uso da internet requer cautela

André Falcdo

A INTERNET ESTA cada vez
mais presente na vida dos
brasileiros. De acordo com
estimativas do Comité Gestor
da Internet no Brasil (CGL.br),
50% da populacéo do paisjatem
acesso a internet em 2013. Para
a maior parte desses usudrios,
ficou dificil imaginar o dia a dia
sem as facilidades e as oportuni-
dades trazidas pelos servicos de
internet, como fazer transagoes
bancdrias, enviar declaracdes
de imposto, ler noticias, fazer
compras diversas, ver a progra-
macao do cinema, encontrar
um restaurante, fazer pesquisas
escolares, jogar, se comunicar
com amigos e familiares, entre
tantas outras.

Omesmo se dd comrelacdo as
instituicdes publicas, que vém
tirando proveito da internet
para dar mais transparéncia aos
processos de gestdao e aumen-
tar a participagdo do cidadao
na vida publica, a exemplo do
Portal e-Cidadania, do Senado
Federal.

O crescimento da internet, no
entanto, traz consigo o aumento
dosriscos a seguranca e a priva-
cidade inerentes a configuracao
darede mundial. Computado-
res pessoais ou grandes redes
corporativas podem ser alvo
de ataques maliciosos com
diversas origens e finalidades
(veja quadro ao lado).

Cristine Hoepers, gerente
de Seguranca do Centro de
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Mesmo no ambiente virtual, os riscos sdo concretos e o usuario deve manter os cuidados da vida real com as informacées pessoais

Estudos, Resposta e Tratamento
de Incidentes de Seguranca no
Brasil (Cert.br), ligado ao CGI.
br, lembra que um usuério
de internet que venha a ter o
computador comprometido
pode enfrentar problemas
como invasdo de privacidade,
furto de identidade, vazamento
de informacdes, perda de dados
e perdas financeiras.

O comité gestor elaborou
uma cartilha, disponivel no
site da instituicao (veja o Saiba
Mais), contendo as principais
ameacas ao usudrio de inter-
net e sugestdes de medidas
para preservar a seguranca e a
privacidade.

Um dos conceitos apresenta-
dos na cartilha é que o principal
riscono uso darede é acreditar
que nao hdé riscos ou supor que
o préoprio computador nao
desperta interesse de acoes

maliciosas ou criminosas. Os
atacantes procuram ter acesso
agrandes quantidades de com-
putadores e fazem varreduras
narede paralocalizar qualquer
um vulneravel.

— O computador compro-
metido pode ser usado para
atividades como disseminar
spam (mensagens de e-mail
nao solicitadas), aplicar golpes
em outros usudrios, servir de
repositério para dados fraudu-
lentos e ainda infectar, invadir
e atacar outros computadores
— explica Cristine Hoepers.

Segundo orientacdes dos
especialistas do CGI.br, é im-
portante que o usuério tenha
as mesmas preocupacoes e
precaucgdes que toma na vida
real, como escolher lojas confié-
veis para comprar, nao repassar
informacgoes a estranhos e ndo
expor informacdes sensiveis,

como senhas de banco ou
numeros de cartoes de crédito.

Uso de dados

Mas se as medidas pessoais
podem aumentar a segurancga
do usuario, ha outras ameacas
que fogem ao seu controle e que
estdo sendo tratadas na elabo-
racdo de um marco regulatério
especifico para a internet (veja
matéria abaixo).

Em 2012, o CGIL.br editou uma
resolucao em que declara que
alguns sistemas de monitora-
mento utilizados por provedo-
res prejudicam a privacidade do
internauta e violam principios
para governanca e uso da inter-
netno Brasil. A finalidade é ofe-
recer publicidade dirigida aos
interesses do usudrio, avaliado
pelos assuntos que ele procura
ao navegar.

O monitoramento, no entanto,
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nem sempre é apresentado de
forma clara ao internauta. Ja a
oferta de contetido persona-
lizada pode criar problemas
principalmente em computa-
dores utilizados por adultos e
criancas, pois os menores po-
dem ser expostos a contetidos
impréprios.

Além dos provedores, os sites
que coletam informacées de uso
para oferecer funcionalidades
como carrinhos de compra e
listas de produtos em sites de
comércio eletronico podem
compartilhar indevidamente
essas informagdes com outros
sites, construindo um perfil de
consumo do usuadrio.

A proposta de marco regula-
tério da internet (veja matéria
abaixo), construida a partir
resolucdo do CGl.br, traz a pre-
servacao a privacidade como
um dos pilares. Isso estaria de
acordo com a necessidade de
o individuo manter o controle
sobre as informacgoes que lhe
dizem respeito, seja para prote-
ger avida intima, seja para evitar
o uso néo consentido de dados
por terceiros ou ainda para se
proteger de vigilancia indevida
por instutuicdes privadas ou
pelo préprio Estado.

O debate sobre aregulamen-
tacao dainternet se tornou mais
urgente depois darevelacdo de
praticas de espionagem eletroni-
cafeita pelos Estados Unidos no
Brasil, o que motivou a criacdo
de uma comissao parlamentar
de inquérito (CPI) sobre o tema
(veja matéria ao lado).

Proposta de Marco Civil da Internet ja estd em debate no Senado

Antes mesmo de receber o
projeto da Camara dos Deputa-
dos, o Senado iniciou o debate
sobre o Marco Civil da Internet
(PL2.126/2011). A Comissao de
Ciéncia e Tecnologia realizou
duas audiéncias nas tltimas
semanas e ouviu opinides de
especialistas, de representantes
do governo e das empresas de
telecomunicacéo e de tecno-
logia a respeito do projeto que
estabelece os direitos e deveres
bésicos dos internautas. O autor
dorequerimento para os debates
foi Vital do Régo (PMDB-PB).

O PL 2.126/2011 teve como
base o documento Principios
para a Governanga e o Uso da
Internet, do Comité Gestor da
Internet no Brasil (CGLbr), que
passou por consulta publica
entre 2009 e 2010. Na Camara, o
projeto foi tema de varios debates
echegou areceber mais de 2 mil
sugestoes de emendas populares,
de acordo com o relator, depu-
tado Alessandro Molon (PT-R]).

O projeto de Marco Civil da

Vital do Régo (D) foi o autor do requerimento que antecipou o debate do Marco Civil da Internet na Comisséo de Ciéncia e Tecnologia

Internetreconhece que o acesso
ainternet é essencial ao exercicio
da cidadania e estabelece que a
disciplina do uso darede no pais
deve ser norteada pela defesa
da liberdade de expressao e de
manifestacdo de pensamento,
pela protecao da privacidade e
pela preservacao da seguranga,
da estabilidade e da natureza
participativa da rede.

Entre os direitos assegura-
dos aos internautas, o projeto
menciona a inviolabilidade e

o sigilo das comunicacodes e a
protecdo dos dados de acesso
e uso da rede, que nao poderao
ser fornecidos a terceiros, exceto
com prévio consentimento do
usuario.

Os pontos mais polémicos do
texto sdo os que estabelecem
deveres para as empresas que
lidam com internet. O principio
da neutralidade da rede obriga
o tratamento isonémico de
qualquer pacote de dados, sem
distincao por contetido, origem

e destino, servico ou aplicativo,
proibindo discriminar ou de-
gradar o trafego em decorréncia
disso. Operadoras de telefonia
celular alegam que isso prejudica
o modelo de negdcios: muitas
delas vendem pacotes de tra-
fego de dados que permitem o
acesso somente a sites e servicos
especificos, como e-mail eredes
sociais, bloqueando o acesso a
péginas em geral.

Na audiéncia da CCT de 28
de agosto, o professor Carlos
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Affonso Pereira de Souza, da
Pontificia Universidade Catélica
do Rio de Janeiro (PUC-R]), pon-
derou que ainteligéncia darede
mundial de computadores esté
“nas pontas’, em quem cria e em
quem consome contetdos. Para
ele, qualquer tipo de bloqueio no
trafego gera impactos negativos
nessa inteligéncia, pois afeta a
usabilidade da rede, a escolha
do consumidor, a geracdo de
conhecimento e a inovacao.
Ele ressaltou também que a
neutralidade da rede tem a ver
com privacidade e liberdade de
expressao:

— Se comeco a discrimi-
nar o trafego da rede, preciso
monitora-lo — disse.

Namesma audiéncia, o diretor-
-presidente do Nucleo de Infor-
macao e Coordenacao do Ponto
BR (NIC.br), Demi Getschko,
elogiou o projeto por contextu-
alizar o conceito de privacidade,
estabelecendo critérios sobre que
dados provedores e sites podem
armazenar.

Aumento da seguranca nao
depende so da lei, diz analista

Os dispositivos contidos na
proposta de Marco Civil da
Internet podem evidenciar
limites na drea da privacidade,
que hoje sdo muito difusos, o
que gera uma tensdo no que
pode ou néo ser feito por em-
presas ou governos.

Miriam von Zuben, analis-
ta de seguranca do Cert.br,
pondera que o aumento da
seguranca na internet envolve
tecnologias e processos. Se-
gundo ela, é importante ter fer-
ramentas adequadas para lidar
com ataques do mesmo modo
que é necessario considerar
que asrelacdes nainternet nao
sao diferentes daquelas feitas
em outros meios.

Principais riscos
Cartilha do Comité Gestor da Internet identifica as principais
ameacas a que os internautas estao sujeitos

» Acesso a contetidos improprios ou ofensivos: ao navegar, vocé
pode se deparar com paginas que contenham pornografia, que
atentem contra a honra ou que incitem o 6dio e o racismo.

» Contato com pessoas mal-intencionadas: existem pessoas
que se aproveitam da falsa sensacdo de anonimato da internet
para aplicar golpes, tentar se passar por outras pessoas e cometer
crimes como estelionato, pornografia infantil e sequestro.

» Furto de identidade: assim como vocé pode ter contato direto com
impostores, também pode ocorrer de alguém tentar se passar por vocé e
executar agdes em seu nome, levando outras pessoas a acreditarem que estéo
se relacionando com vocé e colocando em risco a sua imagem ou reputagao.

» Furto e perda de dados: os dados presentes em seus
equipamentos conectados a internet podem ser furtados e
apagados, pela acao de ladrdes, atacantes e cédigos maliciosos.

» Invasao de privacidade: a divulgacao de informagdes pessoais pode
comprometer a sua privacidade, de seus amigos e familiares e, mesmo que
voceé restrinja 0 acesso, nao ha como controlar que elas nao serao repassadas.
Além disso, os sites costumam ter politicas préprias de privacidade e podem
alterd-las sem aviso prévio, tornando piblico aquilo que antes era privado.

» Divulgacao de boatos: as informagdes na internet podem se
propagar rapidamente e atingir um grande nimero de pessoas em
curto periodo de tempo. Enquanto isso pode ser desejavel em certos
casos, também pode ser usado para a divulgacao de informacdes
falsas, que podem gerar panico e prejudicar pessoas e empresas.

» Dificuldade de exclusao: aquilo que € divulgado na internet nem
sempre pode ser totalmente excluido ou ter o acesso controlado. Uma
opinido dada em um momento de impulso pode ficar acessivel por
tempo indeterminado e pode, de alguma forma, ser usada contra vocé e
acessada por diferentes pessoas, desde seus familiares até seus chefes.

» Dificuldade de detectar e expressar sentimentos: quando vocé se
comunica via internet, ndo ha como observar as expressoes faciais ou o
tom da voz das outras pessoas, assim como elas nao podem observar vocé
(a ndo ser que vocés estejam utilizando webcams e microfones). Isso pode
dificultar a percepgdo do risco, gerar mal-entendido e interpretacdo dubia.

» Dificuldade de manter sigilo: no seu dia a dia, é possivel ter uma
conversa confidencial com alguém e tomar cuidados para que ninguém
mais tenha acesso ao que estd sendo dito. Na internet, caso nao sejam
tomados os devidos cuidados, as informages podem trafegar ou ficar
armazenadas de forma que outras pessoas tenham acesso ao contedido.

» Uso excessivo: o uso desmedido da internet, assim como de outras
tecnologias, pode colocar em risco a sua satde fisica, diminuir a
sua produtividade e afetar a sua vida social ou profissional.

» Plagio e violacao de direitos autorais: a copia, alteragao ou distribui¢do
nao autorizada de contetidos e materiais protegidos pode contrariar a Lei de
Direitos Autorais e resultar em problemas juridicos e em perdas financeiras.

— Pode ser que venham a
existir casos em que condutas
que s6 ocorrem via internet
venham a ser definidas [como
ilicitos penais], mas o que mais
observamos atualmente sao
casos de furto, estelionato,
escuta telematica, calunia,
difamacao etc — afirma a
analista.

Miriam avalia, de acordo
com os incidentes acompa-
nhados pelo Cert.br, que o au-
mento da seguranca estd mais
relacionado ao incremento na
formacao de pessoal especiali-
zado em tecnologias deredese
desenvolvimento de software,
do que na criminalizacao de
condutas.

( Saiba mais )

Cartilha de Seguranca para Internet
http://cartilha.cert.br

Uso seguro da Internet
http://www.internetsegura.br

| Vejaas edigoes anteriores do Especial

Fonte: cartilha CGl.br

Projeto de Marco Civil da Internet
http://bit.ly/PL2126

Orientacoes para notificacao
deincidentes
http://bit.ly/FAQnotificacao

Cidadania em www.senado.leg.br/jornal

Espionagem na Petrobras gera reacao

As dentncias de que a
Petrobras teria sido alvo de es-
pionagem dos Estados Unidos
repercutiram ontem no Senado.
Ap6és reportagem do programa
Fantdstico, da TV Globo, que
apontou a empresa brasileira
como um dos alvos das inter-
ceptacdes, senadores foram ao
Plenério pedir o cancelamento
do leilao para exploracao de
petréleo no Campo de Libra,
localizado na camada de pré-
-sal na Bacia de Santos (SP),
marcado para 21 de outubro.

— E muito provéavel que a
espionagem tenha recolhido
informacoes estratégicas sobre
esse campo, informacoes que
outras empresas nao tém e que
apenas as empresas americanas
teriam — destacou Rodrigo
Rollemberg (PSB-DF).

Na mesma linha, Randolfe
Rodrigues (PSOL-AP) afirmou
que o leildo esta sob suspeita e
pediu a presidente da Republica,
Dilma Rousseff, a suspensao
imediata do processo. O senador
disse que 0 PSOL estudarecorrer
ao Supremo Tribunal Federal

Rodrigo Rollemberg sugere vetar
empresas norte-americanas em leildo

Waldemir Barreto/Agéncia Senado

Vanessa Grazziotin defende adiamento
do leildo caso haja inseguranca

com o objetivo de cancelar o
leilao.

— J4 estd viciado. E um leildo
de cartas marcadas. Nao ha
como ele ser realizado — afir-
mou o senador, que apontou
“latente interesse econdmico”
na questao.

Pedro Simon (PMDB-RS)
também disse considerar “pru-
dente” o adiamento. Ele lem-
brou que os termos do edital
javinham sendo criticados por
especialistas mesmo antes da
dentncia de espionagem. Res-
saltou o fato de que o potencial

Randolfe Rodrigues: “Fica latente
que o interesse é econdmico”
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Segundo Pedro Simon, edital ja vinha
sendo criticado por especialistas

do Campo de Libra, entre 8 bi-
Ihoes e 12 bilhoes de barris, des-
perta “a atencio e a cobica” de
empresas de varios paises. Para
ele, empresas norte-americanas
poderiam ser favorecidas com a
espionagem sobre a Petrobras.

— Isso érealmente dramético.
O que estd parecendo é que
a espionagem do governo é
usada como pirataria, inclusi-
ve para favorecer as empresas
americanas — afirmou.

Presidente da CPI da Espio-
nagem, Vanessa Grazziotin
(PCdoB-AM) falou sobre a in-
seguranca gerada pelas dentin-
cias e frisou que néo é possivel
manter o leildo, a ndo ser que
haja “absoluta certeza” de que
os dados nédo foram vazados.

Elaleunota enviada a produ-
¢do da TV Globo pelo diretor
nacional de Inteligéncia dos
Estados Unidos, James Clapper,
na qual ele afirma que “nédo é
segredo” a coleta de informacdes
que sirvam aos Estados Unidos e
seus aliados como “alerta preco-
ce” sobre problemas financeiros
de repercussdao mundial.

CPI deve ouvir jornalista Glenn Greenwald

A presidente da CPI da
Espionagem, Vanessa Grazziotin
(PCdoB-AM), disse ontem que
o jornalista norte-americano
Glenn Greenwald deverd serum
dos primeiros a serem ouvidos
pela comissdo, cujo plano de
trabalho serd definido as 14h30.

A senadora ndo descartou a
hipétese de integrantes da CPI
irem a Russia para ouvir o téc-
nico de informatica norte-ame-
ricano Edward Snowden, autor
das dentincias de espionagem
feita pelo governo dos Estados
Unidos, que motivaram a CPL. A
oitiva, no entanto, depende de
autorizacao do governo russo.

— Desde ja a gente deve fazer
essa solicitacdo [ao governo
russo] — afirmou, lembrando
que o Senado se manifestou pela
concessao de asilo a Snowden.

Vanessa disse que a CPI deve
pedir a Glenn Greenwald todos
os documentos que lhe foram
repassados por Snowden. Ela
disse que o Brasil deve ter cuida-
do com a seguranca juridica de
Greenwald, que morano Brasil,
mas é cidaddo norte-americano.

— Até agora, ele nao é

procurado pela Justica ame-
ricana porque nao cometeu
nenhum crime. E um jornalista
que nao estd fazendo nada mais
do que divulgar as informacgoes
que tem. A gente percebe que
ele é uma pessoa muito séria,
que sabe que o que estd fazendo
pode ser muito bom nao sé para
o Brasil, mas para o mundo in-
teiro, além de provocar transfor-
macdes profundas nas relacoes
entre os paises — afirmou.
Vanessa disse que os diretores
das empresas de telecomuni-

Comissao deve requerer documentos
ao jornalista Glenn Greenwald
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cacdo serdo ouvidos pela CP],
que deve também procurar
documentos sobre a partici-
pacao delas na interceptacao
de conversas telefonicas. Ela
propde que o Brasil se associe
a outros paises para desvendar
“o0 conjunto dessa operacao [de
espionagem]|, que é muito grave”.
A senadora qualificou como
absurda a nota divulgada pelo
governo dos Estados Unidos
justificando a espionagem sobre
a Petrobras como uma atividade
necessdria para antecipar crises
financeiras internacionais. Ela
disse ainda que, caso nao haja
“explicacdes contundentes”
por parte dos Estados Unidos, a
presidente Dilma Rousseff deve
cancelar a viagem programada
para outubro. Ela afirmou que
as autoridades americanas nio
negaram a espionagem, mas,
pelo contrério, a admitiram.
— Entretanto, ndo deram ex-
plicacdes que esperamos e por
uma simples razao: ndo ha nada
que justifique a forma como o
governo americano age contra
o Brasil e contra varios outros
paises do mundo — afirmou.
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