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Brasil reforca luta contra os criminosos da internet

Facebook e Orkut reinem metade das dendncias apresentadas em todo o pais sobre atos como pornografia infantil, apologia a crimes contra a vida e racismo. Duas novas leis estabelecem penas de prisdo e multa para delitos como invasao de sites, roubo de senhas e falsificacdo de cartdo de crédito

Marcio Maturana

CRIANCAS E ADOLES-
CENTES séo o publico que
Monique Evelle Nascimento
Costa, 18 anos, retine desde
agosto nas oficinas sobre
os perigos da internet que,
até agora, chegou a uma
escola municipal, igrejas e
outros estabelecimentos de
Salvador. Ela comecou o tra-
balho, que pretende ampliar,
impulsionada pelo fato de ter
sido vitima do que hoje pode
ser classificado como crime.

Em 2007, quando o Orkut
eraarede social on-line pre-
dominante no Brasil, o perfil
de Monique foi “roubado”
Durante trés dias, alguém
acessava como se fosse ela
e publicava mensagens

agressivas e racistas (“Isso
aquindo é lugar de negro”). A
jovem ndo conseguia apaga-
-las porque a senha de acesso
a conta havia sido trocada.

— Eu s6 soube quem fez
porque uma menina da equi-
pe devolei que eu frequenta-
va veio perguntar, dando ri-
sada, se eu tinha conseguido
entrar no Orkut. Minha mae
foi falar com o professor e
coincidentemente a mae dela
estavald. Nao sabia, fez a filha
pedir desculpa. Mas em vez
de me devolver o meu perfil,
amenina o excluiu — conta
Monique, que hoje cursa Di-
reito e fundou o movimento
Desabafo Social, com blog e
pégina no Facebook.

Esse nédo é um caso raro.
Metade das dentincias de
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crimes de internet no Brasil
refere-se a ambientes como
Orkut e Facebook (veja
quadro). Semana passada,
o Didrio Oficial da Unido
publicou a Lei dos Crimes
Cibernéticos (Lei12.737/12),
que altera o Cédigo Penal
para estabelecer punicdes a
quem invadir computadores,
roubar senhas e arquivos ou
“derrubar” sites. Essa legis-
lacao erareivindicada pelos
bancos devido a crescente
quantidade de golpes on-line
e ganhou o apelido de Lei
Carolina Dieckmann porque
o projeto (PLC 35/12) foi
elaborado na época em que
fotos intimas da atriz foram
copiadas do computador
dela e espalhadas pela rede
mundial. Alei entra em vigor
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em 1° de abril, pois precisa
cumprir prazo de 120 dias
depois da publicacao.

— Hoje o sujeito tira do ar
a pagina da Receita Federal
e nao é punido. O mesmo
acontece se lhe mandam um
e-mail falso de banco para
pegar seus dados — disse o
relator do projetono Senado,
Eduardo Braga (PMDB-AM),
responsavel pelo texto final
aprovado porque apresentou
um substitutivo ao projeto
original do deputado Paulo
Teixeira (PT-SP).

Site de senador

Outra vitima de ataque
cibernético foi o senador
Paulo Paim (PT-RS). Em 20
de novembro, Dia da Cons-
ciéncia Negra, o site dele foi

invadido por hackers. Os
ataques se repetiram durante
cinco dias e todos os arquivos
foram apagados.

— Eu conseguia recupe-
rar, eles entravam de novo.
Colocavam imagens, faziam
um monte de palhacada. Se
a lei ja estivesse em vigor,
intimidaria esses invasores.
Informei o problema a Po-
licia Federal, que admitiu
que a legislacdo ainda nao
dava instrumentos para o
trabalho. Por isso, digo que a
lei veio em boa hora, vamos
torcer que ela seja bem apli-
cada — afirmou o senador.

Paim acredita que os ata-
ques ao site tenham sido
motivados por racismo. Ele
lembra que hé dois anos a
Policia Civil de Porto Alegre
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apreendeu material neo-
nazista que incluia facas,
soqueiras e um video com
ameacas a ele e a outras
pessoas com atuacgédo naluta
contra desigualdade racial.

O racismo, aliés, € o tercei-
ro crime mais denunciado na
internet brasileira, com 9,4%
dos casos. O primeiro lugar
é ocupado pela pornografia
infantil e chama a atencao
pela alta incidéncia: 40,5%
das dentncias. A segunda
posicao ficacoma apologia a
crimes contra avida, respon-
sével por 19,4% dos registros.
Essas estatisticas, referentes
ao periodo de janeiro de
2006 a outubro deste ano,
sdo fornecidas pela Central
Nacional de Dentncias de
Crimes Cibernéticos. O ser-
vico, criado pela ONG Safer-
net, reine dados da Policia
Federal, Senado, Camara dos
Deputados, Secretaria de Di-
reitos Humanos e Ministérios
Publicos Federais de Minas
Gerais e da Paraiba, além da
prépria ONG.

Critica as penas

— Sobre crimes contra a
honra, nao héa estatisticas
consolidadas de todo o Bra-
sil, porque as policias civis
nao tém uma base de dados
nacional. E esse registro

Pornografia infantil

Apologia a crimes contra a vida
Racismo

Intolerancia religiosa
Maus-tratos contra animais
Neonazismo

Xenofobia

Homofobia

Nao dassificado

Tréfico de pessoas

depende de comparecimen-
to davitima a uma delegacia
— explica o presidente da
Safernet, Thiago Tavares.
As novas leis preenchem
lacunas que dificultavam a
repressdo a algumas culturas
criminosas que surgiram
com o advento da internet,
segundo Tavares. No caso
da atriz, por exemplo, os
invasores s6 puderam ser
punidos porque tentaram
fazer chantagem, ja que o
furto de dados pela internet
ainda ndo era crime. Mas
nem tudo é elogio: na opi-
nido de Tavares, as punicgoes
previstas sdo muito brandas.
— Ninguém sera efetiva-
mente preso, pois no Brasil
pena de até quatro anos de
reclusdo para crime sem

violéncia se transforma em
restricao de direitos. Assim,
quem invade um compu-
tador pode ser investigado,
processado e até sofrer al-
gum tipo de san¢ao, mas na
prética ndo sofrerd perdade
liberdade porque paraisso a
novalei prevé no maximo um
ano de detencdo — lamentou
o presidente da Safernet.
Uma regulamentacéo
mais completa da internet
brasileira é esperada com o
marco civil, que vem sendo
discutido na Camara com

—— Numero de dentincias entre janeiro de 2006 e outubro de 2012 —

S 1.263.253 (40,5%)
I 602.244 (19,2%)

dificuldade de consenso. Na
quarta-feira, por exemplo, a
votacao foi adiada pela sexta
vez.Segundo o presidente da
Casa, Marco Maia, o projeto
ndo serd votado enquanto
nao houver acordo.

O Marco Civil da Internet
pretende definir responsabi-
lidades e deveres de prove-
dores e usudrios. A proposta
atual proibe, por exemplo,
que os provedores operem
comvelocidade variavel para
cada site. Seria uma espécie
de constituicdo da rede de
computadores no Brasil.
Ainda assim, temas polémi-
cos — como direitos autorais
na internet e downloads de
obras artisticas — nao sao
tratados no texto.

Delegacias

Investigacoes de ataques
virtuais serao fortalecidas
néo sé pela tipificacao de de-
litos, mas também porque as
policias civis de todo o Brasil
terdo que criar delegacias
especializadas em crimes de
informatica. A determinacao
estd na Lei Azeredo (Lei
12.735/12), que foi aprovada
e sancionada junto com a
Lei Carolina Dieckmann,
complementando-a.

O projeto dessalei tramitou
no Congresso desde 1999

S 291.146 (9,4%)
S 246.036 (7,9%)
I 235.667 (7,6%)
I 221.368 (7,1%)

3 120.780 (3,8%)

I 106.082 (3,4%)
131.057 (1%)
4.151(0,1%)

Total de 3.121.784 de deniincias sobre

463 m|| paginas hospedadas em 88 paises
(dificultando as investigagdes nacionais,
97,6% do contetido denunciado esta em
servidores estrangeiros). Facebook e Orkut retinem
509% das denincias apresentadas no periodo.

Monique (de pé) foi vitima de invasao de perfil no Orkut e hoje faz oficinas de alerta e conscientizacdo para criancas e adolescentes, com atividades como colagens sobre os perigos on-line

Urgéncia fez questoes se destacarem do debate sobre novo Codigo Penal

O projeto da Lei Carolina
Dieckmann entrou na pauta
da Comissao de Constituicao
e Justica (CCJ) em 28 de
agosto e foi aprovado em
30 de outubro, em regime
de urgéncia. Apesar da ra-
pidez, a aprovacao nao foi
facil. Muitos senadores ndo
queriam mudar as normas
naquele momento porque o
Senado discutia um capitulo
inteiro sobre isso na revisao
do Cédigo Penal, cuja versao
em vigor ndo trata de inter-
net porque é de 1940.

O problema com as fotos
da atriz, em maio, somou-se

as reivindicacoes da Fede-
racao Brasileira de Bancos,
que pedia agilizacdo da
tramitagdo alegando que a
reforma do Cédigo Penal
caminha a passos lentos. As-
sim, 0 novo projeto superou
adiscussido da Lei Azeredo,
que vinha enfrentando
resisténcias desde 1999 e
acabou transformando-se
em complemento, com
apenas dois artigos.

Sem lei especifica, os
juizes vinham enquadran-
do os culpados por cri-
mes cibernéticos em de-
litos como furto, extorsao

qualificada e difamagado. Em
alguns casos, tinham que
arquivar a denudncia.
Agora passa a ser crime
invasdo de celulares, tablets
e computadores (conectados
ou nao a internet) com o
objetivo de obter, adulterar
ou destruir dados e informa-
¢oes, instalar vulnerabilida-
des ou conseguir vantagens.
Além de multa, a penavaria
de trés meses a um ano de
detencao. A mesma puni-
¢do sera aplicada a quem
produz, distribui ou vende
softwares para invasdo.
Para quem obtém

ilegalmente comunicagoes
eletrdnicas privadas, segre-
dos comerciais e industriais
e informacdes sigilosas, a
pena pode chegar a dois
anos de prisdo, além de
multa. A punicédo éigual para
divulgacdo ou transmissdo
do material por meio de
venda ou repasse gratuito.
Se o crime for interromper
servigos de empresas na in-
ternet por meio de ataques,
apenavaideum atrésanos
de prisdo. Uso criminoso de
dados de cartdes de crédito
e débito — na internet, em
caixas eletronicos ou em

madquinas de passar cartio
— passa a ser considerado
falsificacdo de documento
particular e recebe pena que
ja era prevista no codigo: de
um a cinco anos de prisao
e multa.

Em caso de agravantes,
como obter beneficios fi-
nanceiros ou invadir dados
de autoridades, as penas
podem ser aumentadas de
um terco até a metade. In-
terromper servicos on-line
de utilidade publica em
situacoes de calamidade
pode até duplicar a aplicacdo
das penas.

Fonte: Central Nacional de Dentincias de Crimes Cibernéticos

(PL 84/99, na Camara). O
texto original era bastante
abrangente e criou polémica,
por exemplo, no que se refere
aresponsabilidade dos prove-
dores de internet. Durante a
longa tramitacdo, no entanto,
foi reduzido a quatro artigos
e, na sancao, a presidente
Dilma Rousseff vetou dois.
Um dos que ficaram para
entrar em vigor determina
a instalacao das delegacias
especializadas. O outro altera
a Lei 7.716/89, sobre racis-
mo, para que juizes possam
determinar suspensdo de
transmissoes radiofdnicas,
televisivas e eletronicas de
simbolos nazistas. Para esse
crime, a pena vai de dois a
cinco anos de prisdo e multa.
ALeiAzeredorecebeu esse
nome porque em 2008 o texto
original ganhou substitutivo
do entdo senador Eduardo
Azeredo, hoje deputado pelo
PSDB de Minas Gerais.

— Onde denunciar —

Policia Federal
http://denuncia.pf.gov.br

Senado
http://bit.ly/denunciaSenado

Camara dos Deputados
http://bit.ly/denunciaCamara

Secretaria de Direitos
Humanos da Presidéncia
da Repiiblica
http://disque100.gov.br

Ministério Publico Federal
de Minas Gerais
http://bit.ly/denunciaPRMG
Ministério Publico
Federal da Paraiba
http://bit.ly/denunciaPRP

‘8% Farerfet
http://bit.ly/denunciaSafernet

Em fim de ano, aumenta o perigo das compras on-line

A proximidade do Natal
faz as ameacas virtuais se
multiplicarem no comércio
eletronico. A Associacao Bra-
sileira de Comércio Eletro6-
nico acredita que as vendas
devem alcancar R$ 3,76 bi-
lhées na soma de novembro
e dezembro — crescimento
de 45% emrelacdo ao mesmo
periodo do ano passado.

Isso aumenta o interesse
dos golpistas da internet, e
os cuidados do consumidor
devem aumentar na mesma
proporcao, ou ainda mais. Ha
reclamacdes sobre atraso na
entrega, produto com defeito
e cobranca indevida.

Por isso, o Procon de Sao
Paulo divulgou dia 27 lista
com mais de 200 sites que
devem ser evitados por quem
pretende fazer compras
na internet (http://bit.ly/
listaProcon). O 6rgéao tem
também um guia de comér-
cio eletrénico, com dicas
de seguranca (http://bit.ly/
guiaProcon).

Segundo levantamento
realizado pela empresa
multinacional de antivirus
McAfee, os cinco principais
golpes na internet esperados
para o Natal deste ano sdolo-
jasvirtuais falsas, aplicativos
méveis mal-intencionados,

golpes de viagens e mensa-
gens de spam com temas
natalinos. As principais re-
comendacodes sao conferir
se o0 endereco eletrénico de
pagamento tem a letra “S”
(https://) e nunca fornecer
asenhado cartdo de crédito.

Golpes com cartao de
crédito, alids, ganharam as
manchetes em setembro,
quando a Policia Civil do
Distrito Federal prendeu em
um hotel de Brasilia o goiano
Douglas Augusto de Lima
Souza, de 21 anos. Em uma
semana de hospedagem, ele
gastou mais de R$ 12 mil em
diérias e bebidas. Disse que

era funcionério de uma em-
presa com sede em Londres,
com cartao corporativo.

A Justica, Douglas infor-
mou que por 50 ddlares
comprou os dados do cartdo
de crédito nos Estados Uni-
dos, onde morou trés anos e
fezfaculdade de Sistemas da
Informacao. Agia com seis
comparsas, e a policia acre-
dita que o prejuizo gerado
pelo grupo em todo o mundo
seja de R$ 8 milhdes. Este
meés, Douglas foi condenado
a um ano e seis meses de
reclusdo em regime aberto
e 25 dias-multa (pouco mais
de R$ 500), por estelionato.

C Depoimento )

Isabel Angela dos Santos Matos, mde de Caique

Ao lado de cartaz sobre o filho, Isabel da palestra para outras maes

“Meu filho perdeu a vida aos 15
anos, vitima de bullying virtual”

“Caique tinha 15 anos e sempre foi muito timido e
reservado. Na adolescéncia, apesar de ter 1,90 metro,
ser lindo e assediado pelas meninas préximas, passou
a se relacionar mais pelo computador. Eu e o pai dele
acreditavamos que dentro de casa ele estava mais
seguro do que na rua. Vimos depois que nao é assim.

Na internet, passou a frequentar um universo virtual
chamado IMVU, semelhante ao famoso Second Life.
La voceé pode frequentar ambientes ptiblicos — como
praias, bares ou discotecas — e também espagos
privados, como salas onde se faz sexo virtual ou se
usam drogas também virtuais. Nesse mundo paralelo,
meu filho, que na realidade vivia aqui em Salvador,
namorou e casou-se com alguém que se apresentava
como Fernanda, de Belo Horizonte. Também se
comunicavam por mensagens de texto de celular.

Ap6s alguns meses, ela esfriou o relacionamento.
Caique ficou muito triste, mas conheceu outra menina
virtual. Quando Fernanda descobriu, comegou o
bullying. Dizia que ele era um traidor, que ndo merecia
viver. No dia 6 de maio trocaram mais de cem torpedos.
Ela dizia que o demonio estava esperando meu filho.
Ele respondia que a amava e pedia perdao. O dltimo
torpedo dela dizia assim: ‘Minha tltima gota de sangue
é para dizer que eu te amo. O tltimo torpedo dele dizia:
‘Vou provar meu amor por voceé!

Quase as 2h da madrugada, Caique se enforcou no
quarto dele. O computador ficou ligado no mundo
virtual, o celular cheio de torpedos. Os irméos dele nos
falaram do universo paralelo. A policia investiga, mas
até agora nao hdé respostas. Nem sabemos se Fernanda
é mesmo uma mulher. No inicio, ela até respondeu
alguns torpedos meus. Disse que a culpa era dos pais,
que deixavam o filho tempo demais na internet.

Em meio a muito sofrimento, eu e meu marido
tivemos uma ideia luminosa: decidimos lutar para
que outros pais ndo passem por isso, orientando
familias e professores sobre os perigos da internet.
Um més depois, eu ja fazia palestras em colégios e
faculdades, mostrando que o mundo virtual pode ter
consequéncias tragicas no mundo real. No Facebook,
criei o grupo Diga Nao ao Bullying Virtual.

Apoio as novas leis, mas ndo se enquadram no que
aconteceu comigo; ndo preveem bullying cibernético.”

( Saiba mais )

Lei Carolina Dieckmann
http://bit.ly/leiDieckmann

Movimento Desabafo Social
http://bit.ly/desabafoSocial

Lei Azeredo
http://bit.ly/leiAzeredo

Diga Nao ao Bullying Virtual
http://on.fb.me/TNKaGS

Cartilha Safernet
http://bit.ly/cartilhaSafernet

Marco Civil da Internet
http://bit.ly/marcoCivil

Veja as edi¢oes anteriores do Especial Cidadania
em www.senado.leg.br/jornal

Arquivo Pessoal





