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RESUMO

Frente as novas perspectivas politicas e econbmicas de um mundo
globalizado e caracterizado pela valorizacdo das idéias, a protecdo ao conhecimento
sensivel ndo € um privilégios das organizacfes, € uma necessidade estratégica dos
Estados voltada tanto a Defesa Nacional quanto a manutencdo da economia interna
e externa. O Governo Brasileiro através de legislacdo voltada a salvaguarda dos
conhecimentos sensiveis, possibilita a criacdo de um ambiente seguro no trato de
informacdes sigilosas, porém, o Congresso Nacional apesar de sua importancia
estratégica nas decisdes nacionais, ainda ndo possui uma politica voltada para esse
fim. As Comissdes Parlamentares de Inquérito, instituicdes prejudicadas com a falta
desse tipo de norma, necessitam estabelecer procedimentos que permitam o transito
seguro de informacdes, pois muitos foram os casos de “vazamento”, causando, além
do prejuizo no andamento das investigacdes, a desmoralizacdo do Parlamento
frente a opinido publica. Utilizando como base a legislacéo federal relacionada ao
assunto, € sugerida a adocao, pelo Poder Legislativo Federal, de varias medidas
gue permitam a salvaguarda de informacfes sensiveis, formando a base de uma

politica de protecdo ao conhecimento sensivel para o Poder Legislativo.
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1. INTRODUCAO

Na perspectiva de uma sociedade do conhecimento, “onde se tem por
base o capital humano ou intelectual” (LUCCI, 2005, 12), a idéia é um fator nuclear,
pois encontra-se intrinsecamente relacionada com o desenvolvimento econdmico e
social de um pais. Este ativo permite a criacdo de tecnologias relacionada a fontes
de energia e de transformacdo de matérias-primas, porém, sua principal producao
esta ligada a “informacéao, servicos, simbolos (semidtica) e estética.” (LUCCI, 2005,
12)

O conhecimento € o principal ativo das empresas e consequentemente de
uma nacgdo, sendo, portanto, primordial para o posicionamento politico-estratégico
privilegiado de um Estado no Sistema Internacional. Através da Teoria do Capital
Humano, desenvolvida na década de 60 pelos economistas Theodore Schultz e
Gary Becker, que afirma a existéncia da relacdo entre o desenvolvimento de um
Pais e o investimento em recursos humanos, se confirma a relacdo estabelecida

entre conhecimento e crescimento do Estado.

Dentro desse cenario, onde o conhecimento ganha um destague
significativo na vida econdmica e politica de uma Nacao, devem ser desenvolvidos
procedimentos e normas que visem a protecao desse ativo. O Governo Federal, por
sua vez, j4 apresentou muitas normas visando a protecdo do conhecimento
estratégico, porém, falta uma cultura de protecdo ao conhecimento. A
conscientizacdo da necessidade dessa protecao, entre politicos e executivos, € o

passo primordial e fundamental para resultados favoraveis nesse setor.

O Congresso Nacional, detentor de uma gama de responsabilidades que
envolvem varios setores da politica publica, indo do controle das acdes da
administracdo publica ao direito a privacidade da pessoa, da defesa nacional até as
relacdes internacionais e da regulamentacdo de aspectos internos da economia até
seus reflexos no cenario internacional, deve primar pela manutencdo do sigilo

necessario a esses assuntos.

A Céamara dos Deputados, através do Capitulo IV — Dos Atos Atentatérios
ao Decoro Parlamentar, do Codigo de Etica e Decoro Parlamentar, nos artigos V e
VI, explicita que havera quebra do decoro parlamentar por revelacado de contetdo ou

informacé&o que seja oficialmente reservada.



Art. 5° Atentam, ainda, contra o decoro parlamentar as seguintes
condutas, puniveis na forma deste Cadigo:

(..

V — revelar contelido de debates ou deliberagcdes que a Camara ou
Comisséao hajam resolvido devam ficar secretos;

VI — revelar informagdes e documentos oficiais de carater reservado,
de que tenha tido conhecimento na forma regimental;

No Senado Federal, os artigos 20 e 198 do Regimento Interno fazem
mencao a exposicao de informacdes sigilosas.

Art. 20 Nao sera licito ler da tribuna ou incluir em discurso, aparte,
declaracdo de voto ou em qualquer outra manifestacdo publica,
documento de natureza sigilosa.

Art. 198 Somente em sessédo secreta podera ser dado a conhecer, ao
Plenario, documento de natureza sigilosa.

Apesar dessas salvaguardas, os casos de “vazamento” de informacdes

S840 comuns e a ndo ser em casos raros, ndo acarretam punicoes.

Assim, confrontando-se as necessidades decorrentes de uma sociedade
de conhecimento e as caracteristicas do processo democratico moderno, em
especial relacionado com a atividade parlamentar, é possivel perceber que é
fundamental para o desenvolvimento de uma Nacdo, a protecdo ao seu
conhecimento sensivel, conhecimento esse que o poder legislativo, em suas
prerrogativas legais, tem acesso.

A quebra na responsabilidade da salvaguarda de conhecimentos
sensiveis, afeta de forma contundente as vantagens econémicas nacionais, além de
expor as fragilidades da seguranca nacional e desacreditar o pais diante da opinido
publica internacional. Qualquer um desses fatores € prejudicial ao Pais, promovendo

prejuizos internos e externos de dificil contabilizac&o e reparacéo.

Ao tornar claras as necessidades do poder legislativo em desenvolver
uma politica eficiente de prote¢cdo ao conhecimento sensivel, o presente trabalho,
através da experiéncia normativa publica, procura viabilizar a incorporacdo de
normas que visem o fortalecimento da confianca na estrutura legislativa, no que se
refere ao trato com informacgoes sigilosas.

2. Protecdo ao Conhecimento Sensivel no Pais



O Brasil ocupa uma posicdo de destaque no cenario internacional,
atualmente € a 14° economia mundial, tendo passado a Russia e estando a frente de
importantes economias como a da Suécia, Holanda e Suica. Ocupa a quarta posicao
nas Américas e a segunda na América Latina. As exportacfes brasileiras passaram
a barreira dos U$ 100 bilhdes (cem bilh6es de dolares), e encontra-se entre 0s
principais paises do mundo em desenvolvimento tecnoldgico. (Banco Mundial, 2005)

O Brasil € um dos poucos paises emergentes com potencialidade para um
crescimento sustentado nas proximas décadas e tem o0 maior e mais moderno
parque industrial da América Latina (CNI, 2005). A mesma posicdo que destaca o
Pais no cenario econbmico internacional atrai o interesse de empresas e 6rgaos
estrangeiros, que visam tanto neutralizar a concorréncia dos produtos brasileiros,

quanto adquirir informacdes privilegiadas sobre pesquisas nacionais.

Empresas brasileiras que possuem destaque internacional em seus
produtos, ou mesmo o Governo Brasileiro, terminam sendo alvo da espionagem
voltada & obtencdo de vantagens comerciais, “talvez o maior exemplo de
espionagem econdmica seja o episédio relativo ao Sistema de Vigilancia da
Amazoénia (Sivam). Ap0Os a concorréncia para aquisicao de equipamentos, em que a
Raytheon americana ganhou da Thomson, da Franga, os franceses acusaram 0S
Estados Unidos de utilizarem técnicas de espionagem para beneficiar a referida
empresa.” (CRUZ, 2001)

Empresas como Embraer - Empresa Brasileira de Aeronautica, Helibras -
Helicopteros do Brasil, Embrapa - Empresa Brasileira de Pesquisa Agropecuaria,
Fiocruz - Fundacao Instituto Oswaldo Cruz, Imbel - Industria de Material Bélico do
Brasil, CTA - Centro Técnico Aeroespacial, Emgeprom - Empresa Gerencial de
Projetos Navais e o INB - Industrias Nucleares Brasileiras, sdo exemplos de
importantes centros de pesquisa, desenvolvimento e producdo de tecnologia de
ponta, ocupando destacada posicdo em seus segmentos no cenario internacional.
Essas empresas, entre outras que possuem importancia estratégica para o Brasil,
devem ter sua producao intelectual protegida da acdo de organismos estrangeiros,
gue tenham a intencdo de prejudicar ou se apropriar ilegalmente do conhecimento

sensivel por elas produzido.



O Chefe do Departamento de Tecnologia da ABIn, durante o Seminario
“Atividades de Inteligéncia no Brasil”, realizado na Camara dos Deputados, afirmou
gue os departamentos de Inteligéncia tem trés vertentes principais de interesse em
Ciéncia e Tecnologia — C&T: 1) obtencdo de dados e informacbes sobre
desenvolvimentos em C&T, em virtude de sua capacidade de provocar assimetria de
poder, 2) inviabilizacdo de acesso por terceiros a tecnologia de ponta proprias e 3)
desenvolvimento proprio de C&T, para posicionamento a frente na pesquisa e nas
aplicacdes cientificas, em especial, no desenvolvimento da criptografia e
criptoanalise, ciéncia da computacdo, bioquimica, satélites e outras geralmente de
emprego dual. (ALVES, 2003, 127)

O governo brasileiro manifestou sua preocupacdo relacionada com a
preservacado de informacfes sensiveis, através da proposicdo de leis e emissédo de
decretos que levaram a normatizacdo de procedimentos de salvaguarda as
informac0des sensiveis. Entre elas, destacam-se trés leis, sendo uma complementar,
além de quatro decretos.

A Lei n° 8.159/91 disp&e sobre a politica nacional de arquivos publicos e
privados, a Lei n°® 9.983/00 altera o Cdodigo Penal, inserindo penas para quem altere
ou permita alterar dados em sistemas de informacéo, a Lei Complementar n°® 105/01,
discorre sobre o sigilo das operacdes de instituicdes financeiras, o Decreto 3.505/00
institui a Politica de Seguranca da Informagdo nos Orgdos e entidades da
Administracdo Publica Federal, sendo que dois outros decretos foram publicados
posteriormente visando ajustar detalhes, foram estes os Decretos 5.110/04 e
5.495/05, e dispondo sobre a salvaguarda de dados, informacdes, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado, no ambito
da administracdo publica federal, foi publicado o Decreto 4.553/02. Esta legislacao
forma o cabedal normativo que configura a salvaguarda da informac&o no governo
brasileiro.

O Programa Nacional de Protecdo ao Conhecimento — PNPC é a
concretizacdo da funcdo da Agéncia Brasileira de Inteligéncia, descrita na Lei n°
9.883/1999, sendo também consequéncia da aprovagdo da Politica de Seguranca
da Informacédo, que atende tanto as empresas publicas quanto particulares, pois visa

a protecéo de conhecimentos sensiveis, estratégicos para a economia nacional.



A protecdo a Biodiversidade e aos Recursos Naturais sao outros aspectos
que requerem atencdo das autoridades, seja através do controle da exploracdo ou
da acdo de pesquisadores estrangeiros. A exploracdo indiscriminada ou por
estrangeiros pode causar danos econ6micos ao Pais, mas a manipulacdo de
agentes biologicos visando fins hediondos como a confeccdo de armas de
exterminio em massa, pode causar danos sociais em abrangéncia e implicagfes

globais.

“Para o Brasil o imperativo do estabelecimento do controle de material
biolégico com interesse estratégico é ainda de maior relevancia, pois
se trata também de manter e garantir as competéncias e avangos
técnicos cientificos ja conquistados, o que sem duavida é mais uma
afirmacéo de pais soberano e de vocacgéo para a paz. (NETO, 2003)

3. O Poder Legislativo e o Conhecimento Sensivel

O Parlamento brasileiro, apdés a Constituicdo de 1988, conquistou
atividades que antes estavam unicamente na competéncia do Poder Executivo,
estas atividades, dentro de uma visdo moderna de atuacao do legislativo, sdo vistas
como imprescindiveis para a ampliacdo do controle social sobre as acgfes
governamentais. Elas tém importancia na construcdo de uma democracia estavel,
centrada no desenvolvimento social e balizada nos conceitos liberais de

desenvolvimento econdmico.

Art. 49 E da competéncia exclusiva do Congresso Nacional:

| — resolver definitivamente sobre tratados, acordos ou atos
internacionais (...);

Il — autorizar o Presidente da Republica a declarar guerra, a celebrar
paz, a permitir que forcas estrangeiras transitem pelo territdrio
nacional ou nele permanec¢a temporariamente (...);

IV — aprovar o estado de defesa e a intervencéo federal, autorizar o
estado de sitio, ou suspender qualquer uma dessas medidas; (...)

X — fiscalizar e controlar, (...) os atos do Poder Executivo, incluidos os
da administracao indireta; (...)

XIV — aprovar iniciativas do Poder Executivo referentes a atividades
nucleares; (...)

XVI — autorizar, em terras indigenas, a exploracao e o aproveitamento
de recursos hidricos e a pesquisa e lavra de riquezas minerais;

Art. 50 A Camara dos Deputados e o0 Senado Federal, ou qualquer de
suas comissdes, poderdo convocar Ministro de Estado ou quaisquer
titulares de érgaos (...) para prestarem, pessoalmente, informacdes
sobre assunto previamente determinado, importando em crime de
responsabilidade a auséncia sem justificacdo adequada.

Ao conquistar poder decisorio e de fiscalizacdo, o Congresso Nacional

deve desenvolver um aparato logistico para tratar de assuntos que envolvem



informacdes sensiveis, sejam elas produzidas nas Casas Legislativas Federais ou
transferidas dos Poderes Executivo e Judiciario para o Legislativo.

Para tanto, o parlamento precisa que seus membros desenvolvam a
consciéncia necessaria para, quando estiverem frente a informacdes sensiveis, que
nao seja lesado o seu sigilo, pois isso pode acarretar perdas a pessoas ou a Nacgao,
seja por dano moral, econémico, estratégico ou por fazer pouco caso de principios
constitucionais que sdo caros aos cidadaos brasileiros.

A Constituicdo de 1988 prevé a competéncia do Congresso Nacional
através de suas Casas, definindo a funcdo das ComissGes Parlamentares de
Inquérito, instrumento de investigacao e fiscalizacdo do Poder Legislativo.

Art. 58 O Congresso Nacional e suas Casas terdo comissdes
permanentes e temporarias, (...)

§ 3° As comissdes parlamentares de inquérito, que terdo poderes de
investigacdo proprios das autoridades judiciais, além de outros
previstos nos regimentos das respectivas Casas, serdo criadas pela
Cémara dos Deputados e pelo Senado Federal, em conjunto ou
separadamente, mediante requerimento de um terco de seus
membros, para a apuracdo de fato determinado e por prazo certo,
sendo suas conclusdes, se for o caso, encaminhadas ao Ministério
Pudblico, para que promova a responsabilidade civil ou criminal dos
infratores.

Apesar de o Parlamento brasileiro posicionar-se pela transparéncia em
suas acoes, ndo pode prescindir da necessidade de sigilo em processos especificos
como 0s que ocorrem nas Comissdes de Relacdes Exteriores (CRE), Conselho de
Etica, Comissdo de Controle das Atividades de Inteligéncia (CCAI) e Comissbes
Parlamentares de Inquérito (CPI).

O sigilo, nesses casos, € necessario para resguardar informacdes que
podem causar danos a soberania ou a economia do Estado e a vida ou dignidade da
pessoa, caso sejam divulgadas indiscriminadamente ou prematuramente. No caso
das Comissbes Parlamentares de Inquérito, a necessidade de se resguardar
informacdes esta relacionada particularmente ao segredo de justica, elemento
necessario as investigacgoes.

As Comissdes Parlamentares de Inquérito sdo importantes instrumentos
para a consolidacdo democratica, pois possuem grande abrangéncia de atuacdo na
administracdo publica, exercendo o poder de investigacdo em qualquer assunto de
implicacdo nacional e que tenha a forca representativa de um terco de seus

membros, para tanto, necessitam de instrumentos que garantam o rigor juridico de



sua atividade e em especial, da inviolabilidade das informacdes que tiveram o0 seu
sigilo transferido como subsidio de suas investigagdes.

Porém, dentro da experiéncia histérica que se apresenta sobre as
Comissbes Parlamentares de Inquérito, transparece a displicéncia por parte da
estrutura politica e administrativa do Poder Legislativo, quanto as garantias de
inviolabilidade das informacfes sensiveis sob sua responsabilidade.

Os casos de vazamento de informacdes ocorridas no ambito da
administracéo publica federal, comecando com a CPI dos Correios, onde, segundo o
jornalista Felipe Recondo da Folha On Line, documentos sigilosos sobre a
movimentacdo bancéria das empresas de Marcos Valério, enviados pelo Conselho
de Controle de Atividades Financeiras (COAF), desapareceram da Secretaria de
Comissdes no inicio de julho, sendo que poucos dias depois outro desaparecimento
foi constatado, agora com os documentos enviados pelo Banco Rural, relativos a
saques da conta de Marcos Valério, feitos pela esposa do Deputado Jodo Paulo
Cunha do PT.

Esses documentos foram parar na imprensa e a resposta do Presidente
da CPI limitou-se a uma conversa com as liderancas, para que acontecimentos
como estes ndo viessem a ocorrer novamente. O Deputado Osmar Serraglio, relator
da CPI, disse que os responsaveis poderiam ser indiciados em inquérito criminal por
causa do vazamento de informacdes, mas o Presidente Delcidio Amaral salientou

que a intencdo n&o seria punir, mas frear a divulgacao de dados.

Apoés esses incidentes o préprio COAF, temeroso de mais vazamentos,
nao enviou mais o material requisitado da mesma forma, foram enviados somente os
extratos parciais, contendo estritamente as informagdes solicitadas sobre as
pessoas que tiveram seu sigilo transferido, ndo mais o0 extrato completo das

transferéncias financeiras.

Depois desses acontecimentos, segundo o jornalista Fernando Exman,
através do site do Jornal do Brasil On Line, foram destacados agentes da Policia do
Senado para o local, cameras de video, normas para utilizacdo dos documentos e
outras praticas que deveriam ser corriqueiras nessas comissdes, mas que s vieram

tardiamente, depois de ocorrido um desgaste politico da Instituicao.

Segundo o informativo n°® 76 do site do MST, a Folha de Sao Paulo e o

Correio Braziliense publicaram em 10/10/2004, matérias intituladas “MST
7



movimentou R$ 30 mi em seis anos” e “MST no alvo da CPI da Terra”, onde foram
expostas informacfes fiscais e bancarias sigilosas da Confederacdo das
Cooperativas de Reforma Agraria do Brasil (CONCRAB), essas informacdes que
tiveram o sigilo transferido para a CPIl da Terra, foram acompanhadas com a
ressalva do Ministro Gilmar Mendes, do Supremo Tribunal Federal - STF, de que
estariam sob a responsabilidade da Secretaria das Comissfes e do Presidente da
Comiss&o, Senador Alvaro Dias e que ndo poderiam ser divulgadas. Mas o proprio
Presidente montou um relatério provisorio com os dados sigilosos em meio a outras
informacdes abertas e distribuiu copias, primeiramente para a imprensa e no dia
seguinte para os 24 membros da Comissao.

A CPI do Banestado, que teve por objetivo a investigacao dos desvios de
recursos por meio das contas CC-5, através da agéncia de Foz do Iguacu (PR) do
Banco do Estado do Parana - Banestado, ap0s seu encerramento, recebeu uma
nota no informativo on-line da Presidéncia da Republica, dizendo: “foi encerrada de
forma melancélica, com brigas entre seus integrantes e acusacdes de vazamento de

informacdes sigilosas e manipulacdes das informacdes para beneficios de terceiros”.

Em 1999, a CPI do Sistema Financeiro, presidida pelo Senador Bello
Parga, tinha por objetivo analisar o vazamento de informacéo privilegiada do sistema
financeiro, pois as vésperas de uma desvalorizacdo monetéria, na época a moeda
era 0 Real, muitos bancos tiveram lucros muito maiores do que as médias mensais,
pois realizaram grande compra de ddlares, aproveitando-se de informacdes

privilegiadas do Banco Central - Bacen.

Outro caso relativo a protecdo do conhecimento, divulgado pela Folha On-
line, foi investigado na CPI do Sivam em 1996 e tinha por objeto a apuragédo de
corrupgdo e trafico de influéncia no contrato de US$ 1,4 bilhdo para a criagdo do
Sistema de Vigilancia da Amazénia - Sivam. O fato veio ao publico em 1995 com o
vazamento de gravacoes telefénicas feitas pela Policia Federal, de conversas entre
0 embaixador Julio César Gomes dos Santos, chefe do Cerimonial da Presidéncia
da Republica e o empresério José Afonso Assumpcdao representante da Raytheon,
ambos defendendo os interesses dessa empresa que conquistou o contrato sem
processo licitatorio. Como outras Comissdes Parlamentares de Inquérito que
investigaram questdes comerciais envolvendo grandes somas financeiras, 0s

resultados foram insipientes.



Em 2002, o jornal A Noticia vinculou a seguinte manchete: “Alerta geral
contra a espionagem”, apresentando casos de grampo telefénico e vazamento de
informacdes, fazendo que tanto os congressistas quanto 0s ministros, mudassem 0s
habitos para preservar o conteuddo de suas conversas. Na época o Ministro da
Integracdo Nacional, Ney Suassuna, disse que havia uma guerra de dossiés e de
escutas telefonicas e que ele evitava falar ao telefone sobre assuntos envolvendo
estratégias politicas.

Esses problemas causaram prejuizos financeiros e comprometeram a
imagem do Pais, mas nenhuma acao eficaz preventiva ou repressiva foi tomada.
Algumas normas foram estabelecidas visando coibir a repeticdo de algumas acoes,
mas concretamente ndo houve a clara determinacéo de culpabilidade nos casos
descritos, nem punicdo eficiente aos envolvidos. Medidas politicas como
afastamento temporario dos envolvidos foram formas de tirar os culpados do foco

das noticias e preservar os grupos envolvidos.

4. Programa Nacional de Prote¢cdo ao Conhecimento - PNPC

O Programa Nacional de Protecdo ao Conhecimento - Pnpc, € a resposta
da Agéncia Brasileira de Inteligéncia - Abin a sua competéncia legal, segundo a Lei
9.883/99, de planejar e executar a prote¢cdo aos conhecimentos sensiveis que
estejam relacionados a servi¢cos essenciais para o desenvolvimento socioeconémico
do Pais, conhecimentos estes que tenham sido gerados ou que estejam em posse

de empresas nacionais publicas ou privadas.

O Brasil vem apresentando avancos significativos em areas estratégicas,
em destaque: aeroespacial, biotecnologia, matrizes energéticas, novos materiais e
tecnologia de informacéo, associando estes destaques industriais e tecnolégicos as
reservas naturais de petréleo, gas natural, de minerais, além das reservas de agua,
da biodiversidade animal e vegetal e a riqueza cultural dos povos indigenas. Esses
recursos permitem que o Pais se posicione de forma competitiva no cenario
internacional, porém, essa posi¢ao atrai a cobica estrangeira, trazendo para 0 nosso
territorio a acdo de agentes adversos que procuram adquirir informacoes
privilegiadas sobre as pesquisas que estdo sendo desenvolvidas, tornando o Pais

um alvo natural da acdo da espionagem internacional e da biopirataria.



O Pnpc desenvolve a elaboracdo dos diagnésticos e a formulacdo da

normatizacao necessaria para personalizar a protecdo a cada segmento econdémico,

gue manifeste a necessidade de protecdo de seus ativos.

Os aspectos focalizados pelo Programa, podem ser resumidos a quatro

grupos: areas e instalagbes, documentos e materiais, pessoas, e sistemas de

informagao.

Segundo informac¢des do proprio site da ABIN/PNPC, as quatro categorias

envolvidas no programa tem objetivos muito especificos, as quais poderiam ser

definidas da seguinte forma:

eProtecdo de &reas e instalagdes - orienta os procedimentos a serem
implantados nos locais que, por serem utilizados para elaboracéo,
guarda ou manuseio de informacdes e ou materiais sigilosos, necessitam
controle de acesso, sistemas de alarmes e monitoramento, além de

prevencao e resposta a situacdes de emergéncia,

eProtecdo de documentos e materiais - sejam eles fixados em qualquer
suporte, que devem ser salvaguardados de divulgacéo ndo autorizada,
extravio, adulteracdo, destruicdo, acidentes e fenbmenos naturais,
devendo, para isso haver um ato procedimental durante a preparacéo,
producdo, acesso, utilizacdo, envio, recebimento, armazenamento,

recuperacéo e eliminagdo dos mesmos;

ePessoal - 0s objetivos levam a procedimentos que evitem contratagoes
de pessoas inadequadas para funcdes de natureza sensivel, controle do
comportamento das pessoas engajadas em projetos estratégicos e as
precaucdes necessdrias para garantir o desligamento dos funcionarios,

sem por em risco os ativos das empresas;

eSistemas de informagdo - o0s procedimentos visam resguardar a
informacé&o institucional armazenada, em processamento ou em transito,
em qualquer midia, principalmente contra ameacas fisicas, tecnolégicas
e comportamentais, com a finalidade de assegurar o desenvolvimento
econdmico, minimizando as perdas frente algum sinistro e maximizando
o retorno dos investimentos, assegurando sigilo, autenticidade,

integridade e disponibilidade da informacéao.
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5. Apreciacéo de Legislacéo Federal

A legislacdo federal envolvendo seguranca da informacdo tem
importantes destaques sobre a salvaguarda de informacdes sigilosas, apresentando-
se bem desenvolvida no Brasil. A Lei n° 8.156/91 foi o marco de inicio de uma série
de normas conformadas as necessidades da estrutura da administragdo publica,

trazendo uma base juridica moderna para o trato desse tipo de informacéo.

Em todas as normas existem referéncias a gestdo da informacéo, que
podem ser utilizadas diretamente ou com algumas adapta¢des conceituais ao ambito
do Poder Legislativo.

Nas Disposi¢bes Gerais da Lei n° 8.156/91, o Poder Publico assume a

responsabilidade de realizar a protecdo a documentos de arquivos.

Art. 1° E dever do Poder Publico a gestdo documental e a de protecéo
especial a documentos de arquivo, como instrumento de apoio a
administragdo, a cultura, ao desenvolvimento cientifico e como
elemento de prova e informacao.

E no Capitulo IV, sobre a organizacdo e administracdo de instituicdes
arquivisticas publicas, o Art. 17 explicita que "a administracdo de documentacao
publica ou de carater publico compete as instituicbes arquivisticas federais,
estaduais, do Distrito Federal e municipais”, sendo entdo, trazida no Art. 19 a
responsabilidade do poder legislativo sobre a gestdo de seus arquivos.

Art. 19 Competem aos arquivos do Poder Legislativo Federal a gestéo
e o recolhimento dos documentos produzidos e recebidos pelo Poder
Legislativo Federal no exercicio das suas fungBes, bem como
preservar e facultar o acesso aos documentos sob sua guarda.

Durante o governo do Presidente Fernando Henrique Cardoso, muitas
normas relacionadas a protecéo de informacfes foram estabelecidas, sendo em 7 de
dezembro de 1999, promulgada a Lei 9.883/99, que criou o Sistema Brasileiro de
Inteligéncia (SISBIn) e a Agéncia Brasileira de Inteligéncia (ABIn) como 6rgdo central
do SISBIn. Em junho de 2000 foi definida a Politica de Seguran¢a da Informagéo nos
orgdos e entidades da Administragdo Publica Federal, objeto do Decreto n°
3.505/00. A Politica de Seguranca da Informac&o possui pressupostos bem precisos,

0S quais sdo esclarecidos logo no primeiro artigo desse ato.

Art. 1° Fica instituida a Politica de Seguranca da Informacéo (...), que
tem como pressupostos basicos:

| — assegurar a garantia ao direito individual e coletivo das pessoas, a
inviolabilidade da sua intimidade e ao sigilo da correspondéncia e das
comunicacdes, nos termos previstos na Constitui¢ao;
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Il — protecdo de assuntos que merecam tratamento especial;

Il — capacitacao dos segmentos das tecnologias sensiveis;

IV — uso soberano de mecanismos de seguranca da informacao, com
o dominio de tecnologias sensiveis e duais;

V — criacdo, desenvolvimento e manutencdo de mentalidade de
seguranca da informacgao;

VI - capacitacdo cientifico-tecnologica do Pais para uso da
Criptografia na seguranca e defesa do estado; e

VIl — conscientizacdo dos 6rgaos e das entidades da Administracéo
Pablica Federal sobre a importancia das informacdes processadas e
sobre o risco de sua vulnerabilidade.

Essa norma foi essencial para a criacdo do Pnpc e para fornecer as
diretrizes necessérias, a todos os o6rgdos da Administracdo Publica que tem a
intencdo de estabelecer os procedimentos necessarios para a protecdo de seus

conhecimentos sensiveis.

No art. 3° sado esclarecidos os objetivos da Politica de Seguranca da
Informacdo, merecendo atencdo os itens que apresentam importancia para o trato

da informacao dentro do Poder Legislativo.

| — dotar os 6rgaos e as entidades da Administracdo Publica Federal
de instrumentos juridicos, normativos e organizacionais que 0S
capacitem cientificamente, tecnolégica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o ndo-
repudio e a disponibilidade dos dados e das informacdes tratadas,
classificadas e sensiveis;

In—(..)

Il — promover a capacitagdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnolégica em seguranca
da informacéo;

IV — estabelecer normas juridicas necessarias a efetiva
implementacdo da seguranca da informacao;

V — promover as a¢des necessarias a implementacdo e manutencéo
da seguranca da informacéao;

VI — promover o intercambio cientifico-tecnoldgico entre os érgéos e
as entidades da Administracdo Publica Federal e as instituicdes
publicas e privadas, sobre as atividades de seguranca da informacao;
VI = (...)

Este Decreto institui também o Comité Gestor da Seguranca da
Informacdo, que possui “a atribuicio de assessorar a secretaria-Executiva do
Conselho de Defesa Nacional na consecucdo das diretrizes da Politica de
Seguranca da Informacdo nos 6érgdos e nas entidades da Administracdo Publica
Federal" (art. 07 - Dec 3.505/00). A acdo desse organismo por ndo ser composto por
nenhum representante dos Poderes Legislativo e Judiciario, termina se restringindo
ao Poder Executivo Federal!, apesar da Administracdo Publica Federal ter uma

abrangéncia maior do que somente um dos poderes.

1 O Comité Gestor da Seguranca da Informac#o é composto por representantes de onze ministérios, encabecados
pelo Ministério da Justica, pela Casa Civil da Presidéncia da Republica, pelo Gabinete de Seguranca
12



Frente a responsabilidade do Governo Federal em manter a privacidade
de pessoas fisicas e juridicas, em 10 de janeiro de 2001, foi sancionada a Lei
Complementar n° 105/01 e o Decreto n® 3.724/01, que versam sobre o sigilo das
operacdes das instituicdes financeiras, em consonancia ao Art. 5°-X da Constituicao
Federal, que garante a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas. Esse assunto, por se tratar de Principios Fundamentais da
Constituicdo, deve adquirir aspecto relevante no Congresso Nacional, em especial
nas Comissbes Parlamentares de Inquérito, que através de seu poder de
investigacdo pode solicitar a transferéncia de sigilo bancario de qualquer cidadao

que apresente suspeita em ilicito com relevante interesse nacional.

De dezembro de 2002, o Decreto n° 4.553, que dispde sobre a
salvaguarda de dados, informac¢des, documentos e materiais sigilosos de interesse
da seguranca da sociedade e do Estado, no ambito da Administracdo Publica
Federal, apresenta normas que devem ser empregadas no trato da documentacao
sigilosa no Poder Legislativo. No Capitulo I, sobre o sigilo e a seguranca, €
encontrada na primeira secao, a classificagdo dos documentos segundo o grau de
sigilo, onde sado descritos os quatro niveis de seguranca: "art. 5° os dados ou
informacdes sigilosos serdo classificados em ultra-secretos, secretos, confidenciais e
reservados, em razdo do seu teor ou dos seus elementos intrinsecos." Seguindo
essa definicdo, o Poder Legislativo deve prever em ato legal, a autoridade e o
procedimento a ser seguido para a classificacdo de documentos que contenham
informacfes sensiveis, devendo haver também a previsdo de desclassificacdo e

reclassificacdo de documentos.

Entre os arts. 37 e 40 sdo apresentados o direito, a necessidade, os
procedimentos e responsabilidades envolvidos no caso de acesso as informagdes
sigilosas. No restante do decreto, assuntos como areas, instalacdes, guarda e

transporte de informacdes sigilosas séo tratados de forma pormenorizada.

O Poder Legislativo apresenta algumas particularidades que ndo estao
presentes em outros poderes, por isso deve promover o desenvolvimento de sua
propria Politica de salvaguarda de informacdes sigilosas, baseadas na legislagédo
federal com adaptacdes as necessidades legislativas.

Institucional, pela Secretaria de Comunicacéo de Governo, pela Controladoria-Geral da Unido e pela Advocacia-
Geral da Unido, descritos nos 16 itens do 7° artigo do decreto.
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6. Apreciacéo de legislacdo proposta ao Senado Federal

O Projeto de Lei do Senado Federal (PLS) 295/01, foi uma iniciativa
desencadeada durante a CPI do Futebol, visando sanar problemas juridicos que
estavam dificultando o bom desempenho das ag¢0es investigativas. Apresentado em
novembro de 2001, prop6s uma nova legislacdo para as ComissGes Parlamentares
de Inquérito, pois a legislacdo atual, de 1952, é fundamentada na Constituicdo de

1946 e portanto desatualizada frente as novas necessidades juridico-sociais.

"Inobstante sua importancia, a legislacdo de regéncia (Lei n°
1.579/1952) quedou-se completamente ultrapassada, ndo apenas em
funcdo do decurso de quase meio século desde sua implementacéo,
mas, sobremodo, em razdo de a ordem juridica haver mudado
significativamente desde entdo." (Diario do Senado Federal p.32515)

A proposta de uma legislacdo para as Comissbes Parlamentares de
Inquérito, que foi denominada de Lei de Inquérito Parlamentar (LINP), permitiu que
muitos procedimentos que ndo estdo legalmente dispostos, pudessem ter uma
previsao legal, entre eles, artigos que tratam da aquisicéo e protecdo de informacdes

sigilosas.

O art. 2° prevé o envio das conclusdes das Comissdes Parlamentares de
Inquérito ndo apenas ao Ministério Publico, mas também aos demais 6rgdos estatais
de controle, podendo também serem remetidas antes do término da CPI , caso
ocorram ameacas a parlamentares ou funcionarios. A proposta visa que uma
“conduta ilicita sob a Otica penal possa igualmente submeter-se a significativas

sancdes civis e administrativas"”.

Art. 2° O Poder Legislativo podera criar comissdes parlamentares de
inquérito, (...) sendo suas conclus@es, se for o caso, encaminhadas ao
Ministério Publico, para que promova a responsabilidade civil ou criminal
dos infratores.

§ 3° As conclusdes serdo também enviadas a todos os demais
orgdos estatais de controle, sempre que os fatos apurados
repercutirem nas respectivas esferas de competéncia.

8 4° Apos o termino de seus trabalhos, (...) os documentos sigilosos
poderao ser enviados aos 6rgaos designados no caput, (...) com base no
instituto da transferéncia de sigilo, previsto na Lei Complementar n°®
105/2001.

§ 5° Havendo risco de perecimento do objeto tutelado pelo
interesse publico em face do decurso do tempo ate a conclusdo dos
trabalhos, ou ainda, tendo ocorrido ameaca contra os parlamentares ou
dirigida aos seus assessores, podera o colegiado enviar, por cautela,
informacgBes e documentos para o Ministério Publico, bem como para os
orgéos referidos no §3°, no momento em que se fizer necessério,
ainda que anteriormente ao término dos trabalhos.
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Ja a abertura da possibilidade da CPI fazer representacdes a 6rgdos
antes do relatorio final visa, sobretudo, conferir maior seguranca ao colegiado, que
naturalmente esta sempre sujeito a ameaca de pessoa ou grupos afetados pelo

desenrolar do trabalho investigativo.

No art. 5° ha a possibilidade da Comissdo Parlamentar de Inquérito
promover varios tipos de diligéncias, mas sendo ressalvada a condicdo de sempre

ser mediante circunstanciada fundamentacao.

Art. 5° A Comissdo Parlamentar de Inquérito promovera diretamente
as seguintes diligencias, sempre mediante circunstanciada
fundamentacéo:

| — transferéncia dos sigilos bancario, fiscal e telefénico dos investigados;
Il — busca e apreensao;

Il — interceptacéo telefénica;

IV — pericias;

V — acareac0es;

VI — depoimentos de autoridades e cidadaos;

VIl — requerimentos de documentos e objetos em poder de particulares,
revestido, para este, de carater compulsoério;

VIII — requisitar ou requerer,de servidores ou 6rgaos publicos,
documentos ou diligencias,bem como requerer ao Tribunal ou
Conselho de Contas respectivo, a realizacdo de inspecdes e auditorias que
entender necessarias;

IX — a captacdo e a interceptacdo ambiental de sinais
eletromagnéticos, 6ticos ou acusticos, e o seu registro e analise;

X —infiltracdo por agentes de policia ou de inteligéncia, em tarefas de
investigacao, constituida pelos 6érgaos especializados pertinentes;

Xl — todas as demais diligencias permitidas na lei processual que se
fizerem necesséarias.

A partir desse artigo, sdo descritos muitos procedimentos que se
relacionam diretamente com o desempenho das Comissbes Parlamentares de
Inquérito e que sdo ignorados pela atual legislacdo. Nos artigos 7 e 8, sdo descritas
questbes relacionadas com escutas telefénicas, que poderdo ser instrumento
utilizado pelas CPI, discriminando e limitando seu emprego e utilizacdo. Questdes
relacionadas com busca, apreensdo e intimacdo também sao tratadas de forma

detalhada, sanando a falta desses instrumentos na lei.

Ressalva deve ser feita quando, através da norma, tenta-se limitar de
forma exacerbada determinadas atividades, podendo até mesmo inviabilizar o
instrumento, como ocorre no § 3° do art. 8, onde ocorre uma limitacdo de 15 dias,
prorrogaveis por igual periodo para utilizacdo de meio proposto, porém, deve-se
estar atento que muitas provas para serem coletadas, necessitam de tempo variavel,

podendo levar mais ou menos tempo, dependendo de cada caso.

Art. 8 (...)
8 3° A decisdo serd fundamentada, (...) indicando a forma de
execucdo da diligéncia, que ndo podera exceder o prazo de quinze
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dias, renovaveis por igual tempo uma vez comprovada a
indispensabilidade do meio de prova.

Outro destaque da proposta refere-se ao tratamento detalhado de temas
tipicos da Comissao Parlamentar de Inquérito influenciados pelo avango tecnolégico,
como a interceptacdo de comunicacdo telefénica e a autorizacdo de depoimentos

colhidos por meios eletrénicos como, por exemplo, a videoconferéncia (art. 10).

Quanto ao acesso e a divulgacdo de documentos sigilosos, existe a
citagdo no Art. 2° § 4°, que se refere a Lei Complementar n°® 105/01, como norma de
transferéncia de sigilo, mas prevé em seu Art. 19 que: havendo uma "justa causa"
gue configure a necessidade de revelacdo de dados sigilosos, tal divulgacao seria
permitida sem estar sujeita a acusacOes de ilicitude, porém, o texto ndo é
suficientemente claro ao designar quem e qual o procedimento para estabelecer tal
“justa causa". Mesmo sendo necessario a "quebra" de sigilo, ndo devera ser
realizada em reunido aberta ao publico, sem a prévia consulta da origem da
informacé&o ou no caso de ter sido fruto de investigacfes proprias da CPI, consultado
0 colegiado responsavel pela gestdo das informacfes sigilosa no ambito do
legislativo®. A transferéncia de sigilo para os integrantes da Comissdo, ou seja, a
abertura de informagfes sensiveis, deve ser feito sempre em reunido secreta ou em

oportunidade adequada.

O referido texto ndo avanca com relacdo a normas que disciplinem o
acesso de parlamentares e assessores a documentos sigilosos, devendo para tanto,
ser desenvolvida legislacao especifica, voltada unicamente a estabelecer as normas
e procedimentos necessarios a seguranca das informagfes que estejam em posse

das Comissdes Parlamentares de Inquérito.

Mesmos havendo uma legislacdo prépria que norteie os trabalhos das
ComissBes Parlamentares de Inquérito, é necessario que se faca mencéao explicita
sobre a utilizacdo dos cddigos Civil, Penal e de Processo Penal, no que Ihe couber

em casos omissos do regimento.

Uma iniciativa mais especifica para a criacdo de uma norma visando o
trato com a documentacdo sensivel, foi apresentada pelo entdo Senador Lucio
Alcantara no Projeto de Resolucdo do Senado (PRS) n°® 24 de 1999, que versa sobre
normas e definicdes no trato de documentos sigilosos no Senado Federal. Essas

2 No PRS 24/99 h4 a previsdo da criacdo da Comisséo Especial de Documentos Sigilosos, que ter4 competéncia
de decidir quanto a solicitacBes de acesso a informag6es sigilosas e quanto ao cancelamento ou redugéo de
prazos de sigilo.
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foram formuladas para o cumprimento do Art. 19 da Lei n°® 8.159/91. Este Projeto
chegou a ter relatorio pronto (do Senador Francelino Pereira) para entrar na pauta
da Comissao de Constituicdo, Cidadania e Justica do Senado Federal em agosto de
2002. No entanto, o projeto néo foi apreciado e acabou sendo arquivado com o fim

da legislatura.

No primeiro artigo do PRS, é identificada a necessidade de tratamento
distinto para documentos sigilosos, pois ao classificar os documentos em
"ostensivos" e "sigilosos", prevé que esses Ultimos devam ter um procedimento

apropriado em sua producéo, recebimento, utilizacdo ou arquivamento.

Art. 1° Os documentos de natureza ostensiva e sigilosa produzidos
ou recebidos pelo Senado Federal, no exercicio de suas funcdes
parlamentares e administrativas, serdo tratados na forma desta
Resolucao.

§ 1° Ostensivo é o documento emitido, recebido ou apresentado que
tramita e é arquivado sem qualquer marca de sigilo.

§ 2° Sigiloso é qualquer material impresso, datilografado, gravado,
informatizado, desenhado, manuscrito ou fotografado, classificado
como tal e que deva ser de acesso restrito, por motivo de seguranca
e interesse da sociedade, do Estado ou do cidadéo.

O tratamento que deve ser dado a esses documentos esta descrito entre
os artigos 7 e 11, que torna proibida a divulgacdo dos mesmos e sdo tomadas

medidas de seguranca relativas ao arquivamento dos mesmos.

Art. 7° N&o se dara publicidade a informacdes e documentos oficiais
recebidos como sigilosos pelo Senado Federal, observado o grau e
prazo de sigilo imposto pela fonte.

§1°(...)

§ 2° Os documentos de que trata este artigo terdo tratamento
individualizado, (...)

§ 3° O inventario arquivistico desses documentos dara noticia de
cada uma das pecas documentais singulares e de seu exato local de
arquivamento.

Art. 8° O documento produzido ou recebido pelo Senado Federal,
classificado como sigiloso, devera ser fechado em invélucro lacrado,
marcado com o grau de sigilo, identificado, datado, rubricado e
arquivado.

Art. 9° Os invélucros lacrados serdo rubricados:

(..

Art. 10. Rubricados, os invéllucros serdo, de imediato, recolhidos ao
Arquivo do Senado Federal.

Paragrafo unico. O Arquivo, ao receber documento sigiloso de origem
externa sem o devido prazo de sigilo, registrard esse prazo,
consultada a autoridade competente.

Art. 11. Os documentos sigilosos serdo guardados em cofres ou
arquivos de seguranca, separados dos demais documentos do
conjunto que néo tenham sido classificados.

Porém, o PRS nao apresenta medidas quanto a seguranca durante o
transporte dos mesmos, que devem ser obrigatoriamente acompanhados por
autoridade Policial, garantindo a integridade da documentacé&o no translado.

17



Outro aspecto é a adaptacdo do ambiente do arquivo para receber esse
tipo de documento. Devem ser disponibilizadas salas-cofre com sistemas de controle
de acesso e circuito fechado de televisédo, além de salas especiais para a consulta
dos documentos. Esse acesso deve ser franqueado somente a parlamentares e
funcionarios expressamente autorizados. O Senador Lacio Alcantara cita em sua
justificativa ao PLS n° 24/99.

A experiéncia tem evidenciado que as normas regimentais e
administrativas que disciplinam o trato com os documentos sigilosos
no ambito do Senado Federal mostram-se insuficientes para atender
as diferentes situacdes ocorridas. O Regulamento Administrativo do
Senado, no seu art. 172, enuncia que compete ao Servico de
Arquivos e Publicag@es, entre outras atribuigbes, "receber e arquivar,
em involucros lacrados, as atas das sessbes secretas e outros
documentos considerados sigilosos pela Comisséo Diretora".
Tornou-se imprescindivel, portanto, que regras especificas passem a
disciplinar o assunto, em proveito da agilidade e de seguranca no
trato com os documentos de natureza sigilosa.

Os funcionarios selecionados para exercerem fungbes em locais de
producao, transito ou armazenagem de informacdes sensiveis, devem ter dominio
da legislacao referente a salvaguarda de documentos sigilosos e ter proficiéncia nas
técnicas de protecdo ao conhecimento, além de apresentar conduta condizente ao
trato responsavel da coisa publica.

Os graus de sigilo que estdo determinados no PRS 24/99, estdo de
acordo com o art. 23 da Lei 8.159/91, categorias definidas posteriormente através do
Decreto n° 4.553/02.

O PRS define o que sdo documentos sigilosos, cita os graus de sigilo,
definindo-os e ainda, no caso dos documentos produzidos pelo Senado Federal,

esclarece quem tem a competéncia para defini-los em cada caso.

Art. 2° Classificar um documento como sigiloso é atribuir a ele certo
grau de sigilo em virtude de seu contetdo.

Art. 3° S&o graus de sigilo:

| - ultra-secreto; para documentos que requeiram excepcionais
medidas de seguranca e cujo teor so deva ser do conhecimento de
agentes publicos ligados ao seu estudo e manuseio;

Il - secreto: para documentos que requeiram elevadas medidas de
segurangca e cujo teor ou caracteristicas s6 possam ser do
conhecimento de pessoas que, embora sem ligacdo intima com seu
conteddo e manuseio, sejam autorizadas a deles tomarem
conhecimento em razao do desempenho de cargo ou funcéo;

Il - confidencial: para documentos cujo conhecimento por pessoa ndo
autorizada possa dificultar o tramite e o desenvolvimento da acgdo
administrativa ou ser prejudicial aos interesses nacionais, de
entidades, ou de individuos;

IV - reservado: para 0s documentos que ndo devam ser do
conhecimento do publico em geral, no interesse do servico.

Art. 5° Os documentos sigilosos produzidos pelo Senado Federal
terdo os graus de sigilo atribuidos pelas seguintes autoridades:
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| - ultra-secreto - o Presidente do Senado Federal;

Il - secreto, confidencial e reservado - o Presidente do Senado
Federal ou o presidente de comissdo, em sessdo ou reunido, ouvido
0 respectivo Plenario;

Il - confidencial ou reservado - o Presidente do Senado Federal,
membro da Mesa e o presidente de comissao;

IV - reservado — o Secretario-Geral da Mesa e o Diretor-Geral.

Uma importante diferenciacéo se da entre os documentos ultra-secretos e
0s secretos. Os primeiros sdo aqueles que requeiram excepcionais medidas de
seguranca e cujo teor s6 deva ser de conhecimento de agentes publicos ligados ao
seu estudo e manuseio. JA 0s secretos sao aqueles que requeiram elevadas
medidas de seguranca e o teor ou caracteristicas s6 possam ser do conhecimento
de pessoas que, embora sem ligacdo intima com seu contetdo e manuseio, sejam

autorizadas a deles tomarem conhecimento em razdo de cargo ou funcéo.

Os documentos produzidos no Senado Federal em reunides, como € o
caso das atas de sessdes plenarias secretas, ou das reuniées da Mesa Diretora ou
por presidentes de comisséo; é dado um procedimento padrédo de classificacao.

Art. 6° Os documentos mencionados no artigo anterior obedeceréo
aos seguintes critérios de classificacao:

| - documentos oriundos de sess@es plenarias secretas e de reunides
de comissdes, que tratem dos assuntos previstos no art. 116 do
Regimento Interno do Senado Federal, sdo obrigatoriamente
secretos;

Il - documentos oriundos de sessdo ou reunido secreta que deliberem
sobre assuntos diversos dos incluidos no item anterior terdo, no todo
ou em parte, seu grau de sigilo mantido, reduzido ou cancelado, por
deliberacéo do Plenario, ao término da sessdo ou reunido;

Il - documentos oriundos de reunido reservada poderdo ser
classificados como reservados, a juizo de comissao;

IV - a correspondéncia, os processos e demais documentos
produzidos pelo presidente ou membro da Mesa e por presidentes de
comissdo poderdo ser classificados como confidenciais ou
reservados, e, pelo Secretario-Geral da Mesa e Diretor-Geral, como
reservados.

Nesses casos alguns procedimentos devem ser revistos, assim como as
reunides secretas da Comissao de Relacdes Exteriores, quando da apreciacdo dos
nomes indicados pelo Poder Executivo para cargo de Embaixador da Republica
Federativa do Brasil no exterior. Para alguns presidentes dessa comissdo, a
apresentacao feita pelo proposto é sigilosa e para outros presidentes, somente a
votagdo é considerada sigilosa.

E importante a revisdo desses procedimentos, pois, informagdes com
chancela de sigilosa recebem trato especial, ndo sendo interessante ter documentos
gue nao contenham esse conteudo recebendo o mesmo tratamento, apesar de mais
grave, seja divulgagao de informagdes reservadas como se fossem de conhecimento
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publico, expondo assim, aspectos sensiveis da administracdo publica nacional e

relacdes exteriores.

O prazo de sigilo de documentos sensiveis foi assunto discutido, quando
da apreciacdo da MP 228/04, que se transformou integralmente no Projeto de Lei de
Conversao n° 03/05, que trata do prazo de acesso a documentos sigilosos, que
sejam de interesse publico ou particular. Esse assunto esta elencado nesse PRS, no
seu artigo 4°, devendo no entanto ser adequado ao que prevé atualmente o PLV n°
03/05.

Art. 4° Prazo de sigilo € o periodo durante o qual se veda 0 acesso a
informacao contida em documentos classificados como sigilosos.

§ 1° Os prazos, variando conforme o grau de sigilo, séo:

| - ultra-secreto: maximo de trinta anos;

Il - secreto: maximo de quinze anos;

lll - confidencial: durante o tramite de documento ou, ap6s ultimado,
maximo de dez anos;

IV- reservado: durante o trdmite do documento ou, apds ultimado,
maximo de cinco anos.

§ 2° Os documentos médicos ficam automaticamente classificados
como confidenciais.

§ 3° Os documentos médicos de carater pessoal relativos a sanidade
fisica e mental permanecerdo em sigilo pelo prazo de cem anos.

8§ 4° Vencido o prazo de sigilo, o documento perdera esse carater,
passando a receber ftratamento idéntico ao dos documentos
ostensivos.

A garantia de inviolabilidade dos documentos contendo informagdes
sigilosas, passa por uma criteriosa selecdo das pessoas que terdo acesso a esses,
devendo estar previsto o treinamento, o acompanhamento e a avaliacdo das

condicOes de tratamento desses documentos por parte do recurso humano.

No PRS n° 24/99 o acesso é definido, fazendo algumas restricdes muito
importantes como a ex-parlamentares e ainda estabelece em seu paragrafo Gnico
um apontamento a responsabilidade das pessoas que tiverem conhecimento do

conteudo de documentos sigilosos.

Art. 12. Poderdo ter acesso a documento classificado como sigiloso,
na vigéncia do prazo de sigilo:

| - o parlamentar em exercicio ou funcionario, em razéo de oficio;

Il - comissdes parlamentares de inquérito e outras que, por resolucao
do Senado Federal, sejam investidas de igual poder;

Il - a Justica, toda vez que por ela requisitado.

Paragrafo Unico. Toda pessoa que tomar conhecimento de
documento ou assunto sigiloso fica responsavel pela manutencao do
sigilo.

A manutencéo do sigilo de documentos passa por alguns procedimentos
que sdo necessarios, mesmo que causem desconforto a parlamentares no exercicio
de sua funcéo.
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No caso das Comissdes Parlamentares de Inquérito, algumas praticas
causam problemas graves no gerenciamento da seguranca da informacgao, entre
elas o costume de fazer copias da documentacdo sigilosa, seja por parte dos
parlamentares ou de seus assessores. Esse comportamento pode causar
vazamentos de informacdo, pois retira 0 objeto que estd sendo protegido do
ambiente seguro e multiplica suas possibilidades de exposicdo, além de dificultar
muito a apuracao de responsabilidade.

A documentacdo sigilosa, durante sua vigéncia na comissao, ndo deve,
sob hipotese alguma sair do ambiente em que se encontra guardada, ou seja, da
sala-cofre da CPI, no caso de consulta, deve ser retirada por funcionério qualificado
e entregue para o solicitante em sala especial para leitura, ndo podendo ser copiada
ou reproduzida de qualquer forma. O PRS destaca esse procedimento,
acrescentando a possibilidade de realizacdo de copias em situacdes extraordinarias

e as normas para tal procedimento.

Art. 16. Os documentos sigilosos ndo poderdo ser copiados sem
prévia permissdo da autoridade que Ihes atribuiu o grau de sigilo.
Paragrafo dnico. Qualquer reproducdo de um documento sigiloso
recebe a classificacédo correspondente a do original.

Uma parte controversa desse PRS é o possibilidade de desclassificar uma
documentacédo sigilosa quando haja comprovacéo de irregularidades ou infragdes.
Um poder como esse deve ser bem fundamentado, devendo ser prevista a
imputacdo de crime de responsabilidade as autoridades que realizarem
desclassificacbes que causem danos a seguranca da sociedade, do Estado ou a
honra e a imagem das pessoas.

Art. 13. Os documentos que comprovem o cometimento de
irregularidades e infragBes poderdo, nos termos da lei, ter seu sigilo
cancelado.

Art. 14. No interesse de pesquisa, quando requerido, o prazo de
sigilo podera ser reduzido, se assim o admitir o 6rgdo ou a autoridade
gue classificou o0 documento como sigiloso.

Art. 15. Sera criada no Senado Federal, no prazo de um ano,
Comissdo Especial de Documentos Sigilosos, a qual competira
decidir quanto a solicitacbes de acesso a informacdes sigilosas e
guanto ao cancelamento ou reducao de prazos de sigilo.

§ 1° A comissao sera constituida de trés Senadores indicados pelo
Presidente do Senado Federal, a cada dois anos, e por dois
assistentes: um consultor legislativo e o diretor do Arquivo ou pessoa
por ele indicada.

8§ 2° O consultor sera indicado conforme sua especializacdo no
assunto constante do documento em andlise.

§ 3° A comissdo ndo desclassificard documento sem consultar a
autoridade ou 6rgao que o classificou.
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A criacdo da Comissdo Especial de Documentos Sigilosos é de grande
importancia, devendo ser técnica e responsavel em suas decisées. Sua composi¢ao

deve primar por pessoas de reputacao ilibada e notério saber técnico.

Ao formar um conselho especifico para o tema, composto por senadores,
consultores especializados, profissionais de seguranca de informacéo e de arquivo,
as decisdes seriam tomadas com maior autoridade e responsabilidade sobre acesso
e manutencao de documentos sigilosos. A imagem da seguranca institucional estaria
fortalecida, havendo maior poder de inibicdo aos desvios de conduta relacionados

com o vazamento de informacdes sigilosas.

Nos artigos 17 e 18, estdo expressas as puni¢cdes previstas para a quebra
de sigilo.

Art. 17. O Parlamentar que violar o sigilo de que trata esta Resolugéo
incorrera nas sancdes previstas no art. 10 da Resolugdo n° 20, de
1993, e, nos casos previstos no art. 5°, V, da Constituicdo, obrigar-se-

A

a a indenizagdo a pessoa que teve seu interesse atingido, sem
prejuizo de outras penalidades.

Art. 18. O funcionario que violar ou der acesso irregular a
documentos classificados como sigilosos sofrera as penas da lei.

Art. 19. Ocorrendo qualquer irregularidade que afete a seguranca de
documentos sigilosos, o responsavel por sua guarda notificara a
autoridade competente, que apurara a responsabilidade do ocorrido.

A apuragcao de qualquer ocorréncia envolvendo a quebra de sigilo deve
ser comunicada a Comisséao Especial de Documentos Sigilosos, para entdo destacar
uma comissdo para apuracdo de responsabilidades e também para a tomada de
medidas de contingéncia visando minimizar os danos causados. A comissao de
apuracdo, com poderes de CPl e com a forca punitiva de um Conselho de Etica,
destacando a possibilidade de envolvimento de parlamentar, deve também possuir
as prerrogativas de poder de policia, caso as suspeitas se concretizem sobre
funcionérios ou pessoas comuns, devendo para tanto a interacdo das atividades
investigativas com a Policia do Senado Federal, que procederia o0 termo

circunstanciado e inquérito policial.

7. Conclusao

O avanco tecnoldgico da sociedade moderna proporcionou, além de uma
revolucdo nas relacdes sociais, um periodo de desenvolvimento econdmico peculiar
com caracteristicas mundiais. A Sociedade do Conhecimento, um periodo pos-
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industrial marcado pela valorizacdo do conhecimento como principal ativo de
empresas e paises, é também o cenéario onde ocorrem transformacgdes significativas

nas relacdes entre iniciativa privada e administracao publica.

As relagbes internacionais abrangem atualmente uma dimensdo muito
mais ampla do que as classicas relacdes politicas de poder, os atores internacionais
ndo se resumem mais as NacgbOes e o0s interesses sdo preponderantemente
econdbmico-comerciais. Para tanto, as estruturas governamentais tiveram que se
adaptar aos novos desafios, utilizando tecnologias de defesa nacional para a
salvaguarda do conhecimento civil voltado para fins econdmicos e desenvolvendo
um arcabouco juridico visando proteger as fronteiras do conhecimento, pois as
fronteiras fisicas perderam sua integridade legal pela transnacionalizacdo da

informacé&o e da tecnologia de informatica.

O processo politico brasileiro, seguindo tendéncias democraticas
modernas, prima pela transparéncia e pelo debate, mas frente a aspectos
especificos da economia e da politica, que foram designados ao Parlamento, o
poder de analisar e deliberar, € necessario que exista uma politica de protecdo as
informacdes sensiveis, pois a exposicao de assuntos que sejam estratégicos para a
soberania nacional ou para o desenvolvimento econémico-comercial, pode acarretar
perdas ao Pais.

Durante o desenvolvimento desse trabalho, os argumentos demonstram a
necessidade do Poder Legislativo desenvolver uma politica eficiente para a

salvaguarda de informacdes sigilosas.

Séao apresentados alguns fatos historicos, sobre casos de vazamento de
informacdes no ambito da administracdo publica, em especial em Comissfes
Parlamentares de Inquérito do Senado Federal, evidenciando a falta de

procedimentos efetivos na salvaguarda de informacdes.

Apreciando aspectos gerais da legislacdo federal que versa sobre esse
tema, € possivel observar a gama de procedimentos que devem estar em execucao
no Poder Legislativo, mas por ndo serem observados, provocam irregularidades no

trato da informacéo sigilosa.

Muitas acdes sdo necessarias para tornar o ambiente legislativo seguro
para informacdes sensiveis, podendo ser destacado: o treinamento do recurso

humano, a preparacdo dos ambientes destinados a producdo, analise e
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arquivamento dessas informacoes, a execucao de contra-medidas, ou seja, medidas
de deteccdo das falhas de seguranca, porém, um passo imprescindivel deve ser
dado, para que se alcance a efetiva seguranca no trato das informacfes: a
conscientizacdo dos parlamentares quanto a responsabilidade em preservar as
informagdes sigilosas.

Ao concluir, se observa que o saldo do desenvolvimento de uma Politica
eficaz de Protecdo a Informacdo no Poder Legislativo € positivo, pois dentro da
maquina administrativa do Senado Federal j4 existem profissionais competentes
para o0 desenvolvimento, execucdo e acompanhamento de um projeto dessa
magnitude e 0s recursos tecnoldgicos também se encontram disponiveis, somente
cabendo as autoridades a missdo de desencadear o processo formador de uma
cultura voltada a seguranca da informacao.
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